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1 PROLOG

Ohne jegliches Vertrauen kdnnte der Mensch morgens sein Bett nicht verlassen. Mit diesem Gedanken leitet
Luhmann seine Abhandlung Gber Vertrauen ein.” Die Idee hinter dieser Feststellung: Das soziale Miteinan-
der einer Gesellschaft ist zu komplex, um es in seiner Ganze begreifen, geschweige denn kontrollieren zu
kdnnen. Niemand ist in der Lage, stets zu priifen, ob sein soziales Umfeld ihn hintergeht, ob Hauser so ge-
baut wurden, dass sie einem nicht iber dem Kopf zusammenbrechen, und ob die Mitmenschen sich an all-
gemeine Spielregeln und Gesetze halten, sodass man nicht firchten muss, auf offener Stral3e ausgeraubt zu
werden. Mit Vertrauen kann die Komplexitat der Umwelt und des sozialen Miteinanders auf ein annehmba-
res Mal3 reduziert werden, sodass man trotz vieler Unsicherheiten handlungs- und lebensfahig bleibt.

Dieses Gedankenspiel verdeutlicht eine - vielleicht die - grundlegende Funktion von Vertrauen: Vertrauen
eroffnet Handlungsoptionen, ohne dabei Ressourcen fur Kontrollen oder Sanktionen investieren zu missen.
In der Okonomie wird Vertrauen daher auch gern als ,Schmiermittel” gesehen. Aber auch jenseits wirt-
schaftswissenschaftlicher Analogien sorgt Vertrauen im Kleinen fir soziale Netzwerke und Vertrauen im
Groleren fur gesellschaftlichen Zusammenhalt - und ist damit pragend fur das soziale Miteinander. Die Ent-
scheidung, wann und ob man vertraut, wird dabei zumeist ganz unbewusst getroffen. Zum Teil basierend
auf dem persénlichen Erfahrungsschatz, zum Teil auf der Grundlage von Heuristiken, die sich Uber lange
Zeitrdume sozialen Miteinanders herausgebildet haben und Teil moderner, komplexer Gesellschaften ge-
worden sind.

Es ist heute beinahe unmdglich, sich auf Dauer digitalen Infrastrukturen zu entziehen.

Die Omniprasenz des Internets und das Verschmelzen technischer Systeme mit der ,realen” Welt veréandern
dieses soziale Miteinander nachhaltig. Spatestens durch die weltweite Verbreitung von Smartphones und
sozialen Medien wuchsen auch die Bedeutung der digitalen Sphare und die kritische Masse an Nutzerinnen
und Nutzern so stark an, dass es kaum noch moglich war, sich digitalen Infrastrukturen bewusst zu entzie-
hen. Die digitale Sphare wurde zu einem festen Bestandteil des Alltags; aus temporarem ,Dial-on-Demand”
wurde ,always on”. Wer nicht drin ist, ist raus aus vielem. Wirtschaft, Gesellschaft und Politik richten sich
immer mehr an digitalen Infrastrukturen aus. Es stellt sich daher naturlicherweise die Frage, ob und wie sich
Vertrauen in diesem neuen digitalen Miteinander verandert. Greifen weiterhin die bekannten Heuristiken,
die man im analogen Miteinander nutzt, um zu entscheiden, ob man seinem Gegenuber trauen kann, oder
mussen neue Muster erlernt werden?

Betrachtet man den Cyberspace als , digitalen Lebensraum?®, so wies dieser von Beginn an zwei grundle-
gende Unterschiede zum analogen/physischen Raum auf, die wiederum auch mafgeblich Prozesse der Ver-
trauensbildung in der digitalen Sphare prag(t)en.

Der erste Unterschied bestand darin, dass das Netz und viele der daraus erwachsenden Technologien zu-
nachst weitgehend unreguliert waren und teilweise auch weiterhin sind. Regulierung war zunachst deshalb
schwierig, weil bestehende Instrumente nur bedingt auf das Internet angewendet werden konnten. Vieles
im Cyberspace war schlichtweg juristisches Neuland. Hinzu kommt die Herausforderung, global grenziber-
schreitende Vernetzungstechnologie durch Nationalstaaten zu regulieren - deren Regulierungskompetenz
eben weitestgehend an den Grenzen des Nationalstaats endet.

! Luhmann, N. (2014).
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Der zweite Unterschied in der Frihphase der digitalen Sphére resultierte daraus, dass wenige ,Netz-Wis-
sende” einer grol3en Mehrheit von ,Netz-Laien” gegenlberstanden, welche die Funktionsweisen der Techno-
logien nicht verstanden - und dies bis heute nicht tun.

Aus dieser Wissensasymmetrie ergab sich auch eine Ungleichverteilung des Vertrauens. Wo sich neue unbe-
kannte Raume 6ffnen, gibt es weder individuelle noch kollektive Erfahrungswerte. Eine Reziprozitat des Ver-
trauens - sprich: je besser Menschen Vertrauensobjekte und -subjekte kennen, desto eher kdnnen sie das
Verhalten einschatzen - ist in derartigen Raumen nicht gegeben. In neuen Umfeldern werden Erfahrungs-
werte durch Ausprobieren und naturlich auch Fehler gewonnen. In diesem Kontext wirkt Vertrauen im Sinne
Niklas Luhmanns als Mittel der Reduktion sozialer Komplexitat ungleich starker, weil nur durch einen enor-
men Vertrauensvorschuss eine Bewegung in einer nicht (be-)greifbaren Sphare Uberhaupt erst moglich
wird.2

In diesem kollektiven Lernprozess verfestigen sich Muster - auch solche der Vertrauensbildung. Dabei
scheint es inzwischen Konsens zu sein, dass sich die netzutopistischen Traume der Internetpioniere nicht
erfllt haben, auch wenn diese versuchen, den Traum in realpolitischeren Dimensionen weiterzutraumen.3
Anders gesagt: Der Glaube in die Selbstregulierungskraft der Netzwelt ist trotz vieler positiver Effekte der
digitalen Welt nachhaltig erschuttert. Den Tech-Konzernen wird wenig Vertrauen entgegengebracht - welt-
weit vertrauen Uber ein Viertel der Konsumentinnen und Konsumenten den Digitalgiganten wenig oder gar
nicht.# Neue Phanomene wie Cyberkriminalitat, Fake News, Plattform-Okonomie, Bots oder auch Shitstorms
haben die 6ffentliche Wahrnehmung der digitalen Sphare verandert. Rufe nach umfassender Regulierung,
insbesondere der sozialen Medien, werden von Jahr zu Jahr lauter.> So gibt es Stimmen, welche die Ansicht
vertreten, dass ein offenes Netz langfristig nur durch starkere Regulierung zu erhalten sei.®

Dynamische Entwicklungen bei Technologien wie Augmented, Mixed oder Virtual Reality, Blockchain oder
auch Hologrammen, die steigende Nutzung von virtuellen Assistenzsystemen, Fortschritte beim Machine-
Learning sowie am ferneren Horizont sichtbar werdende Game-Changer wie Quantencomputer lassen ver-
muten, dass die digitale Sphare auch in den kommenden zehn bis finfzehn Jahren von einer hohen Entwick-
lungsdynamik gepragt sein wird.

Wie also kénnte sich in Zukunft die Rolle von Vertrauen in der digitalen Sphare darstellen? Diese Frage kann
nur zweistufig beantwortet werden. Im ersten Schritt gilt es herauszuarbeiten, wie und auf welchen Ebenen
sich Vertrauen bildet. Dies muss dann in einem zweiten Schritt mit den Erkenntnissen, wohin sich die digi-
tale Sphare entwickeln kdnnte, abgeglichen werden. Konkret: Wie konnte ein Web 3.0 (Spatial Web) ausse-
hen? Welche Technologien und Konvergenzen kénnten es pragen? Wie sahen mogliche zwischenmenschli-
che und Interaktionen zwischen Menschen und Technik in dieser weiterentwickelten digitalen oder auch
hybriden Sphare aus?

Bei der Diskussion dieser Fragen kommt auch die Frage nach der Zukunft des gesellschaftlichen Zusammen-
halts auf. Um diese Wechselwirkungen sichtbar zu machen, sollten alternative Zukunfte der digitalen Sphare
in Gesellschaftsszenarien eingebettet werden. Daher werden in der vorliegenden Studie mogliche Zuktnfte
der digitalen Welt entlang der Rahmenbedingungen der sechs Szenarien aus der Studie ,Zukunft der Wert-
vorstellungen der Menschen in unserem Land” gebildet.” Um diese abstrakten Zuklnfte greifbar zu machen,

2 Luhmann, N. (2014).

3 Contract for the Web (2019).

4 Fleishmanhillard (2020).

5 Porksen, B. (2021); Siiddeutsche Zeitung (2021).
6 Rudelle, ]. (2019).

7 Klaus, C. et al. (2020b).



DIE ZUKUNFT DES VERTRAUENS IN DIGITALEN WELTEN 10
Prolog

sollen die Szenarien sowohl als ,Alltagsgeschichten” von Future Personas erlebbar gemacht als auch durch
+Zukunftsartefakte” angereichert werden.®

Die vorliegende Studie orientiert sich also an einem aufeinander aufbauenden Erkenntnis-Dreiklang:

1. Operationalisierbarkeit des Begriffs Vertrauens

2. Herausarbeitung der maRgeblichen Faktoren, Pragekrafte und Technologien fur die Zukunft der digita-
len Sphare

3. alternative Szenarien zu méglichen Zuklnften der digitalen Sphare und der Vertrauensbildung im Kon-
text ihrer gesellschaftlichen Einbettung

Die Studie schaut bis zu 15 Jahre voraus in die 2030er-Jahre. Dabei stlitzen wir uns auf die These, dass die
digitale Sphare in 15 Jahren so wenig an die digitale Sphare von heute erinnern wird, wie die digitale Sphare
von heute an die digitale Sphare vor 15 Jahren erinnert. Diese verdnderten Rahmenbedingungen bedeuten,
dass sich auch Vertrauensbildungsprozesse redefinieren. Es gilt also, den Cyberspace und mogliche Konver-
genzen der mafRgeblich zugrunde liegenden Technologien vorausschauend in alternativen Zukunftsbildern
weiterzudenken, um daraus Ableitungen fur die zukUnftige Vertrauensbildung treffen zu kénnen. Wichtig ist
dabei auch, sich von den Gegenwartsdebatten des Jahres 2021 (etwa zu Fake News oder der Debattenkultur
in den sozialen Medien) zu 16sen - und bestehende Zukunftskeime, Trends und schwache Signale in ihren
Evolutionen in mogliche Zuklnfte einzubetten. Manch ein Zukunftsbild fir das Jahr 2035 mag dabei - ge-
rade auch vor dem Hintergrund der jungeren Debatten um die Weiterentwicklung des Internets hin zu ei-
nem Metaversum? - im Jahr 2021 noch wie Science-Fiction anmuten, doch wer retrospektiv die Entwick-
lungsspringe der digitalen Sphare seit dem Jahr 2006 analysiert, muss erkennen, dass vieles, was heute
Normalitat ist, damals noch schwer vorstellbar war. Zur retrospektiven Einordnung der vergangenen Dyna-
mik: Das erste iPhone kam erst 2007 auf den Markt.

Vieles, was fir die Zukunft charakteristisch sein wird, ist zunachst neu und herausfordernd
fiir den Gegenwartsdiskurs.

Daher sollte ,jede niitzliche Idee Uber die Zukunft immer auch ein Stlick weit lacherlich erscheinen*°, Denn
neue Technologien ermdglichen neue Verhaltensweisen und stellen alte Uberzeugungen infrage. Vieles, was
fUr die Zukunft charakteristisch sein wird, ist zunachst neu und herausfordernd fir den Gegenwartsdiskurs.
Es scheint auf den ersten Blick typischerweise obszdn, unmaoglich, unlogisch, manchmal sogar grotesk. Und
dann wird es doch vertraut und schlieRlich ,normal” - und damit auch ein Stlick weit banal in der o6ffentli-
chen Wahrnehmung. So ist das, was heute oftmals als die ,wahrscheinlichste Zukunft” angesehen wird, bei
Licht betrachtet eine der unwahrscheinlichsten Zuklnfte." Ganz gleich, wie die Zukunft der digitalen Sphéare
aussehen wird: Vertrauensbildung als impliziter sozialer Mechanismus wird sich an die veranderten Umfeld-
bedingungen anpassen.

Die Studie stutzt sich auf eine Methodentriangulation, die ein umfassendes Repertoire aus klassischen, wis-
senschaftlich fundierten Methoden wie den Interviews mit Expertinnen und Experten, der Desk-Research
oder der Sekundardatenanalyse vereint. Erganzend kommen etablierte partizipative Foresight-Methoden
zum Einsatz'? wie zum Beispiel ein Futures-Wheel-Workshop und die Erarbeitung von

8 Schaich, A,; Neef, A. (0. D.); Peter, S., Riemer, K. Hovorka, D. (2020).

9 Merten, M. (2021).

10 So das in der Zukunftsforschung bekannte ,Zweite Gesetz tiber die Zukunft“ von James Dator. Dator, J. (0. D.).

1 Dator, J. (0. D.).

12 Die Foresight-Methoden sind im Bericht im jeweiligen Kontext der Ergebnisse noch einmal detaillierter beschrieben.



DIE ZUKUNFT DES VERTRAUENS IN DIGITALEN WELTEN
Prolog

Anwendungsszenarien im Rahmen der Future Spotlights, Future Personas sowie ein Design-Fiction-Work-
shop mit jungen Designerinnen und Designern zur Diskussion potenzieller Zukunftsartefakte, die auf die

Bildung (oder aber die Zerstoérung) von Vertrauen abzielen. Explorative und zukunftsoffene sowie dialogori-
entierte Foresight-Methoden stiltzen sich folglich auf eine solide wissenschaftliche Basis, die evidenzbasiert
die Forschungsdynamik nachzeichnet und zugleich Entwicklungsperspektiven erfasst.

Abbildung 1: Methodische Schritte bei der Erstellung der Studie
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2 WASIST VERTRAUEN? AN-
NAHERUNG AN EIN KOM-

PLEXES PHANOMEN

Bevor die Zukunft von Vertrauen im digitalen Raum beleuchtet wird, braucht es eine ndhere Betrachtung
des Begriffs ,Vertrauen”. Im Vordergrund stehen dabei die Fragen, wie Vertrauen gebildet wird und welche
Funktion es innerhalb einer Gesellschaft einnimmt. Vertrauen ist in der Alltagssprache allgegenwartig,
gleichzeitig wird der Begriff mit unterschiedlichen Konnotationen genutzt. So vertraut man im Lebensalltag
sowohl seiner Partnerin oder seinem Partner als auch der Empfehlung der Bedienung im Lieblingsrestau-
rant. Abgeordnete werben um das Vertrauen der Birgerinnen und Burger, Unternehmen um das ihrer (po-
tenziellen) Kundinnen und Kunden. Die Vielfalt der Kontexte, in denen der Begriff verwendet wird, gibt einen
ersten Hinweis darauf, dass Vertrauensbeziehungen sehr unterschiedlich ausgestaltet sein kdénnen und da-
von abhangig sind, in welcher Situation Vertrauen geschenkt wird. Es zeigt sich: Vertrauen ist nicht immer
gleich Vertrauen. Nichtsdestotrotz lasst sich in allen Bereichen ein gemeinsamer Kern erkennen. Diesem
Kern nahert sich Kapitel 2.1 an. Dabei geht es auch darum, den in der Wissenschaft verwendeten Vertrau-
ensbegriff von dem in der Umgangssprache verwendeten zu differenzieren. Kapitel 2.2 widmet sich der
Frage, wie sich Vertrauen bildet und welche Faktoren dazu beitragen. Die Vielfalt des Vertrauens fuhrt dazu,
dass sich die ,Mechanismen” der Vertrauensbildung in verschiedenen Kontexten unterscheiden kénnen und
davon abhangen, welche Funktion Vertrauen im jeweiligen Umfeld einnimmt. Da die vernetzte digitale Welt
von Gegenwart und Zukunft einen neuen Handlungskontext bereitstellt, in dem neue Vertrauensverhalt-
nisse entstehen kénnen, kommt diesem Kapitel eine besondere Bedeutung zu. Dabei wird die Frage aufge-
worfen, ob Vertrauen im Digitalen ahnlich wie im Analogen funktionieren wird oder ob sich neue Formen
des Vertrauens und der Vertrauensbildung ausgestalten werden. Kapitel 2.3 fachert die verschiedenen Kon-
texte und Situationen auf, in denen Menschen Vertrauen als handlungsleitende Kategorie nutzen oder da-
rauf angewiesen sind. In diesem Kontext soll die Frage beantwortet werden: Wem oder was vertrauen Men-
schen?

2.1 Arbeitsdefinition

Vertrauen durchzieht den Alltag in den verschiedensten Kontexten und Lebensbereichen, sodass Vertrauen
in unterschiedlichen wissenschaftlichen Disziplinen untersucht und im jeweiligen fachlichen Kontext inter-
pretiert und analysiert wird. Die Psychologie beschaftigt sich beispielsweise mit den Bedingungen fur die
individuelle Neigung zu vertrauen, wahrend sich die Soziologie eher der Funktion von Vertrauen in gesell-
schaftlichen Kontexten widmet, und in den Wirtschaftswissenschaften unter anderem die Bedeutung von
Vertrauen im Rahmen 6konomischer Transaktionen beleuchtet wird."® Da jede wissenschaftliche Disziplin
spezifische Punkte untersucht und der Vertrauensbegriff je nach Kontext anders gepragt ist, variieren die
Definitionen zwischen den Disziplinen teils erheblich. Die daraus resultierenden begrifflichen Unklarheiten
und Unstimmigkeiten erschweren ein Ubergreifendes Verstandnis von Vertrauen.'

13 Hartmann, M. (2010).
14 Hatak, 1. (2011).
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i Kurz und knapp: Arbeitsdefinition Vertrauen

Vertrauen beschreibt die positive Erwartungshaltung einer Person in das zuklnftige Handeln eines Ge-
genubers (beispielsweise einer anderen Person oder Institution), auf das sich eigenes Handeln griindet.
Gepaart ist diese Erwartungshaltung mit Unsicherheit in Bezug auf das zukunftige Handeln des Vertrau-
ensnehmenden. Die/der Vertrauensgebende verzichtet auf Kontrolle bzw. die Sicherheit ihres/seines
eigenen Handelns. Sie/er akzeptiert also ihre/seine individuelle Verletzbarkeit, um den eigenen Hand-
lungsspielraum zu erweitern. Deshalb wird haufig von einer risikoreichen Wahl oder einem Wagnis ge-
sprochen, denn enttduschtes Vertrauen bringt personlich negative Konsequenzen fir die Vertrauensge-
benden mit sich.

Eine Annaherung an eine disziplinibergreifende Definition des Vertrauensbegriffs entwickelte eine Gruppe
von Organisationstheoretikern unter Leitung von Mayer im Jahr 1995.7> Die Mehrheit der Vertrauensfor-
scherinnen und -forscher sind sich einig, dass die Grundlage einer Vertrauensbeziehung die Existenz eines
Vertrauenssubjekts und eines Vertrauensobjekts, auch im Sinne einer anderen Person ist. In einer Vertrau-
ensbeziehung ist generell von einer positiven Erwartungshaltung des Vertrauenssubjekts gegentber dem
Handeln des Vertrauensobjekts auszugehen.'® Die OECD definiert einen disziplinibergreifenden Vertrau-
ensbegriff in diesem Zusammenhang als ,die Uberzeugung einer Person, dass eine andere Person oder In-
stitution in Ubereinstimmung mit ihren Erwartungen an positives Verhalten handeln wird“,'?- 18

Diese positive Erwartung an das Verhalten des Vertrauensobjekts ist verknlpft mit einer individuellen Unsi-
cherheit in Bezug auf das Handeln des GegenUlbers. Wer vertraut, gibt Kontrolle und Sicherheit ab.' Dies
wird durch den Vertrauenden in Kauf genommen, um den eigenen Handlungsspielraum zu erweitern.
Vertrauen ermoglicht, in einer Situation zu handeln, in der man keine vollstandige Kontrolle hat. Allein um
morgens das Bett zu verlassen, so Luhmann, misse man vertrauen. Denn die Welt sei so komplex, dass
man nie vollstandige Kontrolle austiben kénne. Um sich in der Welt zu bewegen, bleibt wenig anderes, als
darauf zu vertrauen, dass das Haus, in dem man lebt, stabil gebaut wurde, Personen sich im Stral3enverkehr
an die Regeln halten und man nicht auf offener Stral3e ausgeraubt wird. Nach Luhmann ist Vertrauen daher
auch ein Mechanismus zur Reduktion der sozialen Komplexitat.?° So fuihre Vertrauen schlussendlich zu
einer Vereinfachung der Lebensfiihrung, da individuelle Entscheidungen immer auch von der Handlung ei-
ner anderen Person oder Institution abhangen. Der freiwillige Kontrollverzicht kann dabei als risikoreiche
Wahl bzw. als Wagnis interpretiert werden. Bei nicht erflllten Erwartungen und somit enttduschtem Ver-
trauen muss das Vertrauenssubjekt personlich negative Konsequenzen tragen.?' Die Moralphilosophin
Baier beschreibt dieses Phanomen als ,akzeptierte Verwundbarkeit”.?? In diesem Zusammenhang betont
der Philosoph Hartmann, dass der eigene Handlungsspielraum erweitert werde, da durch das Vertrauen ein
Plan verfolgt werden kénne, der ohne Vertrauen nicht oder nur in einer anderen Art und Weise hatte ver-
folgt werden kénnen.??

FUr Luhmann kennzeichnet sich die Ausgabe von Vertrauen ebenfalls durch seine zeitliche Komponente.
Denn ,[...] wer Vertrauen erweist, nimmt Zukunft vorweg. Er handelt so, als ob er der Zukunft sicher ware.”

15 Mayer, R. C.; Davis, ]. H,; Schoorman, F. D. (1995).

16 Mayer, R. C.; Davis, ]. H,; Schoorman, F. D. (1995).

17 0ECD (2017).

18 Eigene Ubersetzung, im englischen Original: ,a person’s belief that another person or institution will act consistently with their
expectations of positive behaviour”.

19 Mayer, R. C,; Davis, ]. H,; Schoorman, F. D. (1995).

20 Luhmann, N. (2014).

21 Mayer, R. C.; Davis, J. H.; Schoorman, F. D. (1995). Fiir eine Kritik des Risikobegriffs in der Vertrauensdefinition siehe Endref3, M.
(2010).

22 Baier, A. (1986).

23 Hartmann, M. (2010).
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24 Anders gesagt: Vertraut man, geschieht dies immer auf Basis einer (impliziten) Erwartungshaltung gegen-
Uber dem zukiinftigen Verhalten anderer; durch den Akt des Vertrauens nimmt man also die Zukunft vor-
weg und blendet Ambiguitaten zukunftiger Entwicklung aus.

Ein letzter Aspekt des Vertrauens soll an dieser Stelle nicht zu kurz kommen: Wie oben erlautert, besteht
Vertrauen immer zwischen zwei Parteien. Bisher stand in unseren Betrachtungen die- oder derjenige, die
bzw. der Vertrauen gibt, im Zentrum. (Allein schon die Bezeichnung Vertrauenssubjekt und Vertrauensob-
jekt machen dies deutlich.) Nichtsdestoweniger ist auch die Partei, der das Vertrauen entgegengebracht
wird, Teil der Beziehung und bleibt vom Akt der Vertrauensgabe nicht unberthrt. Zwei Eigenschaften des
Vertrauens spielen dabei eine Rolle: Zum einen hat Vertrauen eine moralisch-normative Komponente.?> Wer
Vertrauen schenkt, erwartet, dass es nicht missbraucht wird, und diese Norm ist auch im Gegenuber, also
der Partei, die das Vertrauen erhalt, verankert. Denn als vertrauenswirdig wahrgenommen werden zu wol-
len ist ein grundlegendes menschliches Bedurfnis. Aus diesem Zusammenspiel kann man etwas ableiten,
das Hartmann als ,kreative” Dimension des Vertrauens bezeichnet: Auch jemand, der zuvor nicht als beson-
ders vertrauenswurdig bekannt war, wird versuchen, durch die Erwiderung der Vertrauensgeste Anerken-
nung zu finden.?¢

i Vertrauen in Technik

Gibt es Uberhaupt Vertrauen in Technik? Stand 2021 lautet die weit Uberwiegende Meinung der Exper-
tinnen und Experten, mit denen wir im Rahmen dieser Studie gesprochen haben: Nein. Nun mag ein
Einwand lauten, dass viele Menschen doch jeden Morgen darauf vertrauen, keinen Stromschlag zu be-
kommen, wenn sie den Fon in die Hand nehmen. Mit Blick auf die oben stehende Definition erfllt ihre
Situation alle Kriterien. Sie handeln in der positiven Erwartung, dass der Fon genau das tut, was sie von
ihm erwarten - namlich die Haare zu trocknen. Es kann vorausgesetzt werden, dass die meisten Men-
schen weder den technischen Sachverstand noch die MuRBe haben, jeden Morgen ihren Fon zu zerlegen,
um zu kontrollieren, ob der Fon noch intakt ist. Sie handeln also unter Unsicherheit. Sie gehen also tat-
sachlich ein gewisses Risiko ein, sich zu verletzen, sollte wider Erwarten ein technischer Defekt vorlie-
gen. Dennoch behaupten die Expertinnen und Experten, man kénnte Technik nicht vertrauen. Einen
ersten Hinweis, warum das so ist, gibt schon die Formulierung. Wenige Menschen wirden die Formulie-
rung ,ich vertraue meinem Fon" wahlen, sondern wohl eher ,ich vertraue darauf, dass mein Fon funkti-
oniert”. Die Formulierung ,auf etwas vertrauen” macht deutlich, dass es an dieser Stelle vielmehr um
etwas geht, das man als ,Systemvertrauen” beschreiben kénnte. Man vertraut also weniger dem Fon
selbst als vielmehr dem System aus Zertifizierungen, Kontrollen und eigenen Erfahrungen um den Fén
herum. Noch deutlicher wird es, sollte jemand nun doch einen Stromschlag bekommen. In diesem Fall
wird die- oder derjenige den Fon wahrscheinlich nicht mehr benutzen, vielleicht sogar mit der Begrin-
dung, dass er oder sie dem Fon nicht mehr vertraut. Aber wirden Menschen auch sagen, der Fon habe
ihr Vertrauen enttauscht, gebrochen oder gar missbraucht? Wohl eher nicht. Denn damit wirden sie
dem Fon ein Motiv, letztendlich sogar einen Willen unterstellen. Und damit sind wir beim Kern dieses
kleinen philosophischen Exkurses: Vertraut man, erkennt man die Motive des anderen an - in der Er-
wartung, dass das Gegenuber seine Motive nicht Uber die eigenen stellt, das geschenkte Vertrauen also
ausnutzt und einen Vorteil daraus zieht. Weil Technik keinen Willen bzw. keine eigene Agenda hat, kann
sie aber Vertrauen nicht ausnutzen. Wenn sie es doch tut, so nicht weil sie es ,will”, sondern weil sie so
konstruiert wurde, es zu tun. Wenn wir davon sprechen, Technik zu vertrauen, sprechen wir in der Regel
davon, den Entwicklerinnen und Entwicklern, den Ingenieurinnen und Ingenieuren oder den Instanzen,
die Technik kontrollieren, und Standards zu vertrauen.

24 Luhmann, N. (2014), S. 15.
25 Nagenborg, M. (2010).
26 Hartmann, M. (2010).
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Warum schreiben wir oben so explizit, dass es laut Expertinnen und Experten ,Stand 2021“ kein Ver-
trauen in Technik gibt? Algorithmen helfen uns, als digitale Assistenten im eigenen Zuhause, als Fahras-
sistenten im Auto oder als Chatbots im Kundenservice, Entscheidungen zu treffen oder den Alltag zu
organisieren. Viele der bisher genutzten Algorithmen basieren dabei auf klassischen Entscheidungsbau-
men. Hier ist die Reaktion der Technik auf das eigene Handeln klar nachvollziehbar. Verschiedene Ki-
Algorithmen funktionieren jedoch nicht mehr nach diesem Prinzip. Sie haben selbst ,gelernt”, Entschei-
dungen zu treffen. Nach welchen Prinzipien die Entscheidung getroffen wird, bleibt teilweise selbst den
Programmierenden verborgen. Aus komplizierten linearen Systemen werden komplexe nonlineare Sys-
teme, in denen sich der Output nicht mehr linear aus dem Input vorausberechnen lasst. Beurteilt wer-
den kann nur die Performanz des Algorithmus - also wie gut die Ergebnisse sind, die er hervorbringt.
Wir als Laien wissen somit nichts dartiber, warum eine Entscheidung getroffen wurde. Oder anders ge-
sagt: Wir kennen die Motive nicht. Davon unabhangig kiindigt sich eine zweite Entwicklung an: Technik
wird menschlicher. Algorithmen lernen unter anderem, sich in nattrlicher Sprache auszudrticken, und
Roboter sehen immer menschlicher aus. Es stellt sich also die Frage: Was passiert, wenn wir nicht mehr
in der Lage sind, Technik und Menschen zu unterscheiden? Selbst wenn sie noch immer keinen Willen
hat, wurden wir ihr nicht dennoch Motive zuschreiben, wenn wir nicht wissten, dass sie nicht mensch-
lich ist? Kbnnten wir dann auch vertrauen?

Bei der Einordnung von Vertrauensbeziehungen kann zwischen verschiedenen Ebenen und Arten unter-
schieden werden. Vertrauen besteht entweder zwischen Menschen (interpersonelles Vertrauen) oder auch
zwischen Menschen und Institutionen (institutionelles Vertrauen).?” Delhey et al. brechen Vertrauensbezie-
hungen zwischen Menschen in der heutigen Welt auf zwei Interaktionstypen herunter: das Vertrauen eines
Individuums in vertraute Menschen wie Familie, Freunde und in unbekannte Menschen, wie zum Beispiel in
Taxifahrerinnen und Taxifahrer, Verkauferinnen und Verkaufer.28 |nstitutionelles Vertrauen bezieht sich hin-
gegen auf offentliche Institutionen. Es kann sich dabei zum Beispiel um die staatliche Regierung, das ge-
wahlte Parlament, die Justiz, die Polizei oder den 6ffentlichen Dienst handeln.??

Ausgehend von der soziologischen Einordnung der Gesellschaft in drei Hauptebenen, wird das Phanomen
Vertrauen wie folgt aufgeschlisselt: in die Mikro-, Makro- und Meso-Ebene.?® Die Mikro-Ebene beschreibt
direkte, unmittelbare Interaktionen zwischen Individuen.3' Es handelt sich um interpersonelles Vertrauen,
das sich zwischen einem Individuum und seiner Familie, Freunden und Kollegen zeigt. Hierbei werden auch
Vertrauensbeziehungen aufgrund von (beruflichen) Rollen wie etwa das Vertrauen eines Vertrauenssubjekts
in seinen Arzt bzw. seine Arztin mit eingeschlossen. Bei der Meso-Ebene handelt es sich um Beziehungen,
die Uber die direkte, personliche Interaktion hinaus gehen, etwa die Vertrauensbeziehung eines Individu-
ums in Kollektive von Menschen bzw. Organisationen, die ein Kollektiv reprdsentieren.3? Hierbei handelt es
sich um organisationales Vertrauen, zum Beispiel in zertifizierende Institutionen, die Siegel ausgeben, oder
ausbildende Einrichtungen wie Schulen und Universitaten, die Zeugnisse ausstellen. Die Makro-Ebene un-
tersucht die Gesellschaft als ganzheitliches System (zum Beispiel Hierarchien, Werte, Muster).33 Deshalb
handelt es sich hier um das Vertrauen in die Gesellschaft und die damit verbundenen gesellschaftlichen
Grundregeln. Diese hangen von spezifischen Aspekten wie der Kultur (zum Beispiel damit verbundenen
Wertem) oder dem politischen System (zum Beispiel Demokratie und Gewaltenteilung) ab.

27 OECD (2017).

28 Delhey, ].; Newton, K.; Welzel, C. (2011).
29 OECD (2017).

30 Serpa, S.; Ferreira, C. N. (2019).

31 Serpa, S.; Ferreira, C. N. (2019).

32 Serpa, S.; Ferreira, C. N. (2019).

33 Serpa, S.; Ferreira, C. N. (2019).
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2.2 Vertrauensbildung - zwischen Hand-
schlag und Hologramm

Vertrauen ist in der heutigen und bleibt in der zukinftigen Welt zentraler Mechanismus zur Bewaltigung von
Komplexitat Will man verstehen, wie sich Vertrauen in einer veranderten Welt entwickelt oder ob es vom
analogen, unmittelbaren Miteinander auf ein virtuelles, digitales Miteinander Ubertragbar ist, lohnt es, so-
wohl die ,klassischen” Determinanten der Vertrauensbildung zu verstehen als auch einen Blick auf erste Sig-
nale aus der heutigen digitalen Welt zu werfen.

2.2.1 Im Analogen

Ob und wie man vertraut, hangt von zwei grundsatzlichen Aspekten ab. Zum einen beeinflussen individuelle
Dispositionen und Charaktermerkmale die Bereitschaft, Vertrauen gegenliber anderen aufzubringen.34 Zum
anderen ist entscheidend, wie das potenzielle Vertrauensobjekt vom Vertrauenssubjekt wahrgenommen
wird. Diese Wahrnehmung ist dabei wiederum von eigenen Erfahrungen, Wissen und Werten abhangig -
und gleichzeitig nicht statisch. Denn das Wissen Uber und die Erfahrungen mit dem Vertrauensobjekt kon-
nen sich mit der Zeit wandeln. Ebenso kdnnen sich die Erwartungshaltungen des Vertrauenssubjekts entwi-
ckeln und sich je nach (zeitlichem) Kontext und Lebensbereichen der involvierten Individuen bzw. Institutio-
nen verandern. Mit diesen Veranderungen kénnen sich also auch Qualitat und Tiefe des Vertrauens wan-
deln.

Ein klassisches Modell, das die Entwicklung des Vertrauens Uber die Zeit zu beschreiben versucht, wurde
von Lewicki und Bunker entwickelt.?> Diesem liegt die Annahme zugrunde, dass sich Vertrauen in Personen
oder Institutionen sukzessive Uiber die Zeit aufbaut, also ,starker” wird.3¢ Vertrauen entwickelt sich in ihrem
Modell in drei ,Stufen”, wobei nicht jede Vertrauensbeziehung zwangslaufig die nachsthohere Stufe erreicht.

Die erste Stufe beschreibt die frihe Phase der Interaktion, in der weder Vorerfahrung noch Wissen Uber das
Vertrauensobjekt vorliegt. Sie wird von Lewicki und Bunker als eine reine Kosten-Nutzen-Abwagung charak-
terisiert.3” Dieses kalkulative Vertrauen basiert auf der Frage, ob sich Vertrauen lohnt oder ob die Risiken
Uberwiegen. Eine solche dem Rational-Choice-Ansatz verpflichtete Variante des Vertrauens ist nicht unum-
stritten. Sie widerspricht beispielsweise dem zu Beginn bereits erwahnten Vertrauensbegriff von Luhmann,
der Vertrauen eher als kognitiven Grundzustand erfasst, dem keineswegs immer eine Kosten-Nutzen-Kalku-
lation vorausgeht bzw. vorausgehen kann.3® Da der Mensch schlicht nicht in der Lage ist, alle Risiken zu je-
dem Zeitpunkt abzuschatzen, sollte das kalkulative Vertrauen mindestens als wahrgenommene Kosten-Nut-
zen-Abwagung verstanden werden. Sofern schon Erfahrungen mit dem Vertrauensgegenstand/Vertrauens-
objekt gemacht werden konnten oder die Moglichkeit bestand, Wissen daruber zu erwerben, sprechen Le-
wicki und Bunker weiter von der zweiten Stufe, dem wissensbasierten Vertrauen. Die letzte Stufe der Vertrau-
ensbildung stellt emotionales oder auch identitédtsbasiertes Vertrauen dar. Dieses beruht zum Beispiel auf
langerem Kontakt mit Personen oder Institutionen und kann durch die Identifikation mit dem Vertrauensge-
genstand noch verstarkt werden.?? Je langer und positiver ein Austausch mit einer Person bzw. einer Institu-
tion ist, umso starker ist das Vertrauen.

34 Enste, D.; Suling, L. (2020).

35 Lewicki, R. J.; Bunker, B. B. (1995).

36 Lewicki, R. J.; Tomlinson, E. C.; Gillespie, N. (2006).
37 Lewicki, R. J.; Bunker, B. B. (1995).

38 Fiir eine umfassende Kritik siehe Endref3, M. (2010).
39 Lewicki, R. J.; Bunker, B. B. (1995).
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Wir wollen an dieser Stelle noch einmal auf die Frage blicken, welche Erfahrungen und wahrgenommenen
Eigenschaften des GegenuUbers Vertrauenswiirdigkeit suggerieren. Die Liste der Eigenschaften, die in der
Literatur identifiziert werden, kann an dieser Stelle nicht abschlieend diskutiert werden. Wir orientieren
uns daher an der Metadarstellung von Meyer et al., die folgende drei Eigenschaften von Vertrauen aus der
Literatur ableiten.4°

Abbildung 2: Faktoren der Vertrauensbildung

Wahrgenommene Eigenschaften beim |
Vertrauensobjekt

i Wahrgenommenes o
| ] Wagnis,/Risiko/Verletzlichkeit '
Kénnen/Kompetenz | B et LT TR !
Integritat Vertrauen Erfahrungen
Wohlwollen
Individuelle Disposition Zu
.......... vertrauen

Quelle: Eigene Darstellung Prognos AG und Z_punkt 2020 in Anlehnung an Mayer, R. C.; Davis, J. H.; Schoorman, F. D. (1995).

Eine Partei wird vom Vertrauensgeber bzw. der Vertrauensgeberin dann als vertrauenswuirdig eingestuft,
wenn ihr folgende Eigenschaften zugewiesen werden:

e Konnen bzw. Kompetenz
e Integritat/Ehrlichkeit/Authentizitat
e eine wohlwollende Absicht

Am Beispiel von klassischen, interpersonellen Vertrauensbeziehungen lassen sich diese Eigenschaften gut
illustrieren. Ob man den Empfehlungen seiner Arztin vertraut, hangt zum einen davon ab, ob man sie als
kompetent wahrnimmt, ob man ihr also zutraut, fachlich richtige Entscheidungen zu treffen. Unabhangig
davon muss sie aul3erdem den Eindruck vermitteln, dass sie auch integer und ehrlich mit diesen Entschei-
dungen umgeht. Die Arztin mag den verstauchten Knéchel richtig diagnostiziert haben; wenn sie aber als
Therapie eine mehrstindige Operation vorschlagt, erhdht dies sicher nicht das Vertrauen in die Empfehlun-
gen der Arztin - weder in diesem spezifischen Fall noch in der Zukunft. Die dritte Eigenschaft ist wohl die
spezifischste flr Vertrauen: Die Arztin muss das Gefiihl vermitteln, in bester Absicht des Patienten zu han-
deln. Entsteht hingegen das Gefuhl, dass es vor allem darum geht, moglichst teure Leistungen abzurechnen,
sie also vor allem zu ihrem eigenen Nutzen handelt, erodiert das Vertrauen schnell.

Die drei oben dargestellten Eigenschaften sind nicht in allen Vertrauensbeziehungen gleichermalen wichtig.
Gerade in personlichen Vertrauensbeziehungen zu Freunden und Bekannten spielen Kompetenz und Kénnen
eine eher untergeordnete Rolle. Umso wichtiger ist dieser Faktor bei Personen und Institutionen, von denen
man eine bestimmte Rollenerwartung hat. Es fiele wahrscheinlich den meisten Menschen schwer, einer

40 Mayer, R. C; Davis, J. H.; Schoorman, F. D. (1995).
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Polizei zu vertrauen, die nicht in der Lage ist, die 6ffentliche Ordnung aufrechtzuerhalten, auch wenn sie in
bester Absicht handelt. Ahnliches gilt wohl fur einen Friseur, der sein Handwerk nicht versteht. Die vertrau-
ensbildenden Eigenschaften von Integritat/Ehrlichkeit/Authentizitat erklaren sich Gber den Charakter des Ver-
trauens als ,positive Erwartung”. Sie alle vermitteln dem Vertrauenssubjekt das Geflhl, das zukunftige Han-
deln des Gegenubers besser einschatzen zu kdnnen. Zuletzt schlielen Mayer et al. die positiven Absichten
des Gegenubers als Faktor ein, der vertrauensbildend wirkt. Vor allem in persénlichen Beziehungen ist dieser
Aspekt eingangig. Der Eindruck, dass das Gegenuber einem wohlgesinnt ist, scheint eine fast unabdingbare
Bedingung dafur zu sein, eine Freundschaft aufzubauen. Aber auch bei abstrakteren Beziehungen hilft der
Faktor Wohlwollen, Vertrauen von anderen sozialen Phanomenen abzugrenzen. So kdnnen beispielsweise
Politikerinnen und Politiker sehr kompetent und integer sein, solange sie jedoch andere politische Ziele ver-
folgen als die eigenen, wird man ihnen kaum vertrauen, die eigenen An- und Absichten zu vertreten. Haufig
werden daher in der Literatur wie auch von den von uns interviewten Expertinnen und Experten gemeinsame
Werte oder wahrgenommener Respekt und Anerkennung als weitere vertrauensbildende Faktoren ge-
nannt.#!

2.2.2Im Digitalen

Interaktionen im Digitalen sind in der Regel eine komplexe Mischung von Menschen und technologischen
Systemen, sodass die digitale Vertrauensbildung mit weiteren Herausforderungen verbunden ist: Zu wem
oder was wird Uberhaupt Vertrauen aufgebaut? Mit einem System? Den Entwicklerinnen und Entwicklern?
Den Web-Designerinnen und -Designern? Anderen Nutzenden, die oftmals nicht eindeutig identifizierbar
sind?*? Die digital vernetzte Welt zeichnet sich im Vergleich zur analogen Welt durch eine hohe Anonymitat,
Flichtigkeit und Komplexitat aus.*?

Nutzende entscheiden teilweise mit einem Klick, ob sie vertrauen oder nicht. Sie tun dies auf Basis der ihnen
bereits bekannten Strategien aus der analogen Welt.#* Ahnlich den Mechanismen dort kann die Vertrauens-
bildung auf kalkulativen, wissensbasierten und emotionalen Faktoren beruhen. Eine besondere Rolle spie-
len eigene Erfahrungen und Kompetenz im Umgang mit digitalen Technologien, Kultur und institutionelle
Rahmenbedingungen flr die Einschatzung der Vertrauenswurdigkeit einer Website. Erganzt werden diese
Faktoren durch verschiedene internetspezifische Hinweisreize fir die Beurteilung der initialen Vertrauens-
wurdigkeit. Dazu zahlen beispielsweise Design-Elemente, fehlerfreie Sprache, Aktualitat und bestimmte Sie-
gel oder Sicherheitszertifikate. Sie suggerieren Seriositat. Andersherum werden Grammatikfehler in Texten
oder eine unprofessionelle Gestaltung als Hinweis aufgefasst, dass die Urheber und Urheberinnen wenig
Muhe investiert haben, und werden deswegen auch als weniger vertrauenswirdig wahrgenommen.*

Mangelnder zwischenmenschlichen Kontakt und Anonymitat bilden hingegen zumeist eine zentrale Vertrau-
ensbarriere in der digitalen Sphare. Der Aufbau einer digitalen, personalisierten Beziehung durch Kommuni-
kationskanale wie soziale Medien, Chats oder E-Mails, die eindeutig individuellen Personen zugeordnet wer-
den kdnnen, ist daher ein wichtiger Faktor beim Aufbau von Vertrauen. E-Mail-Signaturen, Fotos oder perso-
nalisierte Avatare kdnnen helfen, Kommunikation starker zu personalisieren und férdern, zum Beispiel im
Online-Handel das Geflhl, dass das Gegentiber fur sein Verhalten verantwortlich gemacht werden kann.*6
Tatsachlich kann die reduzierte Menge an Information auch in bestimmten Situationen Vertrauen in digita-
ler Kommunikation fordern. Der In-Group-Effekt fihrt dazu, dass man Personen der eigenen sozialen
Gruppe eher vertraut. Dieser Effekt reduziert sich jedoch in der digitalen Kommunikation.*” Die

41 [nterviews mit Expertinnen und Experten.

42 Flanagin, A. ].; Metzger, M. ]. (2007).

43 Corritore, C. L.; Kracher, B.; Wiedenbeck, S. (2003).

4 McKnight, D. H.; Cummings, L. L.; Chervany, N. L. (1998); Meyerson, D.; Weick, K. E.; Kramer, R. M. (1996).
45 Heckersbruch, C. et al. (2013).

46 Heckersbruch, C. et al. (2013).

47 Bierhoff, H.-W. (2002).
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LUnsichtbarkeit” soziookonomischer Marker im Digitalen kdnnte dazu beitragen, dass sich Misstrauen auf-
grund von Andersartigkeit reduziert. Insgesamt zeigt sich aber, dass Denkmuster aus bekannten bzw. analo-
gen Strukturen ins Digitale Ubertragen und weiterhin angewandt werden - gleichzeitig werden Vertrauens-
objekte jedoch abstrakter.®

Auch die Technologie selbst kann zur Barriere fur Vertrauen werden. Insbesondere in einer initialen, kalku-
lativen Phase des Vertrauensaufbaus spielen Performanz, die Erklarbarkeit und Transparenz einer Techno-
logie bzw. der digitalen Vernetzung eine entscheidende Rolle.*? So zeigte sich, dass Algorithmen deutlich sel-
tener Fehler verziehen wurden als Menschen, auch wenn sie bessere Leistungen erbrachten.>® Konnten Nut-
zende jedoch minimale Manipulationen am Algorithmus vornehmen, hatten sie eher das Gefuhl, Kontrolle
auszulben, sodass sie den Entscheidungen auch eher folgten.>' Performante Technik, die nicht nachvoll-
ziehbar oder kontrollierbar scheint, stellt daher immer eine Nutzungsbarriere dar.

2.2.3Exkurs: Vertrauen im Internet - die Perspektive

zweier Generationen

Der Blick in die aktuelle Forschung zeigt: Die grundlegenden Prinzipien der Vertrauensbildung aus dem Ana-
logen behalten im Internet (noch) Guiltigkeit. Neu ist, dass verschiedene internetspezifische Hinweisreize ge-
nutzt werden, um festzustellen, ob ein Gegenuber vertrauenswirdig ist oder nicht. Um Anhaltspunkte dafur
zu gewinnen, ob sich das Vertrauen im Digitalen grundséatzlich &ndert, wurden im Rahmen der Studie zwei
Fokusgruppen gebildet. Eine Fokusgruppe bestand aus alteren Burgerinnen und Blrgern (65+) und eine aus
Jugendlichen (17-21 Jahre). Die Teilnehmenden wurden zu ihrem Nutzungsverhalten befragt und diskutier-
ten innerhalb ihrer Gruppen, welche Strategien sie nutzen, um festzustellen, ob Informationen oder Perso-
nen, die ihnen digital begegnen, vertrauenswurdig sind.>? Die Grundfrage, flr die mit dem vergleichenden
Ansatz Hinweise identifiziert werden sollten: Haben ,Digital Natives” durch ihren Vorsprung an Erfahrung
bereits neue Strategien der Vertrauensbildung entwickelt?

Die Ergebnisse der Fokusgruppen bestatigen weitgehend die Befunde bestehender Forschung. Ahnlich wie
bereits in einer Studie von Schuhen et al.>3 zeigt sich, dass der Alltag Jugendlicher deutlich starker von digita-
len Medien durchdrungen ist, die verstarkte Nutzung und Sicherheit im Umgang aber nicht zwangslaufig mit
einer korrekten Einschatzung der Risiken einhergeht. Die Nutzung der Alteren ist punktueller und zielgerich-
teter. Dabei herrscht ein héheres Risikobewusstsein vor, worauf mit vorsichtigerem Umgang und Medien-
brichen reagiert wird.

Kommunikation

Wahrend fur die teilnehmenden Jugendlichen Kommunikation ein Hauptnutzungsgegenstand digitaler Tech-
nologien ist, nutzen die Alteren vor allem E-Mails im geschaftlichen Kontext, wahrend im Privaten lieber aufs
Telefon zurlckgegriffen wird. Nur punktuell werden Messenger-Dienste oder Videotelefonie verwendet, um
mit der Familie in Kontakt zu bleiben. Die Grinde liegen in der unterschiedlichen Nutzungsverbreitung im
sozialen Umfeld. Altere geben schlicht an, niemanden zu kennen, der in sozialen Netzwerken aktiv ist. So
nutzen auch die Jugendlichen Messenger-Dienste und die Kontaktfunktionen sozialer Medien Uberwiegend,

48 Interviews mit Expertinnen und Experten.

49 Siay, K,; Wang, W. (2018).

50 Dietvorst, B. ].; Simmons, J. P.; Massey, C. (2015).

51 Dietvorst, B. ].; Simmons, J. P.; Massey, C. (2016).

52 Es sei an dieser Stelle darauf hingewiesen, dass das die Zusammensetzung der Fokusgruppen nicht reprasentativ ist. Die Ergeb-
nisse sind daher nicht ohne Weiteres auf die Gesamtgesellschaft libertragbar. Tatsdchlich kénnen sie jedoch qualitative Hinweise
und Anhaltspunkte fiir die weitere Forschung und Thesenbildung liefern.

53 Schuhen, M.; Askari, M.; Schirkmann, S. (2019).
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um mit Personen aus dem ,echten” personlichen Umfeld in Kontakt zu bleiben. Nur gelegentlich werden
Personen kontaktiert, die man nur aus sozialen Medien kennt. ,[...] ab und zu bedankt man sich fir be-
stimmten Content” bei Influencern.

Eine vollstandige Verlagerung privater Kommunikation ins Digitale kénnen sich auch die Jugendlichen nicht
vorstellen, echte soziale Interaktion sei nicht ersetzbar und wirde sich auch negativ auf die Qualitat sozialer
Kontakte auswirken. Ursachen werden in der Einschrankung in der Wahrnehmung des Gegenubers angege-
ben. ,Aspekte wie Kérpersprache und Ausstrahlung sind schwer virtuell Gbertragbar und gleichzeitig sehr
entscheidend”, aber auch die ,menschliche Nahe” kénne nicht durch virtuelle Kontakte hergestellt werden.

Bei der Nutzung sozialer Medien zeigen die Jugendlichen ein gewisses Risikobewusstsein in Bezug auf per-
sdnliche Daten. Die Mehrheit bevorzugt die Nutzung privater Konten, gleichzeitig wird jedoch gedauBert, dass
Lrgendwer immer an die gespeicherten Daten kommt“. Dennoch scheint die Bedrohung durch Datenmiss-
brauch sehr abstrakt. Es fehlen Beispiele im persénlichen Umfeld. Missbrauch von eigenem Bildmaterial
zum Beispiel wurde von keiner der beteiligten Personen reflektiert.
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Information tber gesellschaftliche und politische Entwicklungen

Beide Gruppen nutzen in hohem Male digitale Medien, um sich tber politische und gesellschaftliche Ent-
wicklungen zu informieren. Dabei ist die Manipulierbarkeit von Informationen den Teilnehmenden sehr be-
wusst, sodass Nachrichten in der Regel tber die Apps und Webseiten von ,renommierten” Quellen konsu-
miert werden. Klassische Nachrichten, die aus dem Printbereich oder dem 6ffentlich-rechtlichen Fernsehen
bekannt sind, werden auch online gelesen/geschaut. Ihnen wird zugetraut, dass sie verlassliche Informatio-
nen zur Verfliigung stellen.

Erganzend werden Vergleiche zwischen mehreren Quellen angestellt - Jugendliche werten auch einen gro-
Ben Anteil an Werbung als Hinweisreiz flir weniger vertrauenswiirdige Inhalte.

Informationen von Einzelpersonen

Deutliche intergenerationelle Unterschiede zeigen sich in der Nutzung von Informationen, die von Einzelper-
sonen zur Verfigung gestellt werden. Die teilnehmenden Alteren nutzen zwar Informationen aus Videos
oder Foren, suchen aber in der Regel gezielt nach Informationen zu einem bestimmten Thema oder Prob-
lem. In der Folge sind Kontaktpunkte singular und keine langerfristigen ,Beziehungen” mit Personen, die
Content bereitstellen.

Bei den Jungeren hingegen folgt der Grol3teil Influencerinnen oder Influencern, die von den Teilnehmenden
auch als wichtige Agenda-Setter wahrgenommen werden. Mit ihren Inhalten setzen sie Themen, ,die nicht in
Zeitungen sichtbar sind”. Dabei spielt die Dauer der Interaktion eine Rolle - je langer einer Person gefolgt
wird, desto vertrauenswuirdiger wird sie auch eingeschatzt. Mit dieser Selbsteinschatzung gehen die Teilneh-
menden durchaus reflektiert um: ,Ich weiR, dass das eigentlich keinen Unterschied machen sollte ...” Uber
die Zeit scheint jedoch eine Identifikation mit Influencern stattzufinden: ,Ich vertraue denen mehr, deren
Werte ich auch vertrete.” Damit zeigen sich erste Hinweise, dass es zu neuen Formen der Vertrauensbildung
kommen kann - denn obwohl die Jugendlichen der virtuellen Interaktion die Tiefe absprechen, die durch
physische Nahe generiert wird, kommt dennoch eine Identifikationsebene zustande, wie sie von Lewicki und
Bunker als ,letzte Stufe” des Vertrauens beschrieben wird.>*

E-Commerce und Online-Shopping

Bei der Nutzungsintensitat von Alteren und Jiingeren ergeben sich deutliche Unterschiede. Da ein GroRteil
der Jugendlichen junger als 18 Jahre ist, wird von dieser Gruppe deutlich seltener angegeben, das Internet
fur den Einkauf von Waren oder Dienstleistungen zu nutzen. Altere nutzen das Internet vor allem als Re-
cherche- und Vergleichsportal. Haufig findet nach der Recherche ein Medienbruch statt. Bestellungen wer-
den telefonisch direkt beim Anbieter vorgenommen. Die tatsachliche Bestellung im Internet wird in der Re-
gel nur bei groRen ,etablierten” Anbietern vorgenommen. Mit unbekannten kleineren Anbietern ist man
eher vorsichtig: Diese nutze man nur fur ,eher kleine Betrage"”. Insgesamt ist ein implizites Bewusstsein fur
die Funktionsweise von Vergleichs- und anderen Buchungsportalen vorhanden. Medienbriche werden vor-
genommen, weil die Kosten bei der direkten Buchung niedriger sind. Datenschutzbedenken, die ebenfalls
ein Motiv sein kénnten, werden von den Alteren nicht explizit thematisiert.

Den Jugendlichen ist das Tracking von Daten und die Erstellung von Persdnlichkeitsprofilen bewusst, beides
wird aber nur von Teilen als Gefahr wahrgenommen. Komfort steht bei der Nutzung im Vordergrund. Tra-
cking sei teilweise auch ,praktisch”, schlie3lich wisse , das Internet” schon, was man wolle.

54 Lewicki, R. J.; Bunker, B. B. (1995).
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2.3 Vielfaltdes Vertrauens - aktuelle Ein-
blicke der Empirie und Forschung

Vertrauen hat die spannende Eigenschaft, erst zum Diskussionsgegenstand zu werden, wenn es nicht mehr
da ist. ,Vertrauenskrisen” sind - mindestens in der medialen Darstellung - allgegenwartig. Der Staat steckt
in der Vertrauenskrise®, die Medien verlieren das Vertrauen®® und auch bei der Wissenschaft scheint es zu
brockeln®”. Im Folgenden werden wir uns daher Frage widmen, wie es tatsachlich um das Vertrauen in die-
sen Bereichen steht. Wir stitzen uns im Folgenden dabei Uberwiegend auf Umfragedaten aus mehreren
groBBen sozialwissenschaftlichen Erhebungen.>®

2.3.1 Vertrauen in Mitmenschen

Spricht man Uber das Vertrauen in Mitmenschen, unterscheidet man in der Regel zwei Ebenen: Im sozialen
Umfeld geht es vor allem um das Vertrauen in bekannte (spezifische) Personen. Also in Familie, Freundin-
nen und Freunde, aber auch in Kolleginnen und Kollegen oder bestimmte Dritte, zum Beispiel eine konkrete
Journalistin oder einen bestimmten Influencer.>® Wird vom spezifischen Vertrauen in die Allgemeinheit abs-
trahiert, spricht man vom generalisierten Vertrauen - dem Vertrauen in (unbekannte) Personen oder Grup-
pen.60

Betrachtet man Umfragezahlen zum Vertrauen im sozialen Umfeld, so scheint es gut bestellt um das soziale
Miteinander. Nur jeder Hundertste in Deutschland gibt an, seiner Familie nicht zu vertrauen, nur jede zwan-
zigste Personen misstraut Menschen, die sie personlich kennt (Abbildung 27).5" Je groRer jedoch die Entfer-
nung zum eigenen Umfeld, desto weniger ausgepragt ist die Neigung, einer anderen Gruppe zu vertrauen.
Nur noch knapp 65 Prozent geben an, Menschen zu vertrauen, die eine andere Nationalitat haben. Sozial-
psychologisch erklart sich dieses Phanomen Uber den bereits erwahnten In-Group-Effekt: Wer den Eindruck
hat, zur gleichen sozialen Gruppe wie eine andere Person zu gehoren, ist eher geneigt, sie als vertrauens-
wirdig einzuschatzen.®? Aber auch auf Basis der oben beschriebenen Mechanismen der Vertrauensbildung
kann der Befund erklart werden: Je mehr positive Erfahrung und Wissen Uber eine Person bestehen, desto
geringer wird das Risiko eingeschatzt, dass Vertrauensgesten verletzt werden.

Vor allem in landervergleichenden Analysen und bei Untersuchungen, die herausfinden wollen, wie sich das
JVertrauensniveau” auf soziale und wirtschaftliche Faktoren einer Gesellschaft auswirkt, wird das generali-
sierte Vertrauen als GréRBe herangezogen. Wissenschaftliche Erhebungen erfassen es in der Regel mit der
Frage, ob man Menschen ganz allgemein vertrauen kénne oder ob man im Umgang mit Menschen nie vor-
sichtig genug sein kdnne. Hier zeigt sich: Wahrend in Landern wie den USA das allgemeine Vertrauen ero-
diert, steigt es in Deutschland (Abbildung 26).%2 Gaben Ende der 1990er-Jahre nur ein Drittel der Deutschen
an, dass man den meisten Menschen vertrauen kénne, ist es mittlerweile fast die Halfte. Auch wenn damit

55 Fratzscher, M. (2020).

56 Astheimer, S. (2018).

57 Ellila, M. (2020).

58 Fiir eine umfassende Ubersicht der Auswertung und der zugrunde liegenden Daten siehe Anhang.
59 Newton, K.; Stolle, D.; Zmerli, S. (2018).

60 Bierhoff, H.-W. (2002).

61 Ingelhardt, R. et al. (2020).

62 Enste, D.; Suhling, L.; Schwarz, 1. (2020)

63 Ortiz-Ospina, E.; Roser, M. (2016)
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immer noch mehr als die Halfte der Deutschen sagt, man kénne im Umgang mit Menschen nie vorsichtig
genug sein, so zeigt sich hier doch eine vorsichtig positive Tendenz.

Aber was sagt ein steigendes generalisiertes Vertrauen in der Gesellschaft aus? Auf der individuellen Ebene
zeigt sich, dass Menschen mit héherem allgemeinem Vertrauen in ihre Mitmenschen auch tber héhere Ein-
kommen verfugen, zufriedener und gestinder sind. Sie sind aulRerdem haufiger politisch engagiert und Mit-
glieder in politischen Organisationen.®* Dies spiegelt sich auch auf gesamtgesellschaftlicher Ebene wider:
Studien zeigen, dass hohes Vertrauen in der Gesellschaft mit Wirtschaftswachstum®3, Investitionsbereit-
schaft® und Innovationen®” korreliert.

2.3.2Vertrauen in 6ffentliche Institutionen

Eine funktionierende Vertrauensbeziehung zwischen 6ffentlichen Institutionen und den Burgerinnen und
Burgern fUhrt einerseits zu breiterer Unterstltzung der jeweiligen Institutionen, ihren Entscheidungen oder
Politiklinien, was geringere ,Vollzugskosten” zur Folge hat. Andererseits braucht es auch Vertrauen der Insti-
tutionen in die Burgerinnen und Burger, zum Beispiel um schlanke &ffentliche Dienstleistungen aufsetzen
zu konnen.%8 Verdeutlichen kann man dies beispielsweise anhand von Steuern. Blrgerinnen und Birger, die
Vertrauen in staatliche Institutionen haben, haben weniger Anreiz, Steuern zu hinterziehen, wenn sie davon
ausgehen, dass das Steueraufkommen in ihrem Sinne eingesetzt wird - sie also von der wohlwollenden Ab-
sicht des Staates Uberzeugt sind. Der Staat muss gleichzeitig weniger in Kontrollstrukturen investieren, um
zu prufen, ob Steuern hinterzogen werden.®® Umgekehrt bedeutet dies jedoch nicht, dass mehr Vertrauen
immer besser ist - im Gegenteil: Uneingeschranktes Vertrauen in ¢ffentliche Institutionen ist aus einer de-
mokratietheoretischen Sicht nicht unbedingt wiinschenswert. Meinungsvielfalt und Kritik sind elementarer
Bestandteil einer Demokratie, sodass ein ,gesundes Misstrauen” der Bevdlkerung auch Machtmissbrauch
durch Amtsinhaberinnen und Amtsinhaber vorbeugt. Zusammenfassend ausgedruckt, ,[...] muss ein mode-
rates MaR an Vertrauen vorherrschen, das einerseits die Regierenden an ihre Responsivitatsfunktion erin-
nert, andererseits Entscheidungen zulasst, die kurzfristig keine Wirkung zeigen"7°.
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Abbildung 3: Vertrauen der Menschen in Deutschland in verschiedene Institutionen

Basis: Befragt werden in Deutschland lebende Personen, die zum Befragungszeitpunkt das 18. Lebens-
jahr vollendet haben
Befragungszeitraum: 2018

Hochschulen/Universitaten
Polizei
Bundesverfassungsgericht 14%
Gesundheitswesen 20%
Verwaltung 20%
Justiz
Bundestag
Bundesregierung
Zeitungswesen 39%
EU-Parlament
EU-Kommission
Parteien
Fernsehen 54%
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= Vertrauen Neutral mkein Vertrauen

Quelle: ALLBUS. (Eigene Darstellung Prognos AG und Z_punkt 2021; die Skalenwerte 1-3 wurden zu ,kein Vertrauen®, 4 zu ,neutral“ und 5-
7 zu ,Vertrauen“ zusammengefasst.)

Trotz - oder vielleicht gerade aufgrund - dieses fragilen Gleichgewichts zwischen Vertrauen und Misstrauen
in politische oder 6ffentliche Institutionen wird in den Medien regelmalig der Vertrauensverlust in den
Staat beklagt oder eine Vertrauenskrise ausgerufen. Worauf diese These grundet, ist jedoch nur in Teilen
empirisch nachvollziehbar. Verschiedene reprasentative Befragungen erheben regelmaRig das Vertrauen
der Burgerinnen und Burger in gesellschaftliche Institutionen.” Aus der Analyse der Befragungsdaten kon-
nen zwei grundlegende Befunde abgleitet werden. Zum einen zeigt sich, dass parteienstaatliche Institutio-
nen wie Parlament, Regierung oder Parteien grundsatzlich deutlich weniger Vertrauen geniel3en als rechts-
ordnende und ausfihrende Institutionen wie Justiz, Polizei oder Verwaltung.”? Die Auswertung des ALLBUS
2018 zeigt, dass 71 Prozent der Bevdlkerung der Polizei grundsatzlich vertrauen. Auch Justiz und Verwaltung

71 Fiir die vorliegende Studie wurden drei reprasentative Befragungen beziiglich verschiedener Vertrauensdimensionen ausgewer-
tet: die allgemeine Bevolkerungsumfrage der Sozialwissenschaften (ALLBUS), das World Value Survey (WVS) und das Eurobarome-
ter. Die Auswertung der Erhebungen zeigen weitgehend deckungsgleiche Ergebnisse. Im Folgenden werden daher aus Griinden der
Ubersichtlichkeit nur die Ergebnisse des ALLBUS dargestellt. Eine detaillierte Auswertung aller Befragungen kann dem Anhang ent-
nommen werden.

72 Die Begriffe ,parteienstaatlich“ und ,rechtsstaatlich werden analog in einer Studie der Bertelsmann Stiftung verwendet: vgl. Ber-
telsmann Stiftung (2019).
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werden von einer deutlichen Bevdlkerungsmehrheit als vertrauenswuirdig eingestuft. Dem gegenuber ste-
hen Bundestag und -regierung, denen von nur ungefahr 40 Prozent der Burgerinnen und Blrger Vertrauen
entgegengebracht wird. Abgeschlagen sind politische Parteien, die sich nur auf das Vertrauen von rund ei-
nem Funftel der Menschen stitzen kénnen. Zum anderen zeigt sich, dass das Vertrauensniveau aller vorge-
nannten Institutionen in den vergangenen 25 Jahren entgegen den medialen Verlautbarungen nicht absinkt,
das heil3t, Burgerinnen und Burger schenken den genannten Institutionen seit den 1990er-Jahren dhnlich
viel oder wenig Vertrauen wie 2018. In der Tendenz hat das Vertrauen nach unseren Analysen sogar eher
zugenommen. Zu dhnlichen Ergebnissen kommen auch Studien der Bertelsmann-Stiftung und der Vertrau-
ensindex des Instituts der deutschen Wirtschaft. Beide Studien kénnen zwar keine positive Tendenz finden,
kommen aber ebenfalls zu dem Schluss, dass das Institutionenvertrauen in Deutschland eher stabil ist -
wenn auch teilweise auf niedrigem Niveau.”3

Grunde fiir das schlechtere Abschneiden der parteienstaatlichen Institutionen im Vergleich zu den Einrich-
tungen eines Staates, die eher auf der durchfilhrenden Seite stehen, lassen sich gut auf die Grundbedingun-
gen fUr Vertrauen zurickfuhren. Zum einen stehen Parlamente und Regierung in ihrer Gesamtheit starker
im medialen Interesse; mogliche Fehler (also mangelnde Kompetenz/Kénnen) werden somit schnell in der
Offentlichkeit diskutiert. Genauso werden potenzielle Vertrauensbriiche, sei es durch Korruption oder Ahnli-
ches starker wahrgenommen - die in der Bevolkerung wahrgenommene Integritdt der Institutionen leidet
und damit auch das Vertrauen.” Es stellt sich dartiber hinaus jedoch auch die Frage, ob das Vertrauen in die
genannten Institutionen auch deswegen niedrig ist, weil die dem Vertrauen eigene Erwartungshaltung auch
sehr unterschiedlich und nicht gleichermalRen erfullbar ist.”

2.3.3Vertrauen in die Medien

Die Medien treten in der Gesellschaft als Intermediar auf, der (politische) Informationen sammelt, aufberei-
tet und in nachvollziehbarer Sprache fur Birgerinnen und Burgern dokumentiert. Im politischen System tra-
gen Medien mit ihrer Berichterstattung zum politischen Diskurs und damit zur Meinungsbildung bei. Als
Jvierte Gewalt” schaffen und diskutieren sie eine gemeinsame Informationsbasis in der Gesellschaft und er-
moglichen es ihr damit idealerweise, informierte Entscheidungen zu treffen.”® Ein beobachtbarer Vertrau-
ensverlust in die klassischen Medien wirde daher mit einer Fragmentarisierung der 6ffentlichen Debatte
einhergehen und damit die politische Meinungsbildung als Basis einer reprasentativen Demokratie bedro-
hen.””

Bevor wir naher auf die Frage eingehen, ob es tatsachlich eine breite Vertrauenskrise gegentber den Me-
dien gibt, noch eine kurze begriffliche Klarstellung: Im 6ffentlichen Diskurs werden Glaubwurdigkeit der Me-
dien und Vertrauen in die Medien gern gleichgesetzt. Medienvertrauen schlie3t jedoch neben der subjekti-
ven Bewertung der Glaubwurdigkeit noch mehr ein: Wahrend Glaubwurdigkeit gegenwarts- bzw. vergan-
genheitsbezogen ist - also konkrete Berichterstattung evaluiert -, ist Vertrauen in Medien zukunftsgerichtet.
Das heilt, es schlieBt zwar zum einen die Erwartung ein, dass sachlich richtig berichtet wird (Glaubwurdig-
keit), umfasst aber auch die Erwartung, dass Medien sich entsprechend gesellschaftlicher Normen verhalten
und unter anderem auch ihrer politischen Funktion in der Diskursbildung nachkommen.’®

Aus den bisherigen Betrachtungen traditioneller Medien wie Fernsehen und Zeitungswesen hat sich gezeigt,
dass diesen eher misstraut wird (Abbildung 3). Je nach Umfrage vertrauen nur 20 bis 32 Prozent dem Fern-
sehen und zwischen 31 und 37 Prozent dem Zeitungswesen bzw. der Presse. Eine detailliertere Bewertung
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lohnt sich jedoch. Unterschiedliche Studien zeigen, dass es insbesondere private Rundfunksender sind, die
ein geringes Vertrauen geniel3en, wahrend dem 6&ffentlich-rechtlichen Rundfunk je nach Studie zwischen 70
und 79 Prozent der Befragten vertrauen.”® Onlinemedien wie

YouTube, Facebook oder Twitter wird hingegen eher misstraut. Nur 14 Prozent der Befragten wurden laut
Eurobarometer sozialen Netzwerken vertrauen.8% Auch wenn das Internet sehr haufig genutzt wird, um sich
Uber Nachrichten zu informieren, ist diese Entwicklung nicht unbedingt mit einer Abkehr von den traditio-
nellen Medien gleichzusetzen. Tatsachlich andert sich haufig nur der Ort, an dem die Inhalte traditioneller
Nachrichtenmedien wie Zeitung und &ffentlich-rechtlicher Medien konsumiert werden. Unabhangig vom
Alter wurde in beiden Fokusgruppen angegeben, dass seriése Nachrichten und Informationen auf den Inter-
netseiten traditioneller Printmedien zu finden seien.®' Ahnliches gilt fiir die Nutzung von Social Media. Auch
wenn fast die Halfte junger Menschen zwischen 18 und 29 Jahren Social Media nutzt, um sich Uber aktuelle
Ereignisse in Politik, Gesellschaft und Medien zu informieren, bleiben auch dort die Kanale von Tages- und
Wochenzeitungen sowie des 6ffentlich-rechtlichen Rundfunks die wichtigsten Absender von Nachrichten.8?
Insgesamt zeigt sich also, dass Befragungen, die nach dem generellen Vertrauen in ,die Medien” oder ,,in
Social Media” fragen, wenig aussagekraftig sind, weil die Befragten in der Verallgemeinerung eher Negativ-
bespiele beurteilen als die Media-Outlets, die sie selbst fur vertrauenswurdig halten.®3

Ahnlich wie bei éffentlichen Institutionen ist auch bei den Medien in Deutschland keine generelle Vertrau-
enskrise empirisch nachzuweisen. In der jungsten Erhebungswelle der Mainzer Langzeitstudie zum Thema
Medienvertrauen steigt das allgemeine Medienvertrauen sogar. Besorgniserregend bleibt jedoch, dass in
der gleichen Erhebung mehr als jeder zehnte Befragte der Aussage zustimmt, vom Staat systematisch belo-
gen zu werden. 8 Wie steht es also um die viel diskutierte These, dass die veranderte Meinungsbildung im
Internet zu Echokammern und Filterblasen fuhrt, in denen sich ganze Bevolkerungsteile vom 6ffentlichen
Diskurs entfernen? Die Forschung der letzten Jahre konnte nicht eindeutig nachweisen, dass Filterblasen
existieren, in denen Menschen nur noch mit den Meinungen und Darstellungen konfrontiert werden, die
ihren eigenen Meinungen entsprechen. Einige Studien kommen sogar zu dem Schluss, dass soziale Medien
sogar die Wahrscheinlichkeit erhéhen, mit anderen Meinungen konfrontiert zu werden. Was jedoch gezeigt
werden kann, ist, dass Menschen, die ohnehin schon starke Meinungen vertreten, sich durch ahnliche Infor-
mationen im Internet bestatigt sehen, sodass von keiner breiten gesellschaftlichen Polarisierung gespro-
chen werden kann, sondern eher von einer Polarisierung am Rand.8>

2.3.4 Vertrauen in heutigen digitalen Welten

Wie ist es nun um das Vertrauen in der heutigen digitalen Welt bestellt? Um hierGber Aussagen treffen zu
kdénnen, ist einerseits die wahrgenommene Risikolage im Internet und das Nutzungsverhalten der Men-
schen andererseits entscheidend. Das Online-Vertrauen dirfte gerade dann hoch sein, wenn viele Men-
schen sich in der digitalen Sphare bewegen, obwohl sie sich der dortigen Risiken bewusst sind. Einer Studie
des Verbands Bitkom zufolge wiirden 94 Prozent der Befragten der Aussage, dass die Bedrohung durch Cy-
berkriminalitat immer groRer wird, zustimmen. Auch wenn fast drei Viertel der Bevdlkerung davon ausge-
hen, dass ihre Daten im Internet eher bzw. véllig unsicher sind, sinkt der Anteil derjenigen, die Datenschutz-
bedenken haben. Wahrend 2014 nur 13 Prozent der Befragten der Meinung waren, ihre Daten seien im In-
ternet im Allgemeinen sehr sicher bzw. sicher, stieg dieser Anteil 2019 auf 27 Prozent.®¢ Eine Ursache fur
diese Entwicklung konnen Kohorteneffekte sein, denn entgegen der weitverbreiteten Annahme, dass gerade
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junge Menschen, die mit dem Internet aufgewachsen sind (, Digital Natives"), besonders kompetent sind,
konnte gezeigt werden, dass die Generation der unter 30-Jahrigen im Umgang mit digitalen Medien zu eher
impulsiven und weniger reflektierten Handlungen im Umgang mit den eigenen Daten neigt.%”

Wahrend 55 Prozent der Befragten ihren E-Mail-Anbietern sehr stark bzw. stark vertrauen, wenn es um ihre
personlichen Daten geht, liegt dieser Anteil fur die sozialen Netzwerke bei 18 Prozent. Diese konnten damit
im Vergleich zu 2018 (zehn Prozent) zwar Vertrauen zurtickgewinnen, bleiben jedoch unter den abgefragten
Institutionen der Studie diejenige, die das geringste Vertrauen geniel3t: 82 Prozent der Bevodlkerung bringen
den sozialen Netzwerken geringes bis kein Vertrauen entgegen. 58 Prozent der deutschen Internetnutzerin-
nen und -nutzer, die soziale Netzwerke trotzdem nutzten (Abbildung 31)2. Es scheint also einen groRen Teil
von Menschen zu geben, die wie in diesem Fall soziale Netzwerke nutzen, obwohl sie angeben, diesen nicht
zu vertrauen.

Ahnlich verhilt es sich mit Online-Banking und Online-Shopping.8? Man spricht in diesem Zusammenhang
auch vom sogenannten Privacy-Paradox: Demnach wird Datenschutz zwar von Nutzerinnen und Nutzern als
wichtiges Thema empfunden, das gezeigte Verhalten bzw. die Preisgabe personlicher Daten durch die Nut-
zung der jeweiligen Technologien widerspricht jedoch diesem Bedurfnis.?° Erklarungsansatze fur dieses Pha-
nomen kdnnte die Rational-Choice-Theorie liefern. Nutzerinnen und Nutzer waren demnach rationale Agen-
ten, die zu dem Schluss kommen, dass die Kosten des Nichtnutzens die potenziellen Risiken Ubersteigen.
Eine andere Mdglichkeit bote das bereits erwahnte Vorschussvertrauen. Nutzerinnen und Nutzer Ubertra-
gen teilweise das Vertrauen in analoge Strukturen ins Digitale und vertrauen dariber hinaus analogen
Strukturen wie beispielsweise der Justiz, sie vor potenziellen Schaden, die ihnen im Digitalen entstehen, zu
schutzen oder wenigstens, sie daflir zu kompensieren.

2.4 Aktuelle Trends in Gesellschaft, Wirt-
schaft und Politik, die eine Vertrauensero-
sion befordern

Vertrauen wird nicht monokausal gebildet, sondern durch komplexe Wechselwirkungen einer Vielzahl von
Faktoren. Gleiches gilt fir die Erosion von Vertrauen. Die hier beschriebenen Trends tragen zu einem (ge-
fuhlten) Vertrauensverlust oder gar zu einer fortschreitenden Erosion des Vertrauens bei - unabhangig da-
von, ob dies objektiv gesehen gerechtfertigt oder empirisch nachweisbar ist. Die Trends sind aber nicht als
isolierte Entwicklungen zu verstehen, sondern sollten in dynamischen Wechselwirkungen zu den anderen
Trends und weiteren EinflussgréRen gedacht werden. Dadurch verstarken und bedingen sich die beschrie-
benen Trends teilweise wechselseitig. Einige Trends pragen nicht konkret, sondern indirekt das konkrete
Vertrauen oder Misstrauen in die digitale Sphare. Dies bedeutet, sie pragen das grundsatzliche Vertrauens-
niveau in der Gesellschaft, was dann Uber Ruckkopplungsschleifen wiederum auf die digitale Sphare Einfluss
hat.
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2.4.1Zunahme von Cyberkriminalitat

Mit dem Aufkommen des Internets und seiner breiten Nutzung in der Bevodlkerung sind auch neue Krimina-
litatsformen entstanden. Die Zahl der Straftaten in diesem Bereich nimmt immer weiter zu. So verdoppelte
sich die Zahl der polizeilich erfassten Falle von Cyberkriminalitat im Zeitraum von 2009 bis 2019 auf 100.514
Falle pro Jahr.®' Dies umfasst die Delikte Computerbetrug, Betrug mit Zugangsberechtigungen zu Kommuni-
kationsdiensten, Falschung beweiserheblicher Daten, Tduschung im Rechtsverkehr bei Datenverarbeitung,
Datenveranderung und Computersabotage sowie das Ausspahen, Abfangen von Daten einschlie3lich Vorbe-
reitungshandlungen. Insgesamt durfte die Dunkelziffer noch weit héher liegen, da laut Bundeskriminalamt
vor allem Firmen erkannte Cyber-Straftaten oftmals nicht anzeigen, um ihre Reputation als ,sicherer und
zuverlassiger Partner” im Kundenkreis zu wahren.?? Aufgrund der fehlenden , physischen Prasenz” ist Krimi-
nalitat im virtuellen Raum fir viele Menschen schlecht greifbar und bleibt abstrakt. Eben jenes Abstrakte,
Nicht-Greifbare, verbunden mit der Tatsache, dass die Tater oftmals nicht klar bestimmt werden kénnen,
sorgt fUr ein noch weitergehendes Gefuihl der Unsicherheit.?

Dabei wird deutlich, dass sich mit jeder Weiterentwicklung digitaler Infrastrukturen auch eine Weiterent-
wicklung der Kriminalitat vollzieht.?* Forschung und Politik sind sich weitestgehend einig, dass dem Thema
Cyberkriminalitat auch in Zukunft eine weiter wachsende Bedeutung zukommen dirfte. Zuletzt wurde im
Umfeld der Cyberkriminalitat eine weltweit steigende Nachfrage nach neuen Services wie Deepfake-
Ransomware und Kl-Bots zu kriminellen Zwecken festgestellt.®> Zugleich durfte auch die Bedeutung digitaler
Infrastrukturen weiter zunehmen. Eine weitere Zunahme der Cyberkriminalitat kdnnte also dazu fuhren,
dass die digitale Sphare als undurchschaubarer und potenziell vertrauensunwurdiger Bereich wahrgenom-
men wird - obgleich sie ein fester Bestandteil der Alltagserfahrung der meisten Menschen ist. Dies kdnnte
ein allgemeines Unsicherheitsgeflhl verstarken und damit auch eine Erosion des alltéglichen Vertrauens
beférdern.

2.4.2 Diskontinuitatund Disruption als erlebter

Kontrollverlust

Lineare, auf Kontinuitat angelegte Lebensmodelle galten im industriellen Zeitalter als soziale Norm. Die Ab-
folge Schule, Ausbildung, Arbeitsleben (in einem Betrieb) und Rente galt als soziales Ideal - Gleiches gilt fur
traditionelle, linear angelegte Partnerschaftsmodelle.®® Eingebettet in die stabile Nachkriegsordnung des
Kalten Krieges waren die westeuropaischen Staaten von gefuhlter Kontinuitat gepragte Gesellschaften. Die-
ses Kontinuitatsparadigma befindet sich durch den Fall der Mauer, Globalisierung, den Aufstieg Asiens, das
sich abzeichnende Ende der Pax Americana, Digitalisierung, Klimawandel, neue Rollenbilder in der Gesell-
schaft und den Ubergang von der Industrie- zur Wissensgesellschaft sukzessive in Auflésung.?” Dies gilt
umso mehr fur die osteuropaischen Gesellschaften, die nach 1990 noch weitreichendere Veranderungen
durchliefen.®® Beinahe zeitgleich wurde Disruption durch das Silicon Valley zum neuen 6konomischen Leit-
bild erhoben, der Bruch mit dem Bestehenden wurde zum 6konomisch erwiinschten Prinzip.®® Disruption
und digitale Technologien brachten jedoch Uber die wirtschaftliche Sphare hinaus auch weitreichende Ver-
anderungen fur Politik und Gesellschaft mit sich. So stellt die Wahl Donald Trumps zum US-Prasidenten und
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die damit verbundene Infragestellung der transatlantischen Partnerschaft eine Diskontinuitat dar - Trumps
Wahlkampf folgte dem Muster der bewussten Disruption.'® Im deutschen Sprachraum wurde und wird der
seit dem Fall der Berliner Mauer vollzogene dynamische Wandel von Okonomie, Politik und Gesellschaft mit
seinen Diskontinuitadten von vielen Menschen auch als Kontrollverlust erlebt.

Diese ,Unordnung" durfte in Zukunft in einer Welt, die gerne mit dem englischen Akronym VUCA (Volatility,
Uncertainty, Complexity, Ambiguity) beschrieben wird, nicht weniger werden. Non-Linearitaten, sich wan-
delnde Geschlechterrollen, die transformative Kraft neuer Technologien oder auch die Neudefinition natio-
naler Zugehorigkeit im Zuge der Integrationsdebatten sind exemplarische Faktoren, welche auch kinftig
Diskontinuitaten beférdern kdnnen.'! Hierbei kénnte es zu einer Erosion des Vertrauens kommen, da
durch den Wandel fiir viele Menschen wichtige Fix- und Identifikationspunkte verloren gehen - was eine
Neuorientierung erfordern kdnnte.
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2.4.3 Fragmentarisierung des 0ffentlichen Diskures

Die Heterogenisierung und Fragmentarisierung der Medienlandschaft hat auch den 6ffentlichen Diskurs
verandert. Vor der Einfihrung privater Rundfunkanstalten und des Zugangs zum Internet fir die breite Be-
volkerung war die Medienlandschaft in Deutschland recht Gberschaubar - und somit auch die Zahl der mog-
lichen Quellen. Aus dieser Zeit stammt das Diktum Niklas Luhmanns, dass wir fast alles, was wir von der Ge-
sellschaft und ihrer Welt wissen, durch die Massenmedien wissen. Gleichzeitig wissen laut Luhmann die
Menschen um die bewusste und limitierende Selektion des vermittelten Wissens durch die Massenmedien,
dieses ,Gegenwissen” habe jedoch keine Auswirkungen.'%? Der 6ffentliche Diskurs wurde innerhalb der Leit-
planken ausgewahlter Instanzen vollzogen. Dies hat sich durch das Internet und insbesondere die sozialen
Medien geandert. Die sozialen Medien haben heterogene Gegendffentlichkeiten erzeugt, die konkurrie-
rende Realitdten mit ,alternativen Fakten" hervorgebracht haben. Es kommt regelmaliig zu Filter-Clashs,
zum Aufeinanderprallen von Parallel6ffentlichkeiten im digitalen Zeitalter.'%3

Die kdnnte in Zukunft dazu fUhren, dass der gemeinsame Nenner des &ffentlichen Diskurses, allgemein ak-
zeptierte Fakten, immer mehr schwindet. Informationen, die nicht dem eigenen Weltbild entsprechen, kdnn-
ten dann nicht als Bereicherung des Diskurses wahrgenommen werden, sondern als bewusste Verzerrung
der Wirklichkeit. Die Ungewissheit wiirde so zu einer Dauerbegleiterin des 6ffentlichen Diskurses - und
kdnnte Vertrauen auf gesellschaftlicher, politischer, institutioneller und wirtschaftlicher Ebene erodieren
lassen.

2.4.4 Verlust der Gatekeeper-Funktion von traditio-

nellen Medien

Durch die sozialen Medien und die damit verbundene Fragmentarisierung des 6ffentlichen Diskurses wird
die traditionelle Gatekeeping-Funktion von sogenannten etablierten Medien zunehmend infrage gestellt.
Dazu zéhlen Zeitungen, Zeitschriften und Rundfunkanstalten. Uber die sozialen Medien ist nun die breiten-
wirksame Partizipation am Diskurs prinzipiell fir alle moglich. Zusatzlich zur sogenannten vierten Gewalt,
der Presse, ist so eine Publikative eigenen Rechts entstanden - eine vielschichtige fliinfte Gewalt der vernetz-
ten Vielen.'%4 Diese fuinfte Gewalt ist aber nicht durch eine professionelle Einordnung von Geschehnissen
charakterisiert, sondern durch eine subjektive Sicht der Dinge. Dies hat auch die Tonlage im 6ffentlichen
Diskurs verandert, die zivilisierende Wirkung der politischen Korrektheit gilt vielen nun als Mafl3regelung.'%
Zudem geraten traditionelle Medien aufgrund der - angesichts der Informationsflut notwendigen - selek-
tiven Berichterstattung zunehmend unter Rechtfertigungsdruck und sehen sich dem Vorwurf ausgesetzt, die
Realitat nicht richtig abzubilden. Sogar das seit dem 19. Jahrhundert existierende Propagandawort der ,Lu-
genpresse” wurde von radikalen Stimmen wiederbelebt.’° Auch die professionelle Einordnung von Ereignis-
sen wird von kritischen Stimmen hinterfragt, Journalistinnen und Journalisten wird eine heimliche Agenda
vorgeworfen. Hinzu kommt eine rapide Neuausrichtung des Geschaftsmodells vieler Medienunternehmen
durch sinkende Werbeeinnahmen. Der Journalismus steht vor einer Neudefinition seiner gesellschaftlichen
Rolle."%”

Mit dem Verlust der Gatekeeping-Funktion scheint auch ein Vertrauensverlust verbunden. Informationen in
den sozialen Medien und auch auf vielen Webseiten werden vor der Veréffentlichung meist keiner
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kritischen Quellenprifung unterzogen. Bewusste Falschinformationen finden so viel leichter Verbreitung.'%®
Erstin jungster Zeit haben Social-Media-Konzerne begonnen, hier gegenzusteuern (siehe Kapitel 2.5.3). Eine
unter heutigen Umstanden fortgesetzte weitere Verlagerung des 6ffentlichen Diskurses in die sozialen Me-
dien und ein damit einhergehender Bedeutungsverlust der traditionellen Medien kdnnten langfristig zu ei-
nem grundsatzlichen Vertrauensverlust in die Berichterstattung fihren - auch wenn in der Corona-Krise teil-
weise gegenlaufige Tendenzen zu beobachten waren, wo traditionelle Medien wieder an Vertrauen gewin-
nen konnten.'%°

2.4.5 Zunehmende Globalisierungsskepsis

Die Globalisierung wird in ihrer bisherigen Ausgestaltung zunehmend kritisch gesehen - insbesondere die
Covid-19-Pandemie hat vielerorts zu einer kritischeren Betrachtung der Dinge gefiihrt."'® Die Pandemie
legte offen, dass Europa hochgradig von asiatischen Medikamentenimporten abhangig ist. Dabei steigt das
Unbehagen nicht nur bei denjenigen, die bislang an der Globalisierungsdividende nicht partizipieren konn-
ten.”" Auch Vorstande in den global operierenden Konzernen schatzen die Folgen der Globalisierung, insbe-
sondere die ungleiche Verteilung von Wohlstand, immer &fter kritisch ein.'? Teilweise ist sogar von ,Hyper-
globalisierung” die Rede. So gibt es zahlreiche Stimmen, die anregen, Uber eine Neuausrichtung der Globali-
sierung, eine Re-Globalisierung unter Vermeidung der negativen Begleitumsténde, nachzudenken.''3 Eine
starkere Regionalisierung - auch von Wertschépfungsketten - soll dabei die Resilienzfahigkeit erhéhen.’

Sollte die Globalisierung jedoch weiterhin in ihrer jetzigen Ausgestaltung bestehen bleiben, so kdnnte sie zu
einer Quelle weitreichenden Vertrauensverlusts werden, da Globalisierungsskepsis oftmals mit einem abs-
trakten Gefihl der Bedrohung einhergeht - und dabei auch populistischen Kréaften in die Karten spielt.’">
Einer These David Goodharts zufolge hat die Globalisierung maRgeblich dazu beigetragen, eine hypermo-
bile, globalisierungsbejahende Klasse zu schaffen, die in der Lage ist, Uberall auf der Welt zu leben und ar-
beiten. Diesen sogenannten Anywheres stehen die weitgehend immobilen Somewheres gegenuber, die zu
den Globalisierungsverliererinnen und -verlierern gehéren und ihre identitatsstiftenden Alltagskontexte
durch Immigration und Globalisierung in Aufldsung begriffen sehen.'"® So wurden das Ergebnis der Brexit-
Abstimmung und die Wahl Donald Trumps zum US-Prasidenten auch als Folge der Globalisierung interpre-
tiert.”” Globalisierungsskepsis hat also das Potenzial, in Wechselwirkung mit anderen Faktoren zukinftig
gesellschaftliche Polarisierungen zu verscharfen - und so auch einen generellen Vertrauensverlust in Institu-
tionen und gesellschaftlichen Zusammenhalt zu befeuern.

2.4.6 Wachsende Elitenskepsis

Die abstrakte ,gefuhlte Ferne”, die ein diffuses Unwohlsein bei vielen Menschen erzeugt, ist nicht nur hin-
sichtlich der Globalisierung zu beobachten, sondern auch in Bezug auf ,die da oben”, also vermeintlich ab-
gehobene Eliten.''® Dabei gibt es kein allgemeinverbindliches Verstandnis dariber, was oder wer genau
Elite ist.”'® Die Grunde fur die zunehmende Skepsis gegenliber den hohen Entscheidungstragerinnen und
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Entscheidungstragern sind vielschichtig. So wenden sich prekar Beschaftigte, Geringverdienende und Ar-
beitslose seit einigen Jahren von der Politik ab, weil sie das Gefuihl haben, dort kein Gehdér mehr zu finden
und Uber keine politische Selbstwirksamkeit zu verfiigen.’?® So stimmten im Jahr 2019 nur 33 Prozent der
Deutschen der Aussage , Die meisten Politiker nehmen ernst, was Normalbiirger denken" zu.'?' Die regelmaRig
wiederkehrenden Debatten um Managergehalter tragen ebenfalls dazu bei, Skepsis gegenlber Eliten zu er-
zeugen.'??

Auch die zunehmende Verbreitung von Verschwdrungstheorien, in denen krude Eliten in geheimen Zirkeln
vermeintlich das Weltgeschehen lenken, kénnen als Ausdruck dieser Elitenskepsis interpretiert werden.23
Zuletzt wurde dies wahrend der Demonstrationen gegen die Corona-Schutzmalinahmen deutlich, als die
Verschworungstheorie kursierte, Bill Gates sei der Urheber des Coronavirus und das Impfprogramm der
Gates-Stiftung sei ein Mittel, um die Menschen gefligig zu machen.

Die verbreitete Elitenskepsis wissen auch populistische Krafte von rechts und links zu nutzen.'?* Durch de-
ren Agitation verscharft sich aber die Skepsis noch weiter und vertieft bestehende Graben. Die pauschale
Ablehnung von Eliten und deren Argumenten und Positionen hat bei Teilen der Bevolkerung zu einer Ver-
trauenserosion gefuhrt, die im Fall einer Abkopplung in eine Parallelwelt ohne Partizipation am gesellschaft-
lichen Leben mindet. In Wechselwirkung mit einer zunehmenden Emotionalisierung der 6ffentlichen De-
batte - etwa bei umstrittenen Fragen wie einer Impfpflicht gegen das Coronavirus - kdnnte dieser , Anti-Eli-
ten-Biedermeier” auch flr Kreise attraktiv werden, die sich bislang eher der gesellschaftlichen Mitte zugeho-
rig fuhlten. Die damit verbundene Abkopplung vom Diskurs kénnte das Misstrauen zwischen Partizipations-
willigen und -unwilligen verstarken und zu einer starkeren gesellschaftlichen Polarisierung fuhren. Dariber
hinaus kénnten radikale Positionen gestarkt werden.

2.4.7 ,,Gefiihlte* Erosion der Daseinsvorsorge

Wahrend der Hochphase der Industrialisierung entstanden die modernen Wohlfahrtsstaaten. Diese geraten
durch globalen Wettbewerb und wirtschaftliche Volatilitdt zunehmend unter Druck. Zugleich haben sich
auch die Aufgabenbereiche des modernen Staates in der Daseinsvorsorge, etwa in den Bereichen Pflege,
Infrastruktur oder Kinderbetreuung, in den vergangenen Jahrzehnten ausgeweitet, wahrend andere ehe-
mals staatlich gefuhrte Bereiche wie Telekommunikation und Fernverkehr (teil-)privatisiert wurden. Ein ech-
ter Ruckbau o6ffentlicher Versorgung ist aber eher ,geflhlte Wahrheit": Tatsachlich werden die Aufgabenbe-
reiche des Staates ausgeweitet, was dann an anderer Stelle zu Kompensations- und Versorgungsliicken fuh-
ren kann. Insgesamt steigen jedoch die 6ffentlichen Ausgaben seit den 1960er-Jahren konstant.’?> Parallel
zu den Sozialausgaben stiegen in der Vergangenheit weltweit jedoch auch die Privatisierungserldse; Staaten
trennten sich im gleichen Prozess also auch gezielt von Aufgaben der Daseinsvorsorge.'?®

Angesichts der erhdhten Nettokreditaufnahme vieler Staaten in der Corona- und zuvor in der Finanzkrise
stellt sich fur die Zukunft die Frage, ob die Staaten in der Lage sein werden, dieses starke Niveau finanziellen
Engagements dauerhaft halten zu kénnen. Die angespannten &ffentlichen Haushalte kénnten unter Druck
geraten - und zu Kirzungen gezwungen sein. Ein Rickzug des Staates - ganz gleich ob von hohem Niveau
aus - hat immer auch das Potenzial, Vertrauen in Institutionen und die staatliche Daseinsvorsorge erodieren
zu lassen. Dies betrifft auch die Pravention und die Vorsorge. Angesichts einer Vielzahl von méglichen zu-
kinftigen Krisen und Krisenblndeln ist es zudem unmaglich, sich auf alle Eventualfalle vorzubereiten. Somit
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sind Staaten immer auch gezwungen, selektive Vorsorge zu betreiben - auch auf die Gefahr hin, auf be-
stimmte Krisen nur unzureichend vorbereitet zu sein.'?’

2.4.8 Neudefinitionvon Solidaritat in den Sozial-

versicherungen

Das Solidaritatsprinzip (oder Solidarprinzip) ist ein grundlegendes Prinzip der Sozialversicherungen in
Deutschland und gilt unter anderem als strukturelle Basis der gesetzlichen Krankenversicherung. Damit ist
gemeint, dass eine Burgerin oder ein Blrger im Krankheitsfall nicht auf sich allein gestellt ist, sondern sich
die Mitglieder der Solidargemeinschaft wechselseitig Unterstitzung gewahren. Elemente des Solidarprinzips
sind auch in der gesetzlichen Rentenversicherung verankert.’?® Im Gesundheitswesen ist durch die Einfiih-
rung von Bonussystemen fur einen gesundheitsfordernden Lebensstil ein sukzessiver Wandel vom reakti-
ven zum praventiven Gesundheitssystem zu beobachten.'?® Fitness-Tracker und digitale Patientenakten er-
leichtern die Erfassung. Haufig wird dieser Paradigmenwechsel unter anderem mit der Notwendigkeit der
Zukunftssicherung der Systeme angesichts des demografischen Wandels begriindet. Durch den Wandel
wird auch das Solidarprinzip neu aufgeladen. Die Bonuszahlungen haben die implizite Logik, dass insbeson-
dere die- oder derjenige solidarisch ist, die/der durch proaktives Handeln die Systeme entlastet.

Das Solidarprinzip wird quasi erweitert: Solidaritat wird nicht mehr automatisch durch die Teilnahme am
Solidarsystem erzeugt, sondern durch proaktives Handeln zum Ausdruck gebracht. Jedes Bonussystem ist
implizit auch ein Malussystem, da es die Gewichte innerhalb des Systems verschiebt und Menschen ohne
Bonus schlechterstellt. Die Bonussysteme kdnnten also dazu beitragen, bei Einzelnen das Gefuhl hervorzu-
rufen, dass auf gesellschaftliche Solidaritat im Ernstfall kein Verlass ist - und dass nur die Leistungsfahigen
vom System profitieren.’3° Dieser Vertrauensverlust in die Solidarsysteme kénnte mittelfristig auch zu ei-
nem generellen institutionellen Vertrauensverlust in die Gesellschaft und die Sozialsysteme fihren.

2.5 Keimzellen zuktnftiger Vertrauensbil-
dungsprozesse in Gesellschaft, Wirtschaft
und Politik

Die hier aufgefuhrten Keimzellen haben alle das Potenzial, zukunftige Vertrauensbildung zu beférdern -
nicht nur in der digitalen Sphare, sondern in der Gesellschaft insgesamt, wodurch sie Gber Ruckkopplungs-
effekte wiederum die digitale Sphare beeinflussen. Da sie aber noch nicht Uber einen langeren Zeitraum
breitenwirksam im lebensweltlichen Alltag implementiert worden sind oder fur sich genommen keine gro-
Rere Entwicklung abbilden, ware es verfriht, sie als Trends zu kennzeichnen.'' So ist bei einigen Keimzellen
abzuwarten, wie nachhaltig ihre langerfristige Entwicklung wirklich ist. Auch die Keimzellen sind nicht als iso-
lierte Themen zu verstehen, sondern sollten in dynamischen Wechselwirkungen zu den anderen
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EinflussgrofRen gesetzt werden. Dabei kdnnen die Keimzellen sowohl interpersonelles als auch institutionel-
les Vertrauen befordern.

2.5.1 Steigende Bedeutung von ,,Mental Health* und

Achtsamkeit

Die Sensibilisierung fur psychische Belastungen und Krankheiten im Berufsleben nimmt langsam, aber ste-
tig zu. Einerseits werden die Bemuhungen starker, das Thema psychische Krankheiten in der Gesellschaft
und im Berufsleben zu enttabuisieren und eine hohere Akzeptanz in der Gesellschaft zu erreichen.’3? Ande-
rerseits haben 6ffentlichkeitswirksame Ereignisse wie der Freitod des ehemaligen FuRRball-Nationaltorwarts
Robert Enke infolge einer depressiven Erkrankung das Thema ins Bewusstsein einer breiteren Offentlichkeit
geruckt. Auch hauptsachlich stressbedingte Phanomene wie ein Burn-out werden haufiger von Betroffenen
offentlich und damit auch sichtbar gemacht.'*3 Die Corona-Pandemie wirkt als Verstarker bestehender Ent-
wicklungen: Die psychische Gesundheit der Mitarbeitenden - neudeutsch Mental Health - rlickt starker ins
Bewusstsein vieler Unternehmen. Verstarkt wird dies durch die Tatsache, dass einer Studie des Oxford
Health Biomedical Research Centre zufolge jede und jeder Fiinfte, die/der an Covid-19 erkrankt war, nach
der eigentlichen Genesung an psychischen Problemen leidet.'3*

Die steigende Bedeutung von Mental Health kdnnte in Zukunft sowohl direkt als auch indirekt das Vertrauen
steigern. Direkt, indem durch eine héhere Achtsamkeit am Arbeitsplatz ein verstarktes Gefuhl der Solidaritat
in Unternehmen entstehen kann. Unternehmen kénnten also viel starker als bislang auch als Solidarge-
meinschaften wahrgenommen werden. Hierdurch stiege das interpersonelle Vertrauen, insbesondere das
partikulare Vertrauen in Kolleginnen und Kollegen. Aus solchen Erfahrungswerten kdnnte dann wiederum
auch ein hoheres institutionelles Vertrauen, insbesondere in das Wirtschaftssystem, erwachsen.

Indirekt kénnte aus der steigenden Bedeutung von Mental Health und Achtsamkeit auch ein starkeres Be-
wusstsein der bzw. des Einzelnen flr gut- und schlechttuende Dinge hervorgehen. Dies kénnte auch zu ei-
ner Verfeinerung subjektiver Vertrauensbildungsmuster fihren - was wiederum ein hdheres interpersonel-
les Vertrauen in die bewusst gewahlten Beziehungen mit sich bringen kénnte.

2.5.2 Neue Partizipationsformen

Seit einigen Jahren findet in den Sozialwissenschaften eine intensive Debatte daruber statt, ob und in wel-
cher Form sich die reprasentative Demokratie in einer Krise befindet."3> Reprasentative Demokratien agie-
ren stets in einem Spannungsfeld, das sich in der doppelten Positionierung politischer Reprasentierender
gegenlUber den Reprasentierten zeigt: Als Burgerinnen und Burger sind beide Seiten gleich, doch die relative
Machtubertragung auf die Reprasentierenden schafft eine hierarchische Beziehung zugunsten der Repra-
sentierenden.’*® Daher sollte es nicht zu einer Abkopplung beider Seiten kommen, da demokratische Repra-
sentation nur dann gelingen kann, wenn ein relatives Gleichgewicht zwischen Hierarchie und Gleichheit be-
steht.’3” Dieses Geftihl der Abkopplung hat jedoch in den vergangenen Jahren zugenommen (siehe Kapitel
2.4.6). Im Jahr 2019 stimmten lediglich 33 Prozent der Deutschen der Aussage , Die meisten Politiker nehmen

132 Arzteblatt (2019).

133 Blintemeyer, L. (2021).

134 Nlemibe, L. (2020).

135 Stellvertretend hier genannt Crouch, C. (2008); Streeck, W. (2013); Merkel, W. (2004); Michelsen, D.; Walter, F. (2013); Blihdorn,
1. (2013).

136 Diehl, P. (2016).

137 Diehl, P. (2016).



DIE ZUKUNFT DES VERTRAUENS IN DIGITALEN WELTEN 35
Was ist Vertrauen? Annaherung an ein komplexes Phdnomen

ernst, was Normalbiirger denken” zu.'3® Auch die Uberreprasentation von Akademikerinnen und Akademikern
in den Parlamenten fuhrt dazu, dass sich bestimmte Milieus und gesellschaftliche Gruppen nicht reprasen-
tiert sehen.'3?

Um dieser Entwicklung entgegenzutreten und ein besseres Gleichgewicht zwischen Hierarchie und Gleich-
heit herzustellen, werden neue Anséatze fUr partizipative Erweiterungen des reprasentativen Prinzips disku-
tiert und erprobt. So sieht etwa Bundestagsprasident Wolfgang Schauble in Birgerraten eine Moglichkeit,
die Bevolkerung starker in die Politik einzubinden.'® Diese Form der Beteiligung wird gerade ersten Tests
unterzogen. Zu Beginn des Jahres 2021 diskutieren 160 per Los ausgewahlte Menschen zwei Monate ge-
meinsam mit Expertinnen und Experten, wie die Bundesrepublik Deutschland zukunftig auf der weltpoliti-
schen Buhne agieren soll, um anschlielend Handlungsempfehlungen an die Politik zu geben. Auch auf kom-
munaler Ebene gibt es Instrumentarien, die Burgerinnen und Burger starker in die politische Gestaltung ein-
beziehen - etwa durch partizipative Haushalte. Elemente dieser urspringlich im brasilianischen Porto
Alegre erfundenen Beteiligung werden bereits seit mehreren Jahren in mehreren deutschen Stadten wie
etwa Trier eingesetzt.'# Digitale Infrastrukturen ermoglichen dabei einen grundsatzlich niedrigschwellige-
ren Zugang. Diese noch recht jungen Partizipationsformen - deren Ursprung teils bis in die Antike zurlck-
reicht'#2 - haben jedoch das Potenzial, insbesondere institutionelles Vertrauen zuriickzugewinnen und auch
das Selbstverstandnis des Souverans zu starken.

2.5.3 Neues ,,Gatekeeping* in den sozialen Medien

Die Erstirmung des Kapitols in Washington, D. C. am 6. Januar 2021 durch rechtsnationale Krafte stellt nicht
nur in der US-amerikanischen Geschichte ein einschneidendes Ereignis dar, sondern auch in der Geschichte
der sozialen Medien. Infolgedessen verscharften viele Tech-Konzerne ihre bisherigen internen Richtlinien im
Umgang mit gewaltférdernden Inhalten. Dabei wurde sogar der Twitter-Account des noch amtierenden US-
Prasidenten Donald Trump dauerhaft gesperrt.’3 Diese MalRnahmen galten als hochumstritten angesichts
der Macht der Konzerne. Die Kritik entziindete sich vor allem daran, dass die Konzerne keine demokratische
Legitimation héatten, derart weitreichende Einschnitte in den 6ffentlichen Diskurs vorzunehmen.'# Doch be-
reits vor diesen Einschnitten waren Ansatze einer neuen Form des Gatekeepings durch die Tech-Konzerne
erkennbar, die stets von einer Debatte um die Grenzen der Meinungsfreiheit begleitet wurden. So wurden
einzelne Beitrage auf Twitter mit Warnhinweisen versehen, dass die Inhalte der Tweets wahrheitswidrig sein
konnten. Plattformen wie Facebook setzen auf Kunstliche Intelligenz, um gewalt- und hassfordernde Bei-
trage sowie Deepfakes zu identifizieren und gegebenenfalls zu entfernen.'#> Oft wurden die Versuche je-
doch als halbherzig kritisiert oder erst durch die Androhung von Werbeboykotten intensiviert.'4¢

Durch diese redaktionellen Tatigkeiten wandelt sich auch die Wahrnehmung der Tech-Konzerne, weg vom
Plattformbetreiber hin zum Medienkonzern. Die Kritik an den aktuellen Bestrebungen der Tech-Konzerne,
gewissen Inhalten auf ihren Plattformen kein Forum mehr bieten zu wollen, kdnnte daher zukunftig auch
mit der Frage verknUpft werden, inwieweit sich die Kuratierung von Inhalten durch die Konzerne an den hie-
sigen Pressekodizes orientiert. Bei Licht betrachtet muss zudem angemerkt werden, dass Medienkonzerne
und -anstalten schon immer die Méglichkeit hatten, bestimmte Elemente des 6ffentlichen Diskurses und
der Nachrichtenlage verkUrzt darzustellen oder bewusst auszublenden. So wurde etwa eine

138 Meier, A. (2019).

139 Schifer, A. (2013).

140 Bundestag (2021).

141 Vorwerk, V.; Loosen-Bach, T. (2010); Sintomer, Y.; Herzberg, C.; Rocke, A. (2010).
142 Scheffel, S. (2019).

143 Tagesschau.de (2021a).

144 Deutschlandfunk (2021).

145 Shead, S. (2020).

146 Euronews (2020).



DIE ZUKUNFT DES VERTRAUENS IN DIGITALEN WELTEN 36
Was ist Vertrauen? Annaherung an ein komplexes Phdnomen

Gehbehinderung des friheren US-Prasidenten Franklin D. Roosevelt seinerzeit in den Massenmedien be-
wusst nicht thematisiert und so der Offentlichkeit weitgehend vorenthalten.'#” In der langfristigen Perspek-
tive hat die neue Form des Gate-keepings durch die Tech-Konzerne das grundsatzliche Potenzial, den Dis-
kurs in der digitalen Sphare neu zu definieren - und dabei auch Hatespeech und Fake News einzuhegen.
Hierdurch kénnte die gesamte digitale Sphare an Vertrauenswurdigkeit gewinnen, wobei vor allem das insti-
tutionelle Vertrauen gestarkt werden durfte. Im Zuge dessen durften zur Erhéhung des interpersonellen
Vertrauens auch wieder umstrittene Konzepte wie eine Klarnamenpflicht im Internet intensiv diskutiert wer-
den.’#® DarUber hinaus ist es denkbar, dass sich durch die Kuratierung von Inhalten durch die Konzerne auf
den Plattformen auch neue Formen des Journalismus entwickeln kénnten.

2.5.4Initiativen zu verantwortungsvoller Kl

Den Urhebern kunstlicher Intelligenz (KI) kommt im Kontext des Vertrauens eine hohe Bedeutung zu:
Smarte Agenten konnten zuklnftig vermehrt autonom entscheiden und die Konsequenzen ihrer Handlun-
gen fur Menschen kdnnten das Vertrauen in das Wirtschafts-, Gesellschaftssystem und politische System
beeinflussen. Eine aktuelle reprasentative Umfrage unter ab 18-Jahrigen zeigt mdgliche negative Seiten von
KI auf. Rund ein Drittel gab an, negative Gefiihle bei dem Begriff ,Kinstliche Intelligenz” zu empfinden.4°
Uberwachung, Gefiihlslosigkeit (jeweils 82 Prozent), Kontrollverlust, fehlender Datenschutz (jeweils 81 Pro-
zent), unethische Entscheidungen (79 Prozent) und Sicherheitsverlust (75 Prozent) waren die haufigsten ge-
nannten Beflrchtungen. Verschiedene Initiativen zu verantwortungsvoller KI auf nationaler, europaischer
und globaler Ebene wollen Regeln fur den Umgang mit Kl klaren und mégliche Risiken von KI minimieren, 10
Transparenz, Erklarbarkeit und Fairness sind wichtige Grundziige verantwortungsvoller KI.'>" Deepfakes
sind ein Risiko der KI mit Relevanz fur das Vertrauen. Deepfakes beschreiben die tauschend echte Manipula-
tion von digitalen Inhalten.™?

Mit Blick auf Vertrauen in einer vernetzen Welt kdnnten sogenannte Deepfakes die Vertrauensbildung auf
der interpersonellen und institutionellen Ebene manipulieren und/oder gezielt Misstrauen saen. Eine Ver-
pflichtung zu verantwortungsvoller Kl oder Signaturen kdnnte transparent machen, ob ein Mensch mit ei-
nem KI-System oder einem anderen Menschen interagiert. Smarte Agenten werden zukUnftig im Auftrag far
Menschen und Unternehmen stellvertretend entscheiden, zum Teil ohne dass eine Entscheidung nachtrag-
lich kontrolliert wird. Anbietern smarter Agenten wird ein Vertrauen entgegengebracht, dass das KI-System
den Werten des Nutzers folgt und etwa nach Fairnesskriterien entscheidet und es zu keiner Diskriminierung
kommt.

2.5.5 Neue Relevanz der Wissenschaft

Nicht erst durch die Corona-Pandemie und der medialen Dauerprasenz von Wissenschaftlerinnen und Wis-
senschaftlern ist eine neue gesamtgesellschaftliche Relevanz der Wissenschaft zu beobachten. Dabei ist
Wissenschaft ein System, das seine Vertrauenswurdigkeit in Eigendefinition vornimmt: Was wissenschaftlich
ist, wird durch die Wissenschaft selbst festgelegt.'>® Wissenschaft generiert in vielen gesellschaftlichen Teil-
bereichen wichtiges Orientierungswissen, dessen Wirksamkeit weit Uber akademische Zirkel hinausgeht.
Auch die Ergebnisse von Klimaforscherinnen und Klimaforschern bilden die Grundlage fiir einen
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offentlichen Diskurs mit hohem Mobilisierungspotenzial. Nicht zuletzt infolge der eindrticklichen Warnun-
gen der Klimaforschenden vor einer raschen Erderwarmung und unabsehbarer Folgen haben sich globale
Protestbewegungen wie Fridays for Future herausgebildet. Teilweise wurde die neue Bedeutung der Wissen-
schaft aber auch ex negativo hervorgerufen: Die starke Verbreitung von Fake News, ,alternativen Fakten”
und Verschwoérungstheorien sowie populistisch gepragte Diskurse haben viele Menschen dazu gebracht, ihr
Gehor wieder ganz bewusst seridsen Quellen zu schenken. Mit dem ,March for Science” wurde dariber hin-
aus ein Instrument geschaffen, um diesen Entwicklungen bewusst entgegenzutreten.>

Die neue Bedeutung von Wissenschaft kdnnte wieder zu einer starkeren Faktenbasierung und einer ,ge-
meinsamen Realitat” des 6ffentlichen Diskurses fihren - und damit sowohl das institutionelle als auch das
interpersonelle Vertrauen starken. Dies kann aber nur dann gelingen, wenn der Diskurs zeitgleich durch
eine andere Kerneigenschaft der Wissenschaft gepragt wird - namlich der Tatsache, dass Wissenschaft ein
infiniter Prozess ist, der fortlaufend die eigenen Annahmen hinterfragen muss, um weitere Fortschritte zu
erzielen."> Ein derartiger ,diskursimpliziter Relativismus” kénnte das interpersonelle Vertrauen dahinge-
hend erhéhen, dass Argumenten, die nicht der eigenen Meinung entsprechen, gréBeres Gehor als bislang
geschenkt wird.

2.5.6 Regionalisierung

Die zunehmende Globalisierungsskepsis (siehe Kapitel 2.4.5) ist auch darauf zurtckzufihren, dass Globali-
sierung mit Anonymisierungseffekten verbunden ist.’>® Im Zuge der Diskussion um die negativen Folgen der
Globalisierung wird daher Regionalisierung als ein L6sungsansatz zur Herstellung neuen Vertrauens ge-
nannt - auch in Abgrenzung zur ,anonymen” Globalisierung. Dabei gibt es verschiedene Theorien der Regio-
nalisierung bzw. des Regionalismus, die jeweils andere Aspekte beinhalten. So ist hier ausdrucklich nicht die
verstarkte supranationale Kooperation im regionalen Kontext gemeint, da diese Form der Regionalisierung
als Begleiteffekt der Globalisierung verstanden werden kann.’>” Vielmehr ist in diesem Kontext Regionalisie-
rung als Prozess definiert, der das Lokale starken soll und gesellschaftliche sowie wirtschaftliche Entwicklun-
gen, Wertschépfungsketten und Produktion vor allem starker auf lokaler Ebene binden will. Dieser Prozess
lehnt sich an das artverwandte Prinzip des Localism im angelsachsischen Raum an.'8

Diese Form der Regionalisierung kénnte durch eine ,De-Anonymisierung” von Wirtschaftsprozessen das in-
stitutionelle Vertrauen erhdhen. Beflirworterinnen und Beflrworter dieses Ansatzes betonen zudem, dass
Regionalisierung eine hohere Resilienz gegenuber externen Schocks aufwiesen, da potenzielle Risikobundel
dezentral gestreut wurden, Problemlagen vor Ort effizienter bearbeitet und politische Verantwortlichkeiten
klar benannt werden kénnten.'>® Solche kollektiven Resilienzerfahrungen konnten ebenfalls das Vertrauen
in das Funktionieren eines Systems starken. Diese Form der Regionalisierung bringt hohes Wechselwir-
kungspotenzial mit dem Ansatz der Direktwirtschaft mit sich.

2.5.7 Direktwirtschaft

Bei der Direktwirtschaft vertreiben lokale Unternehmen und Dienstleister ihre Produkte und Dienstleistun-
gen direkt an den Kunden, ohne dass ein Zwischenhandler involviert ist.'®° Start-ups und Unternehmen wie
MADE oder VanMoof verfligen oftmals nicht Gber klassische dauerhafte Ladenflachen. Stattdessen treten
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sie Uber andere Kanale in den Kontakt mit der Kundschaft.'®' Dies geschieht auf digitalen Kanélen oder bei
exklusiven Vor-Ort-Terminen, in Showrooms oder auf Crowdfunding-Plattformen.'®2 Somit verfolgen sie
eine andere Strategie als klassische Marken, die Werbung schalten, auf einen Imagetransfer von Handlern
setzen und potenzielle Kundschaft im Laden Uberzeugen wollen.’®® Auch Influencerinnen und Influencer
sind Teil der Direktwirtschaft. Sie sind ihre eigene Marke und bewerben und vertreiben ihre Produkte direkt
Uber Social-Media-Kanale oder ihre Internetauftritte. Mit wachsenden Auswahlmdoglichkeiten und erhéhter
Komplexitat der Kauf

entscheidung fungieren sie als Orientierungspunkt fiir Konsumentinnen und Konsumenten.

Handwerksbetriebe und Dienstleister kdnnen direkten Kontakt zu ihrer Kundschaft pflegen - und kdnnten
dabei auch neues Vertrauen aufbauen. Durch die Nahe in der Direktwirtschaft konnte es als unwahrscheinli-
cher angesehen werden, dass Wissensasymmetrien oder Nichtwissen der Kundschaft ausgenutzt werden.
Auch eine etwaige Distanz in der digitalen Sphare muss nicht zwangslaufig eine Hurde fur die Vertrauensbil-
dung darstellen. Unternehmen und Start-ups der Direktwirtschaft sowie Influencerinnen und Influencer
konnten Uber Lifestyle-Versprechen und enge, zweiseitige Interaktion emotionalisieren - und so Vertrauen
bei der Kundschaft aufbauen. Uber digitale und exklusive analoge Interaktionsformen fiillen die Vertreterin-
nen und Vertreter der Direktwirtschaft gewissermafRen den Werbespruch ,Dafur stehe ich mit meinem Na-
men" mit Leben. Die direkte Interaktion ohne Intermediare wie stationare Handler und eine gewisse Trans-
parenz Uber die involvierten Unternehmen kénnte eine emotionalere Vertrauensbasis schaffen.’®* Im Ver-
gleich zu klassischen Marken konnte in der Direktwirtschaft so eine hohere Authentizitat vermittelt werden,
die wichtig fur die Vertrauensbildung ist. Dies konnte das institutionelle Vertrauen, insbesondere in das
Wirtschaftssystem, starken.

2.5.8 Wiederentdeckung des Genossenschaftsprinzips

Der Genossenschaftsgedanke reicht bereits 200 Jahre zurtick, wobei die Grundprinzipien gleich geblieben
sind. Die Mitglieder stellen der Genossenschaft Kapital bereit und werden daflr vergutet. Genossenschaften
zeichnen sich durch ihre Freiwilligkeit, den offenen Zugang, Gleichberechtigung der Mitglieder, Bildung, Ge-
meinwohlorientierung und Partizipation innerhalb der breiteren Genossenschaftsbewegung aus.'6> Uber 20
Millionen Menschen in Deutschland sind Mitglieder einer Genossenschaft. Zum Vergleich: 2019 gab es rund
4,2 Millionen Menschen, die Aktien oder Aktienfonds besaRen.'®® Neben Banken oder Wohnungsgenossen-
schaften bilden sich im Zuge der Digitalisierung, der Energiewende, eines wachsenden Nachhaltigkeitsge-
dankens und von Strukturwandel Genossenschaften in neuen Kontexten heraus. Beispiele gibt es viele, in
unterschiedlichen Bereichen von Nahrung Uber erneuerbare Energie bis hin zu ungewdhnlichen Themen
wie Kleidung, Bahnhofsgebauden oder Schwimmbéadern.'®” Das Genossenschaftsprinzip wird heute auch
zunehmend in den digitalen Raum Ubersetzt. Es entstehen genossenschaftlich organisierte digitale Plattfor-
men - die auf ahnlichen Technologien wie Airbnb oder Uber beruhen, dabei aber anderen Prinzipien fol-
gen.'68

Die Genossenschaftsprinzipien geben einen verlasslichen Rahmen fur das (kiinftige) Handeln und Leistungs-
versprechen einer Genossenschaft und ihrer Mitglieder vor, sie kdnnten damit als vertrauensvoller wahrge-
nommen werden. Durch den Charakter einer (kostenpflichtigen) Mitgliedschaft und der gemeinsamen

161 Design Offices (2020).

162 MADE (o. D.) bietet mit seinem TalentLAB Designerinnen und Designern eine Crowdfunding-Plattform, auf der sie ihre Entwiirfe
vorstellen kénnen. Konsumentinnen und Konsumenten kdnnen in die Produkte investieren und erhalten entweder das finale Pro-
dukt, sollte es genug Unterstiitzung erhalten, oder sie bekommen ihre Anzahlung zurtick.
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Zugehorigkeit kdnnte es zudem innerhalb einer Genossenschaft als unwahrscheinlich angesehen werden,
dass die eigene Verletzbarkeit ausgenutzt wird; Vertrauen kénnte innerhalb einer Genossenschaft zu einer
selbst erfullenden Erwartung werden. Somit kénnte spezifisches Vertrauen in andere Mitglieder und die Ge-
nossenschaft entstehen. Nach einer Studie wird gemeinwohlorientierten Unternehmen starker vertraut als
gewinnorientierten Unternehmen.®® Somit kdnnte eine starke Durchdringung des Genossenschaftsprinzips
im analogen und digitalen Raum das Vertrauensniveau erhéhen.

2.5.9 Neue Vorbilder

Vorbilder spielen eine wichtige Rolle in der Herausbildung von personlichen Werten, Vorstellungen und Zie-
len. Sie ermoglichen das Zurechtfinden in einer dynamischen, vom Wandel gepragten Lebenswelt. Dies gilt
umso mehr im Zeitalter digitalisierter Umfelder, die Orientierung in einer zunehmenden Informationsuber-
flutung erfordern. Im Kontext der sozialen Medien entstehen ganzlich neue Vorbilder: Influencerinnen und
Influencer sind die Heldinnen und Helden vieler Jugendlicher.'”® Fir die meisten von ihnen gilt: Je intensiver
der Einblick in ihre Privatsphare, desto erfolgreicher. Es gilt, den eigenen Lebensstil zu zeigen und haufig
auch zu vermarkten. Im Vergleich zum friiheren Auftreten von Vorbildern in linearen Medien bietet sich in
sozialen Medien die Mdglichkeit der Interaktion. Abonnentinnen und Abonnenten kdnnen ihre Idole gefihlt
auf Schritt und Tritt verfolgen. Sie kdnnen direkt mit ihnen in Kontakt treten und somit eine - zumindest als
solche empfundene - Beziehung aufbauen.

Die Mischung aus besonderer Nahe und Identifikation mit individuellen Interessen, der Lebenssituation und
dem sozialen Hintergrund ermdglicht den Aufbau interpersonellen Vertrauens zu eigentlich fremden Men-
schen. Deren Einstellung zum Nutzen von Produkten und Dienstleistungen, zu politischen und gesellschaftli-
chen Positionen oder im Kontext von Lebens- und Verhaltensratschlagen hat entsprechend viel Gewicht.
Authentizitat wird in mehreren Studien als zentrales vertrauensbildendes Element in Bezug auf Influencer
genannt.”! Influencing hat also groRes Potenzial, neues interpersonelles Vertrauen zwischen Publikum und
den neuen Vorbildern aufzubauen. Influencing wird haufig mit Konsum oder mit individueller, sozialer Profi-
lierung in Verbindung gebracht. Als moderne Keimzelle fir Vertrauensbildung bietet Influencing jedoch
auch die Grundlage fur neue Formen der politischen Bildung und Partizipation. Sowohl die Black-Lives-Mat-
ter-Bewegung in den USA als auch die Regenschirm-Proteste in Hongkong oder die Anti-Monarchiebewe-
gung in Thailand erreichten eine gesellschaftliche Dynamik auch durch die Reichweite einzelner Personen in
den sozialen Medien.'”? In Zukunft konnten jedoch nicht nur menschliche Vorbilder flr neue Vertrauensdy-
namiken sorgen. Mit dem Aufkommen virtueller Realitaten und Kunstlicher Intelligenz verschwimmen die
Grenzen des unmittelbaren, interpersonellen Vertrauens zu menschlichen Vorbildern und zu von ihnen er-
schaffenen digitalen Anwendungen. Die als Kunstprojekt gestartete virtuelle Influencerin Lil Miquela macht
Musik und wirbt fir Mode, zeigt aber ebenso ihre Unterstitzung der Rechte von Minderheiten oder ruft
zum Wahlengehen auf. 73 Virtuelle Influencer lassen sich gezielt steuern und sind unabhangig von Raum
und Zeit, aber auch von individuellen moralischen Vorstellungen. Stattdessen reprasentieren virtuelle In-
fluencer die Einstellungen ihrer Schépferinnen und Schépfer.'74 Aktuell ist daher noch unsicher, inwiefern
sich diese unmittelbare Einflussnahme auf die Meinungsbildung durch virtuelle Charaktere auf deren Rolle
als potenzielle Vertrauensinstanzen auswirken.
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2.5.10 Wechselseitige Unterstltzung Uber P2P-Platt-

formen

Immer mehr Menschen nutzen Peer-to-Peer-Plattformen (P2P), um sich im Alltag gegenseitig zu unterstut-
zen oder gemeinsam ihre Freizeit zu verbringen. Dabei werden Gegenstande, Dienstleistungen oder Wissen
untereinander gehandelt bzw. getauscht. Oder auf ein gemeinsames Ziel hingearbeitet.'”> Die Tauschmittel
sind vielfaltig und reichen von direkten Tauschgeschaften gegen Geld, lokale Wahrungen, Schenkungen bis
hin zu Zeitbanken, bei denen man Zeit sammeln und eintauschen kann.'”® Wechselseitige Unterstitzung
und Aktivtaten kdnnen Uber bestehende soziale Netzwerke oder On

linemarktplatze fur Kleinanzeigen laufen - etwa in Gruppen oder Uber Apps. Neben dem Schalten von An-
zeigen oder ,Threads” in Foren entstanden auch andere Kulturtechniken, um den Austausch zu initiieren.
Bei Twitter werden Hashtags gesetzt. Zeitweilig versuchte das Start-up Swapper auch, das Matching-Prinzip
von Tinder fur eine Tauschborse zu nutzen.””” Neben sozialen Netzwerken entstehen spezifischere P2P-
Plattformen, die auf eine bestimmte lokale Region oder Nachbarschaften begrenzt sind (zum Beispiel ne-
benan.de) oder einen bestimmten Kontext wie die Freizeitgestaltung abdecken. Die Live-Streaming-Platt-
form Twitch ist ein Beispiel fur den Kontext Gaming und E-Sports. Hier sehen sich die Nutzerinnen und Nut-
zer gemeinsam einen Videospiel-Stream an, diskutieren miteinander und spielen gemeinsam. Mittlerweile
kann Twitch als digitale Anlaufstelle fUr Freizeitgestaltung verstanden werden, da Alltagsthemen und andere
Freizeitaktivitaten (,Just Chatting”) populdrer werden.”® Die P2P-Plattform nebenan.de verzeichnet laut ei-
genen Angaben mittlerweile 1,6 Millionen Nutzerinnen und Nutzer in ca. 8.000 Nachbarschaften.’”®

Uber P2P-Plattformen wie etwa nebenan.de oder Twitch entstehen zweckmaRige Begegnungen, die in ei-
gene Subkulturen minden kénnen, die eine eigene Sprache und Statussymbole besitzen.'® Das Zugehorig-
keitsgefuhl wachst, und Anonymitat wird reduziert. Soziale Probleme wie etwa Alterseinsamkeit kdnnten
gemindert werden. Somit kdnnte zukinftig generalisiertes Vertrauen in ,die Nachbarschaft” begunstigt wer-
den.'®" Dadurch steigt das interpersonelle Vertrauen im alltdglichen Nahbereich. Darauf weist auch eine
Umfrage des nebenanmagazins hin: Demnach wirden 73 Prozent der befragten Mitglieder von nebenan.de
ihren Schllssel jemandem in der Nachbarschaft anvertrauen, wenn sie in den Urlaub fahren wiirden.'®2
Dies wurden nur 66 Prozent der Personen, die das Angebot noch nicht nutzen, tun. Uber positive Erfahrun-
gen kann interpersonelles Vertrauen zwischen Personen entstehen, die Uber eine P2P-Plattform interagie-
ren. P2P-Plattformen kdnnten zudem Impulse fiir milieutbergreifende Vertrauensbildung liefern. Die mogli-
che Kehrseite kénnten auch neue Abgrenzungsmuster zwischen Nachbarschaften innerhalb eines urbanen
oder landlichen Raums bilden - oder bewirken, dass existente analoge Ausgrenzungsmuster in die digitale
Sphére Ubertragen werden.'8

2.5.11 Wiederentdeckung von Labelingund DYl als

Orientierungshilfe

175 Hier muss allerdings angemerkt werden, dass sich die Umfrageergebnisse auf das Geschaftsmodell von nebenan.de beziehen und
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Gut die Halfte der Konsumentinnen und Konsumenten in Deutschland achten auf Bio-Siegel. Das ergab eine
Studie des Bundesministeriums fur Ernahrung und Landwirtschaft im Jahr 2020. Damit zeigt sich ein Anstieg
der Relevanz solcher Siegel im Vergleich zu den Vorjahren.'® Einerseits ist das auf die grundsatzlich gestie-
gene Wertschatzung 6kologisch produzierter Lebensmittel zurtickzufihren. Andererseits bieten entspre-
chende Siegel eine Orientierungshilfe in der immer untbersichtlicheren Produkt- und Servicelandschaft.
Auch in Bezug auf die Zuverlassigkeit und Sicherheit technischer Produkte verlassen sich die Deutschen tra-
ditionell auf Prifinstitute wie den TUV oder die Stiftung Warentest.'8> Analog zu bekannten Marken kénnen
Zertifikate und Siegel dabei helfen, mehr Transparenz fir Kundinnen und Kunden zu erzeugen. Fir 78 Pro-
zent der Befragten einer weiteren Studie erleichtern Prif-, Qualitats- oder Bio-Siegel die Kaufentscheidun-
gen. Gar 68 Prozent dieser Befragten vertrauen beim Einkaufen auf Bio-Siegel, auch wenn sie die konkreten
Richtlinien gar nicht kennen.®® Das gilt auch fur die digitale Sphére. Einheitliche Kennzeichen, die mehr Si-
cherheit im Netz gewahrleisten, erfreuen sich groRBer Beliebtheit. Insbesondere im Online-Handel garantie-
ren Siegel wie , Trusted Shops*, ,s@fer shopping” (TUV) oder ,Gepriifter Online-Shop* (EHI) die Verlasslich-
keit der ausgezeichneten Anbieter. Auch fir den Datenschutz im Netz gibt es entsprechende Siegel, bei-
spielsweise das ,ips"“-Siegel oder das ,fair.digital“-Siegel. Ein weiterer bedeutsamer Aspekt fur Aktivitaten im
Netz sind Bewertungen. Diese sollen transparent die Meinungen anderer Nutzerinnen und Nutzer in der
Online-Community widerspiegeln. Laut einer Studie vertrauen viele Verbraucher Bewertungen mehr als
Empfehlungen von Bekannten. 26 Prozent der Befragten gaben an, vor jedem Einkauf Bewertungen zu pri-
fen, 48 Prozent lesen diese oft."®” Auf Plattformen wie Google, Amazon, Trip Advisor oder Yelp sind jedoch
Bewertungen nahezu ohne Einschrankungen erstellbar - was viel Raum fir Manipulationen Iasst.

Daher kdnnte die Bedeutung vertrauenswurdiger Siegel und Label zukunftig sogar noch wachsen. Zwar sind
Produktinformationen heute einfach und umfassend zuganglich. Deren Fille und Undurchsichtigkeit er-
zeugt jedoch eine neue Nachfrage nach vertrauenswirdigen und kompakten Einschatzungen. Anbieter wie
Trustpilot oder Capterra versuchen als unabhangige Bewertungsplattform fur vertrauenswurdige, individu-
elle Einschatzungen der unterschiedlichsten Leistungen aufzutreten. Mit dem Aufkommen von Kl-basierten
Losungen wie autonomer Mobilitat oder persdnlichen digitalen Assistenten werden auch hierfiur festgelegte,
kontrollierbare Kriterien und die Zertifizierung deren Einhaltung erforderlich. Einheitliche Siegel und Zertifi-
kate konnten das Vertrauen in der digitalen Sphare auf drei Ebenen erhdhen: Erstens interpersonell die Be-
wertungen anderer betreffend. Zweitens kdnnten sie das Vertrauen in anthropomorphe Technologie grund-
satzlich erhéhen. Und drittens kdnnte auch das institutionelle Vertrauen erhéht werden, indem den siegel-
vergebenden staatlichen Stellen ein hohes Vertrauen entgegengebracht wird.

2.5.12 Open Source und Open Data

Open Source und Open Data kénnen als Gegenentwurf zu Patenten und proprietdaren Ansatzen verstanden
werden. Quellcode oder Daten, die ,open” sind, kénnen sowohl frei abgerufen und kostenlos genutzt als
auch verandert und weiterverbreitet werden. Der Ansatz verspricht Transparenz, Unabhangigkeit und nied-
rige Wechselbarrieren fur Nutzerinnen und Nutzer. Allerdings entsteht eine gewisse Abhangigkeit von einer
Laktiven Community” und Anbietern, die Angebote weiterzuentwickeln oder Hilfestellung zu geben, und Nut-
zerinnen und Nutzer mussen das Risiko eines Schadens tragen. In den letzten Jahren sind in Deutschland
verschiedene Open-Data-Plattformen entstanden, die etwa Verwaltungsdaten von Kommunen, Bundeslan-
dern und des Bundes frei zuganglich machen.'8 Auch von privaten und kommunalen Unternehmen gibt es
entsprechende Angebote.'®® Die in der Datenhoheit begrindete Machtposition groRRer (auRereuropaischer)
Digitalunternehmen kénnte durch eine verpflichtende Veroffentlichung von Daten zukiinftig aufgehoben
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werden. Eine Position von Forschenden ist es, die anonymisierte Veréffentlichung von Daten obligatorisch
zu machen, wenn Unternehmen im europaischen Markt teilnehmen wollen.’®® Daten kénnten demnach in
Zukunft zu einem Allgemeingut werden.

Open Source und Open Data kénnten Vertrauen schaffen, da diese Ansatze theoretisch Asymmetrien auflo-
sen, die zwischen Vertrauendem und Dritten bestehen: Der Quellcode kann Uberprift werden, und es wird
transparent, welche (anonymen) Daten von Anbietern erhoben werden. Eine Uberprifbarkeit ist aber nur
dann maoglich, wenn Nutzerinnen und Nutzer das nétige Doménenwissen besitzen und die nétige Zeit inves-
tieren. Allerdings kénnte die Verdffentlichung als ,,open” als Signal fur gute Absichten fungieren, weil etwa
Open-Source- und -Data-Community, Institutionen oder Unternehmen bei Risiken und Betrug intervenieren
kénnten. Das Signal ,open” kdnnte Kompetenz (Reaktionsfahigkeit, Zuverlassigkeit) und Vertrauen in die
Werte eines Angebots (Integritat, Offenheit, Fairness) vermitteln und somit vertrauensbildend wirken.

190 Mayer-Schonberger, V.; Ramge, T. (2020); Qiio Magazin (2020).
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Abbildung 4: Treiberlandkarte
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3.1 VomWeb 2.0 zum Spatial Web: Arbeits-
hypothesen zum Web der Zukunft

Ende der 1980er-Jahre ermdglichte es das Web 1.0, aus statischen Webseiten eine nicht vereinheitlichte
Form von Informationen zu erhalten.”' Schnellere Verbindungen halfen, das Web 2.0 mit der digitalen
Technologie und der durch Software angereicherten Nutzerinteraktion hervorzubringen. Durch das Web 2.0
wurden interaktive Webanwendungen, Multimedia-Inhalte und partizipative soziale Medien zum festen Be-
standteil des Alltags. Die Vernetzungsdichte nahm rasant zu, insbesondere nachdem Smartphones fir einen
Grol3teil der Bevolkerung zu einem unverzichtbaren Endgerat wurden. Durch das Web 2.0 haben die Men-
schen eine explosionsartige Verbreitung von Social-Networking-Sites, Informationsseiten und kollaborativen
Online-Plattformen fiir die Zusammenarbeit erfahren. Und in der Corona-Krise erlebten Menschen beson-
ders intensiv, wie normal es innerhalb kurzer Zeit geworden ist, dass physisch isolierte Nutzerinnen und
Nutzer Uber verschiedenste Plattformen mit der AuBenwelt kommunizieren kénnen.

In der langfristigen Vorausschau sollte sich die Perspektive jedoch nicht auf das richten, was den Zeitgeist
umtreibt, sondern die Frage adressieren, was nach dem Web 2.0 kommen kénnte. Wahrend die Menschen
in drei Dimensionen leben, ist das heutige Web weitestgehend zweidimensional. Das Web 2.0 wurde fir die
gemeinsame Nutzung von Informationen konzipiert, die tiber den Flachbildschirm der Endgerate verfugbar
sind. Aktuelle Bestrebungen zielen darauf ab, die digitale Sphare wortwdrtlich in eine neue Dimension zu
Uberfihren. Fur diese Visionen existiert eine Vielzahl von Begrifflichkeiten: das Spatial Web, das Web 3.0
oder auch das Metaversum.'®? Obwohl er aus einem eher dystopischen Science-Fiction-Kontext ent-
stammt’?3, scheint sich der Terminus ,Metaversum” sukzessive in der 6ffentlichen Debatte als Synonym flr
die raumliche Weiterentwicklung des Internets zu etablieren. Dies hat sicher auch mit der grolRen weltwei-
ten Aufmerksamkeit zu tun, welche die Umbenennung von Facebook in Meta sowie die Plane von Facebook-
Grunder Mark Zuckerberg fur ein Metaversum auf sich zogen.

Die konkrete Ausgestaltung des Metaversums, wie Mark Zuckerberg sie sich vorstellt, ist aber nur ein mogli-
ches Szenario unter vielen fir eine mogliche Weiterentwicklung der digitalen Sphére.'* Allen Begriffen von
Spatial Web tber Web 3.0 bis hin zum Metaversum gemeinsam ist aber die Vorstellung eines raumlichen
Webs - einer Computeratmosphare, die in einem umfassenden dreidimensionalen Raum existiert. Die
Grenzen von analoger und virtueller Realitat verschwimmen dabei.’® Die Antizipation dieser Entwicklung
liegt den alternativen Zukunftsbildern, den Future Spotlights, in Kapitel 4 zugrunde.

Digitale und analoge Welt werden zukunftig immer schwerer voneinander zu trennen sein.
Vielmehr sind die Grenzen in dieser hybriden Wirklichkeit fluide.

Was zum Cyberspace gehort und was nicht, kdnnte zukunftig nicht mehr so leicht zu kategorisieren sein.
Ermoglicht werden soll dieses rdumliche und semantische Web durch die Konvergenz einer Vielzahl von
Technologien. Das Zusammenwirken von Technologien wie K, intelligente Sensoren, Distributed-Ledger-
Systeme, Digital Twins, 5G (und 6G), AR, VR und miteinander verbundene Objekte hebt die Grenzen von phy-
sischer und Online-Welt weitestgehend auf. Auch die Nutzung und Integration von nicht invasiven

191 Bunz, M. (2009).

192 Rene, G. (2019); Deloitte (2020); The Economist (2020).

193 Der Begriff wurde 1992 durch den Science-Fiction-Autor Neal Stephenson in seinem Cyberpunk-Roman ,Snow Crash“ geprégt.
194 Tagesschau.de (2021b); Merten, M. (2021); Ball, M. (2021); The Economist (2021).
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Gehirnschnittstellen ware in diesem Kontext grundsatzlich denkbar. Fur eine Konvergenz dieser Technolo-
gien braucht es eine weitere Steigerung der Rechenleistung, eine effizientere Datenanalyse und
-kontextualisierung sowie eine noch héhere Vernetzungsdichte. Durch eine héhere Konnektivitat néahme
aber auch die soziale Komplexitat weiter zu.'?® Dies wirde einerseits wiederum eine Erhéhung des Vertrau-
ens als Mittel zur Reduktion sozialer Komplexitat erfordern.’” Das heutige Web 2.0 baut auf dem TCP/IP-
Protokoll auf, das zur Adresszuweisung eines Endgerats und zum Ubertragen von Datenpaketen verwendet
wird. Das Spatial Web mUsste dagegen auf einer raumlichen Programmiersprache analog zu HTML auf-
bauen, damit es méglich ist, eine verknipfbare Adresse fir einen beliebigen physischen oder virtuellen
Raum aufzubauen. Um dies flachendeckend zu implementieren, ware auch ein neues Protokoll als einheitli-
cher Standard erforderlich - statt des Hypertext Transfer Protocol (HTTP) kénnte ein Hyperspace Transfer
Protocol (HSTP) die Basis bilden.’® Auch um einer Risikokonzentration entgegenzuwirken, streben die Vor-
denkerinnen und Vordenker des raumlichen Webs statt einer Speicherung in zentralen Cloud-Systemen
eine weitreichende Dezentralisierung durch Edge-Computing und Distributed-Ledger-Technologien an.'®®

Abbildung 5: Zentrale Technologien, Anwendungen und Infrastrukturen
Vom Web 1.0 zum Web 3.0

Ebene der Netz-Architektur Web 1.0 Web 2.0 Web 3.0

-
- Ty
Desktop-Browser Smartphones, Wearable AR/MR/VR,
Touchscreens Stimmsteuerung, loT
Computation-
Infrastruktur
Lokale Server Cloud Computing Edge Computing
.,
& -
| 1 : 3%
‘\,' /
> Strukturierte Unstrukturierte Blockchain
Daten Daten, Big Data

Quelle: Eigene Darstellung Prognos AG und Z_punkt 2021, adaptiert nach Deloitte (2020).

In dieser neuen digitalen Sphare kénnte ein Grof3teil der Interaktion mit digitalen Informationen nicht mehr
auf den heute allgegenwartigen Bildschirmen, Tablets und Smartphones stattfinden. Neue Schnittstellen
entstiinden. Parallel zur neuen Struktur kdnnten sich also auch neue Endgerate durchsetzen. Denkbar wa-
ren hier AR- und VR-Applikationen, loT-Wearables sowie smarte Brillen und Kontaktlinsen, die sich nahtlos
mit der physischen Umgebung verbinden. Im Spatial Web kdnnte langfristig jedes physische Element in der
realen Welt vollstandig digitalisiert werden. Auch kdnnte es fur jeden Menschen virtuelle Avatare geben, die
an virtuellen Arbeits- oder Treffpunkten mit anderen Avataren zusammentreffen. Diese Verfugbarmachung

196 Goldin, [; Kutarna, C. (2017), S. 242 ff.
197 Luhmann, N. (2014).
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von techno-physischer Prasenz kénnte die menschlichen Interaktionsmuster um neue Elemente erweitern.
Wahrend im Web 2.0 Gber ein Domain-Name-System URLs vergeben wurden, werden im Web 3.0 Adressen
fur Raume vergeben. Dadurch kdnnen die Nutzerinnen und Nutzer lokalisierbare Orte, physische Objekte,
Personen oder digitale Inhalte im Cyberspace identifizieren und besuchen. Neue Mapping-Technologien
kdonnten dabei die Genauigkeit bei der Abbildung von Rdumen, Objekten und groRraumigen Umgebungen
im virtuellen Raum verbessern.?% Ein Spatial Web dirfte Veranderungen auf allen gesellschaftlichen Ebenen
hervorrufen. Nachrichten und Berichterstattung konnten erlebbar gemacht werden, indem die Orte des Ge-
schehens ,besucht” werden konnten. Es dirfte aber auch die Art und Weise verandern, wie Menschen ler-
nen und sich weiterbilden.

Ein raumliches Web bringt neue Interaktionsmuster hervor, die auch Auswirkungen auf Pro-
zesse der Vertrauensbildung haben.

Neue Geschaftsmodelle wiirden entstehen, die neues Vertrauen oder auch Misstrauen hervorrufen konn-
ten. Aber vor allem durften sich menschliche Interaktionen mit realen und virtuellen Versionen anderer
Menschen nachhaltig veréandern. Dies bedeutet auch, dass neue Muster der Vertrauensbildung notwendig
wulrden, da diese erweiterte Dimension des Digitalen mit den bisherigen Kulturtechniken nicht zu erfassen
ist. Ein Web 3.0 kdnnte in vielfacher Hinsicht unsere Sicht auf die Welt verandern. Eine rdumliche digitale
Sphare konnte aber auch dazu fihren, dass das Vertrauen in die digitale Sphare grundsatzlich steigt, da hier
ein sinnliches Erleben der virtuellen Sphare viel umfanglicher als in der ,flachen” 2D-Welt des Web 2.0 mog-
lich ist. Neue Formen der interpersonellen und institutionellen Vertrauensbildung dirften in diesen neuen
Realitaten entstehen, etwa Vertrauensbildungsprozesse zwischen Avataren, zwischen Menschen und Avata-
ren oder auch von Menschen in die neuen Technologien. Dabei ist davon auszugehen, dass Cyberkriminali-
tat auch im raumlichen Web eine wichtige Rolle spielen wird.?°" Durch das dreidimensionale Erleben kénnte
diese Kriminalitit aber deutlich greifbarer werden, sodass aus bislang eher abstrakten Angsten in der digita-
len Sphare realere Bedrohungen werden.

200 Rene, G. (2019).
201 Security Affairs (2021).
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Abbildung 6: Die drei Ebenen des Spatial Web

Raumliche Interaktaktionsebene

Durch Schnittstellen der ndchsten Generation wie Smart Glasses oder
Voice werden wir in der Lage sein, mit kontextbezogenen Echtzeitin-
formationen zu interagieren, die durch intuitive und sensorische
Trigger wie Geolocation, Computer Vision und Sprach-, Gesten- oder
biometrische Befehle aufrufbar sind. Im Endeffekt verschmelzen so
die digitale und die physische Ebene fiir Nutzerinnen und Nutzer.

Digitale Informationsebene

Durch ubiquitdre Sensorik und digitale Kartierung der physischen
Welt kdnnte theoretisch ein digitaler Zwilling von jedem Objekt an
jedem Ort erstellt werden. Heute wird auf diese Art von digitalen In-
formationen hauptsachlich tiber Bildschirme und Dashboards zuge-
griffen. In Zukunft konnten sie vor allem tiber die raumliche Interak-
tionsebene abgerufen werden.

Physische Ebene
Die physische , reale “ Welt, wie sie Menschen mit ihren
fiinf Sinnen wahrnehmen.

Quelle: Deloitte (2020), Beschreibungen adaptiert von Prognos AG und Z_punkt 2021.

Durch das Spatial Web kdnnten bestehende Vertrauensmuster um neue Ebenen erweitert werden. Eine
raumliche digitale Sphare kdnnte dabei helfen, das Vertrauen zu steigern, indem Webseiten durch erlebbare
Raume mit ,echten” Avataren von realen Personen ersetzt wirden. In Kombination mit Kl-basierter Echtzeit-
Ubersetzung kdnnten hier auch kulturelle Verstandnisbarrieren leichter iberwunden werden. Zugleich
kénnte bei Personen mit negativen Erfahrungen das Misstrauen dahingehend wachsen, dass Angste nun
auch in der digitalen Sphare konkreter werden. Ein wichtiger Aspekt durfte hier auch sein, inwieweit beste-
hende Vorurteile und Diskriminierungsmuster aus der realen Welt im rdumlichen Web ihre Fortfuhrung fin-
den - oder ob in diesem Kontext nicht sogar neue Diskriminierungsmuster entstehen. Grundsatzlich denk-
bar waren hier etwa Formen des Avatar-Mobbings, welches wohl das interpersonelle Vertrauen im raumli-
chen Web schwachen dirfte. Sowohl neue Cyber-Phanomene als auch das grundsatzliche Vertrauensniveau
durften dabei abhangig von den regulatorischen Rahmenbedingungen sein. Dabei sind die weiteren Ent-
wicklungen - sowohl technologisch als auch gesellschaftlich-politisch - mit hoher Unsicherheit behaftet. So
kénnte es beispielsweise zu technologischen Ruckschlagen kommen oder zu einer neuen (partiellen) Tech-
nologieskepsis - einem sogenannten Techlash.?°2 Auch Fragen hinsichtlich einer moglichen zukinftigen Of-
fenlegungspflicht digitaler Identitaten und einer Klarnamenpflicht sind noch lange nicht abschlieBend disku-
tiert.203 Die Offenheit dieser Fragen zeigt, dass sich die Zukunft des Vertrauens in der digitalen Sphare nicht
nur entlang technologischer Fortschritte herausbilden wird, sondern auch im Kontext gréRerer gesellschaft-
lichen Entwicklungen.

Die weitere Entwicklung der digitalen Sphare beruht maRgeblich auf dem komplexen Zusammenspiel von
relevanten Technologien, technologischen Infrastrukturen und soziotechnologischen Phanomenen - die in
unterschiedlichen sozialen, 6konomischen und politischen Rahmenbedingungen auch unterschiedliche Wir-
kungen entfalten kdnnen.

202 The Economist (2018).
203 Marx, L. (2020).
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3.2 Technologien des Wandels

Die folgenden Technologien wurden durch Desk-Research sowie Interviews und Workshops mit Expertinnen
und Experten als die mal3geblichen Technologien identifiziert, die dem Wandel der digitalen Sphare zu-
grunde liegen.

'& Kunstliche Intelligenz

Kanstliche Intelligenz (KI) bezeichnet Systeme, die in der Lage sind, Aspekte menschlicher Intelligenz, Fahig-
keiten und Verhaltensweisen zu simulieren.?% Heute kommen KI-Systeme in einzelnen, klar vordefinierten
Aufgaben und Kontexten bereits an menschliche Fahigkeiten heran oder Ubertreffen diese sogar.?%> Es geht
aber um mehr als Konkurrenz: Mensch und KI-Systeme kdnnen im Team agieren und so noch bessere Re-
sultate erzielen.2%®

€ # Chatbots und virtuelle Assistenzsysteme

Chatbots und virtuelle Assistenzsysteme unterstitzen Menschen bei Entscheidungen oder treffen diese (auf
Wunsch) auch automatisiert.2%’ Die Interaktion mit diesen digitalen Helfern kann Uber verschiedene Schnitt-
stellen stattfinden: von Eingabegeraten bis hin zur natirlichen Sprache.?% Es ist zu erwarten, dass die Ak-
zeptanz von Chatbots und virtuellen Assistenzsystemen vom Nutzungskontext abhangig ist, die Nutzung
also differenziert erfolgt.?%®

f  Smart Wearables

Smart Wearables sind vernetzte Gerate, die Uber Sensoren und eine Schnittstelle zur digitalen Sphare verfu-
gen und entsprechende Dienste bieten. Smartwatches, Datenbrillen, Kleidungsstiicke oder Fitnesstracker
sind bekannte Beispiele fur Smart Wearables. Verbesserte Sensorik sowie flexible und faltbare Elektronik
werden klnftig die Freiheitsgrade bei der Gestaltung von Wearables erhohen.?'®

-

+.. Digitale Androiden/Digital Twins

Digital Twins sind digitale Abbilder von Menschen, Tieren oder physischen Objekten (zum Beispiel reale Pro-
dukte, Prozesse).?'" Das ,reale” Vorbild wird digital nachgebildet und kann dabei dem Original zukunftig in
immer mehr Merkmalen moglichst nahekommen - es entsteht also vielmehr ein digitaler Klon als ein

204 Eber], U. (2020), S. 9-12.
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Zwilling. Digital Twins kdnnten zukinftig in fast allen Bereichen angewendet werden, vorausgesetzt, die Da-
ten sind vor Manipulation geschitzt.?'?

h—-'-' Augmented, Mixed und Virtual Reality

Uber VR-Brillen kann man in virtuelle Welten eintauchen, die einer Fantasie entspringen oder die Realitat
abbilden. Im Gegensatz dazu wird bei AR die Realitdt um eine digitale Ebene erganzt (zum Beispiel eine Be-
dienungsanleitung). Mixed Reality geht noch weiter: Digitale Elemente kdnnen mit der realen Welt kontext-
sensitiv interagieren, man kann etwa einen digitalen Ball ,greifen” und hinter ein Mobelstlck ,werfen”,213
Mit fortschrittlichen VR-, AR- und MR-Anwendungen werden die Grenzen zwischen Realitat und digitaler
Sphéare zunehmend verschwimmen.2'4

Hologramme

—_—

Hologramme stellen digitale Inhalte réaumlich als 3D-Projektion dar und ermdglichen so einen neuen Zugang
zur digitalen Sphare. Weitere Hilfsmittel wie eine 3D-Brille sind hierbei nicht mehr erforderlich. Hologramme
sind heute bereits bei Freizeitveranstaltungen?'> oder der Prasentation von Produkten?'®im Einsatz. Lang-
fristig erscheint es moglich, Holografie in mobile Endgerate zu integrieren.?'”

'@' (Humanoide) Robotik

Menschendhnliche Roboter kénnen in menschlicher Umgebung eingesetzt werden, ihre Fahigkeiten kom-
men den menschlichen Fahigkeiten nahe und Roboter &hneln dem Menschen. Diese Charakteristika sind fur
ihr Anwendungspotenzial von zentraler Bedeutung. Heute werden erste menschendhnliche Roboter bereits
im Dienstleistungsbereich getestet (zum Beispiel auf Flughafen, in Filialen).2'8

’.EE'_!- Gehirnschnittstellen (BCl und BBI)

Es gibt den Versuch, das (menschliche) Gehirn mit einer Maschine zu verkntpfen, um Gehirnaktivitaten aus-
zulesen oder zu stimulieren. Solche Schnittstellen werden etwa flr den medizinischen Einsatz erforscht: So
kdnnen Satze geschrieben, oder es kann im Internet gesurft werden.?'® Zum anderen gibt es Ideen, Daten
zuriick in das Gehirn zu transferieren und das Gehirn digital zu spiegeln. Ahnlich visiondren Charakter haben
Schnittstellen, die Gehirne miteinander verkniipfen.?20

212 Sjehe auch Themenblatt ,,Doppelleben: Die Erfassung der Erde durch Digital Twins“ des Zukunftsbiiros auf www.vorausschau.de.
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IE Quantentechnologie

Eine zentrale Anwendung der Quantentechnologien sind Quantencomputer. Anders als klassische Compu-
ter arbeiten diese nicht mit Bits, also 0 und 1, sondern mit Qubits, einem Zwischenzustand bzw. einer Uber-
lagerung von Bits. Jeder zusatzliche Qubit steigert die Leistung exponentiell und ermdglicht damit enorme
Rechenkapazitaten. 22" Weitere Anwendungen der Technologie sind Quantensensoren und -optik, mit deren
Hilfe sich zum Beispiel minimale Material- oder Umgebungsveranderungen auf Molekilebene analysierbar
und sogar sichtbar machen lassen.???

n DNA-Computer und Bioelektronik

Anstelle von siliziumbasierten Transistoren und Elektronenfluss nutzen Biocomputer und -sensoren chemi-
sche Reaktionen zur Verarbeitung von Daten. So lassen sich zum Beispiel mit DNA- und RNA-Molekulen Da-
ten in genetischem Code speichern.??3224 Darliber hinaus existieren hybride Prozessoren und Sensoren, die
aus der Verknupfung von siliziumbasierten, (mikro-)elektronischen und biologischen Komponenten (zum
Beispiel tierischen Nervenzellen) bestehen.??> Vor allem DNA-Speicher gelten als vielversprechende Losun-
gen zur hackingsicheren und langfristigen Speicherung riesiger Datenmengen.

g 3D-/4D-Druck

Die auch als additive Fertigung bezeichneten Produktionsverfahren erstellen physische Gegenstéande auf
Basis von digitalen Modellen mit minimalem Materialeinsatz aus einem Stuck. Ein dreidimensional bewegli-
cher Druckkopf erstellt den Kérper indem er Schicht fur Schicht ein feines Kunststofffilament oder ein Me-
tallpulver verschmilzt.?26 Der 4D-Druck basiert auf demselben Prozess, das fertige Objekt |dsst sich aber
durch sensorische Ausléser nachtraglich verandern (zum Beispiel in Form oder Farbe).??’

oi‘ Chip-Implantate und digitale Tattoos

Wahrend Chip-Implantate (zum Beispiel RFID-Chips) unter die Haut gespritzt werden, bestehen digitale Tat-
toos aus winzigen, fast nicht erkennbaren Schaltkreisen und Sensoren, die auf die Haut appliziert werden.
Mit ihnen lassen sich Informationen wie zum Beispiel Vitaldaten tber die Tragerin bzw. den Trager sammeln
und auf geeignete Gerate Ubertragen (wie etwa Computer oder Smartphones).??8 22° Bereits heute lasst sich
zum Beispiel mit implantierten Chips bezahlen. Kiinftig kdnnten damit Krankheiten frihzeitig erkannt oder
ein virtueller Zwilling vom eigenen Kdrper erstellt werden.
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O, Nanotechnologie

Nanotechnologie ermdglicht vor allem die Miniaturisierung von Mikro- und Optoelektronik fir hochemp-
findliche Sensoren und Kleinstprozessoren.?3® Damit kann die Technologie eine wichtige Grundlage fur leis-
tungsfahige Kl sein. Zudem kdnnen sogenannte Nanordhren zum Beispiel fiir synthetische Sinnesorgane
mit Geruchs-, Tast- oder Horsinn eingesetzt werden.?3' Durch die technologische Abbildung menschlicher
Empfindungen werden diese in Zukunft speicherbar - und damit objektiv teilbar.

230 Herrmann, W. (2018).
231 Schink, M. (2021).
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3.3 Technologische Infrastrukturen

Erganzend zu den mal3geblichen Technologien wurden folgende technologische Infrastrukturen als relevant
fur den Untersuchungsgegenstand identifiziert.

ﬁ Spatial Web und Internet of (Every-)Thing(s)

Als Spatial Web oder Web 3.0 wird im Allgemeinen die untrennbare Verschmelzung von physischen und di-
gitalen Umgebungen durch Vernetzung und digitale Zwillinge bezeichnet. Die Grundlage hierfir ist das In-
ternet of (Every-)Thing(s), in welchem jegliche physischen Objekte Uber Sensorik miteinander verbunden
und digital registriert bzw. virtuell abgebildet werden. In dieser extremen Auspragung lassen sich alle Vor-
gange der physischen Welt nachverfolgen und analysieren. Gleichzeitig kénnen digitale Erlebnisse nahtlos in
die reale Welt integriert werden, 232233

*. Social Media und Plattformen

Mithilfe von digitalen Plattformen gelingt es, eine Vielzahl von Akteuren ohne Intermediare in Verbindung zu
bringen, zum Beispiel beim Handel mit Kdufern und Kauferinnen. So lassen sich Informationen hocheffizient
mit einem grofl3en Publikum teilen.?3* Als soziale Medien werden solche Plattformen bezeichnet, die durch
interaktive Kommunikation das Entstehen von virtuellen Gemeinschaften ermdglichen. Neben dem Erstel-
len und Teilen von Inhalten wie Nachrichten, Bildern oder persdnlichen Informationen werden auch erwei-
terte Services in allen Lebensbereichen, zum Beispiel Einkauf, Unterhaltung, Arbeit, eingebunden.?3>

[ Q
.®  Edge-Computing

Edge-Computing ist eine verteilte, offene IT-Architektur, die sich durch die dezentralisierte Verarbeitung von
Daten auszeichnet und die Grundlage fur Mobile Computing und das Internet der Dinge schafft. Entgegen
dem Cloud-Computing erfolgt die Rechenleistung durch das Gerat selbst bzw. durch einen lokalen Compu-
ter oder Server und nicht durch ein zentralisiertes Rechenzentrum. Das ermoglicht eine schnellere lokale
Datenverarbeitung fur autonomes Fahren oder virtuelle Assistenten und vermeidet das Teilen von Daten
mit Dritten.236:237

'-,_i_,e Cloud-Computing

Unter Cloud-Computing wird die externe Bereitstellung von IT-Infrastruktur und IT-Dienstleistungen wie
etwa Speicherplatz, Rechenleistung oder Anwendungssoftware als Service tber das Web verstanden.?38
Cloud-Computing erméglicht es den Nutzenden, auf eine kostspielige Bereitstellung, Installation und
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Betreuung eigener Rechensysteme zu verzichten. Wahrend Edge-Computing eine Dezentralisierungslogik
zugrunde liegt, basiert Cloud-Computing auf zentraler Datenerfassung. Mittels Blockchains wird jedoch be-
reits an dezentralen Cloud-Lésungen gearbeitet.?*®

#  5G/6G

5G steht fur die flinfte Generation der Mobilfunk- und Netzwerktechnik und ist der Nachfolgestandard von
LTE, der Long-Term-Evolution. 5G bietet hohe Datenraten von zehn Gigabit pro Sekunde und mehr, die La-
tenzzeiten liegen unter einer Millisekunde. 5G nutzt ein breites Frequenzspektrum und gilt als eine wichtige
technische Voraussetzung, um eine umfassende Digitalisierung der Gesellschaft zu ermoglichen.?4° Die For-
schung arbeitet bereits am Nachfolgestandard 6G, in dem mit bis zu 400 Gigabit pro Sekunde im Terahertz-
Frequenzbereich, gefunkt wird. Mit 6G kénnte der Ubergang zwischen Web und Mobilfunknetz nahtlos er-
folgen.?41

"" Distributed-Ledger-Technologies/Blockchain

Distributed-Ledger-Technologies, kurz DLT, sind Datenbanken mit Datensatzen, die nicht an bzw. von einer
zentralen Stelle gespeichert oder verifiziert wird. DLT kdnnen papierbasiert oder digitalisiert sein. Sie kon-
nen als ein erster Schritt zur Blockchain betrachtet werden.?*? Als Blockchains werden offene Listen von
elektronischen Datensatzen bezeichnet, die kryptografisch miteinander verkettet sind. Die bekanntesten
Anwendungen von Blockchains sind Kryptowahrungen wie etwa Bitcoin.?** Dartber hinaus gelten Block-
chains als eine Enabling Technology des Web 3.0.24
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3.4 Soziotechnologische Phanomene

Neben Infrastrukturen und Technologien pragen auch soziotechnologische Phdnomene die Zukunft des
Vertrauens in der digitalen Sphare.

]fﬁ' Open and Free Data

Hinter dem Begriff Open Data steht die Idee, Daten 6ffentlich frei verfUgbar und nutzbar zu machen. Daten
der offentlichen Verwaltung liegen oftmals nur behdrdenintern vor. Auch erweist sich die Suche nach sol-
chen Informationen haufig als kompliziert, das sie oft nicht proaktiv, sondern erst auf Nachfrage veroffent-
licht werden. Dies soll durch den Ansatz der ,offenen Daten” gedndert werden.?*> Wettbewerbstheoretisch
sollen durch die Pflicht zum Teilen von (anonymisierten) Daten Oligopol- oder Monopolbildungen - insbe-
sondere in der Digitalwirtschaft - verhindert werden.246

E’ Digitale Identitat

Als digitale Identitat werden die elektronischen Daten zur Charakterisierung einer Person mit einer physi-
schen Identitat bezeichnet, also Zuordnungen wie Benutzername und Passwort, Chipkarten, Token oder bi-
ometrische Daten. Eine physische Person kann im Web mehrere digitale Identitaten besitzen. Der Trend
deutet jedoch in Richtung der Nutzung weniger, daftr universell einsetzbarer digitaler Identitaten, die heute
insbesondere von groRen Technologiekonzernen aus den USA bereitgestellt werden.?4” Zuklnftig konnte
sich auch die Frage nach digitalen Identitaten fur (Echtbild-)Avatare stellen.

Virtuelle Guter und Statussymbole

)

Das Internet hat neue Formen von Produkten hervorgebracht: virtuelle Guter. Virtuelle GUter sind digitale
Gegenstande wie etwa Schmuck oder Kleidung flr Avatare, die ausschlieBlich online im Rahmen von Com-
munitys existieren.?*® Insbesondere in Asien, dort besonders in China, erlangen diese eine immer groRere
soziale Bedeutung.?*® Die rasant steigenden Preise fiir NFT-basierte Kunstwerke oder Designobjekte deuten
an, dass hier ein langerfristiger Trend zu digitaler Statussymbolik entstehen konnte.2*° Dabei stellt sich zu-
kinftig unweigerlich die Frage nach méglichen ,virtuellen sozialen Spannungen®”.

."  Sharing Economy und Crowdsourcing

Sharing Economy bezeichnet die gemeinschaftliche Nutzung von Gutern durch Teilen, Tauschen, Leihen,

Mieten oder Schenken sowie die Vermittlung von Dienstleistungen. Die Organisation dieser Vorgange er-
folgt haufig Uber digitale Plattformen, die als Intermediare dienen, Aufgaben an freiwillige Userinnen und
User auslagern (Crowdsourcing) und fur ihre Vermittlungstatigkeiten Gebihren erheben. Die Plattformen

245 Bundeszentrale fiir politische Bildung (2011).
246 Mayer-Schonberger, V.; Ramge, T. (2020).

247 Bundesdruckerei (2020).

248 Wissen.de (0. D.).

249 Huang, Z. (2020).

250 Hahn, J. (2021).
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ziehen haufig Kritik auf sich, da sie die ursprunglichen Ziele der Sharing Economy wie bessere Auslastung
bestehender Kapazitaten, Senkung des Ressourcenverbrauchs und mehr Zusammenhalt in der Gesellschaft
nicht verwirklichen.?s

‘% Matchmaking

Ursprunglich aus dem Kontext des Video-Gamings kommend, wo unter Matchmaking in Multiplayer-Video-
spielen der Prozess, welcher die Spieler zusammenbringt und zu einer Spielsitzung verbindet, verstanden
wurde, weitet sich dieses Phdnomen auf weitere digitale (und analoge) Lebensbereiche aus. Leistungsfahige
Algorithmen tragen dazu bei, dass das Prinzip des kriterienbasierten automatisierten Zusammenbringens
von Menschen etwa auch beim Dating, beim Carsharing oder auf Jobseiten zunehmend angewendet wird.?>?
Virtuelle Assistenzsysteme konnten flr eine weitere Ausbreitung sorgen.

ot
a Greenl|T

Von Green IT (oder Green Computing) spricht man, wenn Computer, Server und andere Hardware auf um-
weltfreundliche Weise hergestellt, genutzt und entsorgt werden.?>3 Der Fokus liegt auf Reduzierung des
Energieverbrauchs und verantwortungsvoller Entsorgung. Neben umweltpolitischen Vorgaben sind Kosten-
einsparungen einer der Hauptgriinde, warum Green IT zunehmend an Relevanz gewinnt. Daraus ergeben
sich neue wirtschaftliche Méglichkeiten, die auch das Entstehen neuer Business-Okosysteme rund um das
Thema hervorbringen kénnten.2>*

Kryptowahrungen

Als Kryptowahrungen werden digitale Zahlungsmittel auf Grundlage kryptografischer Tools wie Blockchains
und digitalen Signaturen bezeichnet. Allen Kryptowahrungen gemein ist der Anspruch, als Zahlungssystem
unabhangig, verteilt und sicher sein zu wollen. Sie ermdglichen digitalen Zahlungsverkehr ohne Intermedi-
are.?> Im strengen fiskalpolitischen und 6konomischen Sinne sind sie keine Wahrungen. In Zukunft konnten
aber vermehrt staatliche Kryptowdhrungen (zum Beispiel digitaler Yuan, digitaler Euro) entstehen.?%¢

251 Deutscher Bundestag (2015).

252 KSU The Sentinel Newspaper (2021).

253 McCabe, L. (2009).

254 Siehe auch Themenblatt ,Green IT - der 6kologische Fufzabdruck des Internets“ des Zukunftsbiiros auf www.vorausschau.de.
255 Schiller, K. (2019).

256 The Economist (2021).
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3.5 Futures-Wheel: Antizipation moglicher
Folgewirkungen der technologischen Trei-
ber

Die Methode der ,Futures-Wheels" ist ein im Foresight-Bereich gangiges Brainstorming-Verfahren zur syste-
matischen wie kreativen Exploration von potenziellen, kiinftigen Auswirkungen von Technologien, Trends
oder moglichen Ereignissen. Sie wurde in den 1970er-Jahren vom US-amerikanischen Zukunftsforscher Je-
rome Glenn entwickelt.?>” Die Methode ermdglicht, mithilfe eines strukturierten Brainstormings Ableitungen
erster und héherer Ordnung zu identifizieren - und so den Versuch zu unternehmen, mogliche Folgewirkun-
gen von Trends oder (neuen) Technologien in komplexen Systemen zu antizipieren.?*® Die Exploration folgt
dabei der Frage ,Was ware, wenn ...?", ausgehend von einem Trend, Ereignis, soziotechnologischen Phano-
menen, Infrastrukturen oder einer Technologie. Die erste Ableitungsebene sind dabei die unmittelbaren Fol-
gewirkungen, die weiteren Ableitungen versuchen zu erkunden, was maogliche Folgewirkungen der Folgewir-
kungen sind. Dadurch entstehen Wirkungsketten, die spater wieder in komplexe Gesamtzusammenhange
eingeordnet werden mussen. So entsteht sukzessive ein gefulltes ,Zukunftsrad” (Abbildung 7).

257 Glenn, J. (1972).
258 Bengston, D. (2015).
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Abbildung 7: Exemplarisches Futures-Wheel aus dem Workshop

Technologie ,Digital Twin*

Quelle: © Workshop mit Wissenschaftlerinnen und Wissenschaftlern/eigene Darstellung Prognos AG und Z_punkt 2021.
In einem partizipativen virtuellen Workshop des Zukunftsbiiros mit sieben externen Wissenschaftlerinnen
und Wissenschaftlern aus den Fachbereichen Digitalsoziologie, Rechtswissenschaften, Technikgeschichte,
Wirtschaftsinformatik und Mediensoziologie wurden mithilfe der Futures-Wheels-Technologien, die maR-
geblich die zuklnftige digitale Sphare pragen durften, diskutiert. Dabei wurde versucht, mégliche Folgewir-
kungen erster, zweiter, dritter und vierter Ordnung zu identifizieren. Die Diskussionen gaben einerseits Auf-
schluss Uber die weitreichenden Veranderungspotenziale der Technologien, andererseits dienten die Ergeb-
nisse als wichtige Inspirationsquelle fiir die Ausarbeitung der Future Spotlights. Die Teilnehmenden arbeite-
ten im Workshop mit ihren individuellen assoziativen Vorstellungen von Vertrauen.

E Futures-Wheel 1: Augmented, Mixed und Virtual Reality

Im Kontext von Augmented, Mixed und Virtual Reality wurden die folgenden ausgewahlten Zusammen-
hange und deren Auswirkungen auf Vertrauen in digitalen Welten diskutiert:

e Virtuelles Dating fordert neue Formen der Selbstinszenierung - und unerfullte Erwartungen: Im
Kontext Freizeit und Unterhaltung kdnnten kiinftig Anwendungen fur virtuelles Dating entstehen. Beim
Dating mit Avataren bieten sich neue Moglichkeiten der Selbstinszenierung: Nutzerinnen und Nutzer
kénnten nur ,perfekte” potenzielle Partnerinnen und Partner angezeigt bekommen, die den bevorzug-
ten Schdnheitsidealen und Verhaltensweisen gerecht werden. Nach Ansicht der Teilnehmenden fuhrt
dies unweigerlich zu Enttduschungen durch nicht erfullte Erwartungen. Die Workshop-Teilnehmenden
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stellten sich die Frage, inwiefern virtuelles Dating ein reales Vertrauensverhaltnis zwischen Menschen
erzeugen kann.

e Lust auf Lernen durch kontextualisierte und individualisierte Bildung in virtuellen Umgebungen:
Besonders umfangreiche Moglichkeiten fur AR, VR und MR ergeben sich auch in der Bildung. Kontextua-
lisiertes und individualisiertes Lernen wird Uber die realistische Veranschaulichung von Lerninhalten
mdglich. Die Teilnehmenden gehen dadurch von einer starken Férderung der Lernmotivation aus, auch
weil sich das spielerische Erfassen von Zusammenhangen und das Losen von Aufgaben einbinden las-
sen. In der Folge kdnnte so das generelle Vertrauen in die Bedeutung und Effektivitat von Bildung ge-
steigert werden.

e Erhebliche Bedeutung der Stimme fiir das Vertrauen in der virtuellen Kommunikation: AR, VR
und MR lassen sich auch als allgemeines Kommunikationsmittel einsetzen. Eine besondere Herausfor-
derung ist dabei die realistische Erfassung und Visualisierung von Emotionen und Mimik. Die Teilneh-
menden sehen die Tendenz zu einer ,algorithmischen Standardisierung” von Emotionen, wodurch ein
wichtiger Bestandteil der zwischenmenschlichen Kommunikation eingeschrankt ware. Gleichzeitig fuhrt
das Fehlen individueller Merkmale zu einer erschwerten Prifung der Authentizitat eines Gesprachspart-
ners oder -partnerin. Als Konsequenz kénnte die unverfalschte Ubertragung der Stimme erheblich an
Bedeutung fir das Vertrauen in der digitalen Kommunikation gewinnen.
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Abbildung 8: Futures-Wheel ,,VR/MR/AR™

Im Workshop erarbeitet

Quelle: © Workshop mit Wissenschaftlerinnen und Wissenschaftlern/eigene Darstellung Prognos AG und Z_punkt 2021.
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Eé Futures-Wheel 2: Open und Free Data

Im Kontext von Open und Free Data wurden die folgenden ausgewahlten Zusammenhange und deren Aus-
wirkungen auf Vertrauen in digitalen Welten im Workshop diskutiert:

¢ Neues Beratungsbediirfnis durch Vertrauen in datenbasierte Entscheidungen: Die Workshop-Teil-
nehmenden sehen die Vergemeinschaftung von und den gleichberechtigten Zugang zu Daten als ent-
scheidenden Hebel fur die Leistungsfahigkeit von Algorithmen. Die Menge und Qualitat der Daten
kénnte die Attraktivitat von datengetriebenen Entscheidungen erheblich steigern; intuitives Entscheiden
muss dann vermehrt begrindet werden. Gleichzeitig gibt es eine hohe Anzahl an ,potenziell richtigen”
Entscheidungen, die jedoch ,Algorithmic Biases” unterliegen kénnen. Im Ergebnis steigt der Beratungs-
bedarf eher, als dass er sinkt, um aus der Vielzahl der Optionen auszuwahlen.

e Mehr Transparenz erzeugt Raum fiir neue Manipulationsmuster: Mit der Demokratisierung der Da-
ten entfallt zwar der Wettbewerb um diese. Nach Ansicht der Teilnehmenden steigert sich aber die An-
zahl der Anbieter am Markt erheblich und der Wettbewerb wird generell aggressiver. In diesem Kontext
kénnten neue Geschaftsmodelle zur ,Verhaltenssteuerung" entstehen: Durch Manipulation des Verhal-
tens von Nutzerinnen und Nutzern werden die durch sie erzeugten Daten manipuliert. So liel3e sich die
Position einzelner Marktanbieter, die diese Daten nutzen, kiinstlich verbessern.

e Offene Daten gegen digitale Straftaten - und fiir digitale Resozialisierung? Die &ffentliche Verwal-
tung von digitalen Daten konnte eine einheitlichere und bessere Verifizierung von digitalen Identitaten
ermoglichen, die sich zu einer ,digitalen Ausweispflicht” ausbauen liel3e. Straftaten wie Hasskommen-
tare und Stalking im digitalen Raum lieBen sich eindammen. Gleichzeitig stellt sich den Teilnehmenden
aber auch die Frage nach der ,digitalen Resozialisierung”: Wie lasst sich Fehlverhalten in der digitalen
Sphare wieder ausgleichen? Gibt es ein Verfallsdatum flr erhobene Daten oder kénnen diese geandert
werden? Und wie beeinflusst das das Vertrauen in vergangenheitsbezogene Daten?
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Abbildung 9: Futures-Wheel ,,Open Data™

Im Workshop erarbeitet

Quelle: © Workshop mit Wissenschaftlerinnen und Wissenschaftlern/eigene Darstellung Prognos AG und Z_punkt 2021.

ﬁ Futures-Wheel 3: Internet of (Every-)Thing(s)

Im Kontext des Internet of (Every-)Thing(s) wurden die folgenden ausgewahlten Zusammenhange und deren
Auswirkungen auf Vertrauen in digitalen Welten im Workshop diskutiert:

e Das Internet of (Every-)Thing(s) fiilhrt zu datenvermittelter Nachvollziehbarkeit: Immer mehr
Dinge werden kinftig mit dem Internet vernetzt. Diese Dinge (Things) konnen gesteuert werden
oder Daten erheben und teilen. Vorgange lassen sich somit in Echtzeit analysieren, nachverfolgen
und abrufen. Eine deutlich héhere Transparenz ist die Folge, etwa mit Blick auf die
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Produktherkunft, Produktionsbedingungen, Kuhlketten oder auch das eigene Fitnesslevel. In der
Diskussion kam der Begriff der ,datenvermittelten Nachvollziehbarkeit” eines Leistungsverspre-
chens auf, die in standiger Beobachtbarkeit und Prufbarkeit resultiert. Diese Datenerhebungen sind
unabhangig von physischer Distanz und kénnten ein Gegengewicht zu asymmetrischen Informati-
onslagen - der ungleichen Verteilung von Informationen zwischen zwei oder mehr Parteien - dar-
stellen. Vor diesem Hintergrund verlagere sich die Vertrauensfrage: Gewissheit wiirde an die Stelle
von Vertrauen ruicken, welches nun wiederum von dem Vertrauen in Daten abhangig ware. Ein
Mangel an Daten oder die bewusste Entscheidung gegen das Teilen von Daten kénnte dazu fuhren,
dass bestehendes Vertrauen verloren ginge oder die Vertrauensbildung erschwert wirde. Einer da-
tenvermittelten Nachvollziehbarkeit kénne man sich demnach nicht entziehen - auch nicht durch
eine bewusste, persodnliche Entscheidung gegen das Internet der Dinge. Ein Unternehmen ware
etwa mit der Frage konfrontiert, warum es die Produktherkunft nicht transparent macht.

e Interpretation der Signale aus dem Internet of (Every-)Thing(s) als Herausforderung: In der
Diskussion wurde angefiihrt, dass Daten auch unterschiedlich interpretiert werden kénnen - von
Maschine und Mensch. In einem stetig wachsenden Internet of (Every-)Thing(s) steigen die Anforde-
rungen an die digitale Infrastruktur. In diesem Zuge wird die Auswertung umfassender Datenbe-
stande immer komplexer und kénnte zu einem exklusiveren Gut werden. Die Teilnehmenden sa-
hen daher die Méglichkeit unterschiedlicher bis zu konkurrierender Empfehlungen, die sich in Ab-
hangigkeit der zugrunde liegenden digitalen Infrastruktur und verantwortlichen Akteure ergeben.
Dadurch stelle sich drangender die Frage, welchen Empfehlungen, Indikatoren und welchen Akteu-
ren oder Personen man vertrauen kann. Auch das eigene Bauchgefuhl und (Selbst-)Vertrauen in die
eigenen Fahigkeiten waren dann neu zu bewerten - insbesondere dann, wenn eine hohe Abhangig-
keit von Dritten hinsichtlich der Analyse von Daten besteht.
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Abbildung 10: Futures-Wheel ,,Internet of (Every-)Thing(s)™

Im Workshop erarbeitet

Quelle: © Workshop mit Wissenschaftlerinnen und Wissenschaftlern/eigene Darstellung Prognos AG und Z_punkt 2021.

o5 Futures-Wheel 4: Digital Twins

Im Kontext von Digital Twins wurden die folgenden ausgewahlten Zusammenhange und deren Auswirkun-
gen auf Vertrauen in digitalen Welten im Workshop diskutiert:

e Von der Empirie zur Simulation: Auf Basis von Digital Twins kdnnen umfassende Simulationen
durchgefuhrt werden. Nach den Teilnehmenden kénne sich die Bedeutung von Empirie durch da-
tenbasierte Simulationen verandern, Empirie letztendlich sogar abgewertet werden. Die entstehen-
den ,digitalen Simulationsraume” kdnnten zur Grundlage von Entscheidungen werden. In der Folge
kénnte sich die Gewichtung von Empirie und , digitalen Simulationen” verschieben. Zudem kdnnte
ein neues Verstandnis von Evidenz und wissenschaftlichen Qualitatskriterien entstehen. Eine
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Auseinandersetzung mit den Grenzen ,digitaler Simulationsraume” wurde als wichtig fur das Ver-
trauen in diese und die dienstleistenden Personen und Institutionen gesehen: Was kénnten Bedin-
gungen fur Vertrauen sein? Wie deterministisch kénnen und sollen digitale ,Simulationsraume”
sein? Was bedeutet dies fur das Selbstverstandnis des Menschen? Exemplarisch wurden dabei Si-
mulationen angesprochen, die auf Basis eines personlichen Genoms durchgefihrt werden kénn-
ten.

¢ Gleichberechtigter Zugang zu Digital Twins statt ,,Zweiklassengesellschaft”: Die wachsende
Verbreitung von immer detailreicheren Digital Twins geht mit einer standigen Erhebung und Aus-
wertung von Daten einher. Die schieren Datenmengen und erforderlichen Rechenkapazitaten
kénnten zu Flaschenhalsen in der Datenverarbeitung fuhren. In der Diskussion wurde angefuhrt,
dass dies eine ,Zweiklassengesellschaft bei Digital Twins" zur Folge haben kénnte, bei der zahlungs-
kraftige Unternehmen oder bestimmte Personengruppen bevorzugten Zugang zu Digital Twins hat-
ten (,Vorfahrt in der digitalen Sphare”). Zudem kénnten exklusive, besonders ausgefeilte Digital
Twins zu Statussymbolen werden. Digital Twins kdnnten somit Ausgangspunkt neuer Ungleichhei-
ten sein, etwa mit Blick auf Anwendungen im Kontext personalisierter Medizin. Dann kénnte das
Vertrauen in das Gesundheitssystem sinken. Auch das Vertrauen in das Wirtschaftssystem kénnte
sinken, falls bestimmte Unternehmen bevorzugten Zugang erhielten. Daher folgerten die Teilneh-
menden, dass die gezielte Férderung von digitalen Infrastrukturen und ein gleichberechtigter Zu-
gang zu Digital Twins wichtiger werden kdnnten. Dabei kdnne der Aspekt Green IT, umweltfreundli-
che Hardware und Software, mit forciert werden.

o Digital Twins verdandern die Wahrnehmung der analogen Welt: Digital Twins wurden als Mog-
lichkeit zur umfassenden Virtualisierung verschiedenster Lebensbereiche gesehen (,Virtual Everyth-
ing"). Dies konnte zum einen dazu fuhren, dass virtuelle Formen der Wohlfahrtsstaatlichkeit und
Daseinsvorsorge (zum Beispiel virtuelle Jugendeinrichtungen) entstiinden. Die Prasenz und Leis-
tungsangebote in der digitalen Sphare kdnnten das Vertrauen in Institutionen steigern. Zum ande-
ren kénne die wachsende Virtualisierung des Alltags von einer Aufwertung analoger, ,echter” Erleb-
nisse begleitet werden. Die Wahrnehmung von Koérperlichkeit kdnnte sich verandern und das Be-
durfnis nach Technologien, die menschliche Sinneserfahrungen in der digitalen Sphare ermégli-
chen, wachsen.
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Abbildung 11: Futures-Wheel ,Digital Twins™

Im Workshop erarbeitet

Quelle: © Workshop mit Wissenschaftlerinnen und Wissenschaftlern/eigene Darstellung Prognos AG und Z_punkt 2021.

" Distributed-Ledger-Technologien

Im Kontext von Distributed-Ledger-Technologien (DLT) wurden die folgenden ausgewahlten Zusammen-
hange und deren Auswirkungen auf Vertrauen im Workshop diskutiert:

e DLT kdnnten zu einer Vertrauens- beziehungsweise Sicherheitsinflation fuhren: Distributed-
Ledger-Technologien (DLT) kdnnten nach den Teilnehmenden die Grundlage fur sichere digitale
Identititen fir alle(s) sein. Nach diesem Verstandnis schafft DLT Transparenz und erlaubt es, Ande-
rungen bei digitalen Identitdten nachzuvollziehen. In der Folge kdnnte Vertrauen zum einen durch
DLT substituiert werden, da Informationen und Wissen nur auf Basis eines Konsensmechanismus
veranderbar ist und Anderungen nachvollzogen werden kénnen. Somit schafft DLT Sicherheit. Es
kdnnte aber zu einer Vertrauens- und Sicherheitsinflation kommen. Denn DLT als Technologie
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ermoglicht es, dass Transaktionskosten, die nétig sind, um Vertrauen zu bilden und Sicherheit zu
gewahrleisten, gegen null laufen wirden. In der Folge wiirde in immer mehr Kontexten Vertrauen
beziehungsweise Sicherheit erwartet werden, wenn sich dies einfach und ohne Aufwand umsetzen
liele.

e DLT braucht vertrauensvolle Akteure, Infrastrukturen und Mechanismen, um wirksam zu
sein: Anknlpfend an die Ausgangsdiskussion wurde thematisiert, dass die Bedeutung fairer DLT-
Konsensmechanismen steigt, etwa solche, die von der reinen Rechenleistung entkoppelt sind. An-
sonsten ware das Sicherheits- bzw. Vertrauensversprechen von DLT in der Folge trigerisch. Dem
Vertrauen in die Akteure, die entsprechende digitale Infrastrukturen betreiben und Mechanismen
entwickeln, komme deshalb eine wichtige Rolle zu. Es kdnne ein Misstrauen dahingehend geben,
dass Akteure ihren Wissensvorsprung ausnutzten, um Hinterttren einzubauen, damit sie die Kon-
sensbildung manipulieren kénnen. Diese Hintertlren kénnten dazu fihren, dass die handelnden
Akteure eine Hoheit und Monopol Uber die DLT-vermittelte Vertrauensbildung innehatten. Zudem
wurden die Akteure, die die DLT-Entwicklung pragen, auch die Vertrauensbildung pragen und damit
heutige Instanzen herausfordern, die Vertrauen vermitteln und bilden bzw. Misstrauen abbauen.

¢ Verhandlungsspielraum trotz Finalitat fiir demokratische Entscheidungen per Smart
Contract: Smart Contracts sind auf DLT basierende digitale Protokolle, die Vertrage automatisiert
und sicher abwickeln. Smart Contracts béten auch die Mdglichkeit, demokratische Entscheidungen
durch groRe Menschengruppen dezentral, transparent, falschungssicher und in Echtzeit durchzu-
fuhren. Wie alle DLT-Anwendungen unterliegen auch Smart Contracts dem Prinzip der Unverander-
barkeit. Das Abstimmungsergebnis ware dementsprechend final und dessen Umsetzung wiirde au-
tomatisch erfolgen (zum Beispiel in Form eines Gesetzes). Die Teilnehmenden sehen daher die Her-
ausforderung, einerseits den Diskurs im Entscheidungsprozess, andererseits den Umsetzungsspiel-
raum fur das Entscheidungsergebnis prozessual und technisch zu erméglichen. Nur so lie3e sich
das Vertrauen in die Abstimmung erhalten. Die Automatisierung von Entscheidungen und die Fina-
litat von deren Umsetzung kdnnte das Hinterfragen von Regeln und Prozessen erheblich erschwe-
ren.
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Abbildung 12: Futures-Wheel ,,Distributed-Ledger-Technologies™

Im Workshop erarbeitet
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Quelle: © Workshop mit Wissenschaftlerinnen und Wissenschaftlern/eigene Darstellung Prognos AG und Z_punkt 2021.
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4 FUTURE SPOTLIGHTS: ALL-

TAGSGESCHICHTEN AUS
DEM JAHR 2035

Der explorative Foresight-Prozess fuhrte zu alternativen Zukunftsbildern, die in Form von sechs Future Spot-
lights (Alltagsgeschichten) erzahlt werden. Durch die Verankerung im Alltag einer fiktiven Person im Jahr
2035 bleibt die Beschreibung der moglichen Zuklnfte nicht abstrakt, sondern wird fassbar und konkret.
Diese Zukunftsbilder sind eingebettet in einen grolReren Kontext, der im Vorfeld der Studie im Foresight-
Prozess erarbeitet wurde.

4.1 Szenariorahmen flur die Future Spot-
lights

Um ein umfassendes Zukunftsbild des Vertrauens in der digitalen Sphare zu gewinnen, ist es notwendig,
sowohl die technologischen als auch die vertrauensbezogenen Aspekte eingebettet in verschiedene alterna-
tive gesellschaftliche Zukunfte zu durchdenken. Als Grundlage dienen hierfiir die sechs Gesellschaftsszena-
rien fir Deutschland in den 2030er-Jahren, die im Rahmen der Studie ,Zukunft der Wertvorstellungen von
Menschen in unserem Land” in einem explorativen und partizipativen Szenarioprozess entwickelt wur-
den.?>® Diese sechs Szenarien spannen den zukUnftigen Méglichkeitsraum weit auf. Dabei fokussieren alle
sechs Szenarien jeweils auf einen anderen dominanten Treiber, welcher der gesellschaftlichen Entwicklung
zugrunde liegt.

* Der Europaische Weg: In den 2030ern ist Deutschland eingebettet in ein handlungsfahiges Europa, das
eine nachhaltige und innovationsfreundliche Agenda vorantreibt, um sich im harten globalen Wettbe-
werb zu behaupten.

¥ Wettbewerbsmodus: In den 2030ern ist Deutschland gepragt von einem neuen Dynamisierungspara-
digma und einem hohen Maf an Eigeninitiative in der Bevdlkerung.

* Ruckkehr der Blocke: In den 2030ern ist Deutschland gepragt von sozialen Herausforderungen und
einem schwierigen geopolitischen Umfeld.

* Tempounterschiede: In den 2030ern hat der Standort Deutschland infolge geringer Reformaktivitat an
Attraktivitat verloren, wahrend die gesellschaftliche Polarisierung zugenommen hat.

* Das Bonussystem: In den 2030er-Jahren Ubernimmt ein digitales, partizipativ ausverhandeltes Punkte-
system eine zentrale politisch-gesellschaftliche Steuerungsfunktion.

> Okologische Regionalisierung: In den 2030er-Jahren zielen soziale Innovationen auf die Verwirklichung
einer Vision eines neuen 6konomischen Paradigmas ab.

Die sechs alternativen Entwicklungspfade bilden wiederum die Rahmen, in welche die sechs Alltagsgeschich-
ten aus der Zukunft (Future Spotlights) eingebettet sind. Im Mittelpunkt dieser Geschichten steht eine fiktive
Future Persona.

259 Klaus, C. et al. (2020a).
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4.2 Future Personas

Die rasche Verbreitung von Design-Thinking als innovative Methode hat die Arbeit mit Personas - also fikti-
ven Personen, die stellvertretend fur Entwicklungen, Zielgruppen oder bestimmte Bedarfe stehen - popular
gemacht. Langst sind Future Personas auch im Foresight-Bereich eine gangige Methode, die in vielfaltigen
Kontexten zur Anwendung kommt.?%0 Sie (ibersetzen abstrakte Zukunftsbilder in konkret nachvollziehbare
Lebenszusammenhange, die auf einer sachlichen, aber auch auf einer emotionalen Ebene funktionieren.
Personas lassen sich ideal mit Szenarios kombinieren. Beide Methoden, Szenariotechnik und Future-Per-
sona-Ansatz, erganzen sich hervorragend, basieren sie doch im Kern auf der Entwicklung von Narrativen.?6!

Diesem Ansatz folgend steht im Kern unserer sechs Future Spotlights eine fiktive Person, die im Kontext der
Szenarien ihren Alltag an einem 17. Mai im Jahr 2035 erlebt. Um eine Vergleichbarkeit zwischen den alterna-
tiven Zukunftsbildern zu schaffen, wurde nur mit einer wiederkehrenden Persona gearbeitet. Diese Future
Persona hei3t Lana Weber und ist 38 Jahre alt. lhre privaten Rahmenbedingungen - Familienstand und
Wohnort - sind dabei nicht in jedem Zukunftsbild gleich, sondern den Umfeldbedingungen plausibel ange-
passt. In allen Future Spotlights geht Lana jedoch als Bloggerin einer Profession nach, die eine implizite Ver-
knUpfung mit der digitalen Sphare und Fragen der Vertrauensbildung erlaubt. Die Persona wurde also ge-
mal der Erkenntnisziele der Studie ausgestaltet - und erlaubt durch ihre Alltagserlebnisse einen Einblick in
maogliche Vertrauensbildungsprozesse in alternativen komplexen Zukunften.

Rahmendaten der Future Persona in den sechs Future Spotlights

Lana Weber

Herkunft: Bundesrepublik Deutschland
38 Jahre

Bloggerin

WoW WY

260 Fergnani, A. (2019).
261 Schaich, A.; Neef, A. (0.D.).
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4.3 Exkurs Design-Fiction: Zukunftsarte-
fakte

Die Methode ,Design-Fiction” ist im Foresight-Bereich ein neuerer, aber dennoch inzwischen fest etablierter
Ansatz, welcher der Fachrichtung des spekulativen Designs zuzuordnen ist.262 Design-Fiction ist eine Design-
praxis, die darauf abzielt, mogliche Zukinfte zu erforschen, zu kreieren oder auch zu kritisieren, indem spe-
kulative (und dabei oft auch bewusst provokative) Szenarien geschaffen werden, die durch Zukunftsarte-
fakte erzahlt werden.?®3 Es ist ein Weg, um Zukunftsdiskurse zu ermoglichen und zu férdern. Die Definition
des Zukunftsforschers Scott Smith sieht ,Design-Fiction als Kommunikationstool, welches Interaktionen und Dia-
loge um Zukiinfte hervorbringt, die vorher fehlten. Sie hilft dabei, Zukiinfte fiir die Menschen so real zu machen,
dass man mit ihnen dartiber ein echtes Gesprdch fiihren kann.”2%4

Design-Fiction adressiert nicht explizit Designprobleme, sondern nutzt Designtechniken, um einen Diskussi-
onsraum zu erzeugen. Durch das Schaffen von anfassbaren oder virtuellen Objekten - sogenannten Zu-
kunftsartefakten - werden ab

strakte ZukUnfte im wahrsten Sinne des Wortes (be)greifbar. Indem es neue Vorstellungen Uber die Zukunft
hervorbringt, bringt Design-Fiction neue Perspektiven hervor. Bruce Sterling drickt dies durch seine Defini-
tion folgendermalen aus: ,Design Fiction is the deliberate use of diegetic prototypes to suspend disbelief about
change."?%> Diese Definition beinhaltet zwei Ebenen des Design-Fiction: Einerseits ,diegetische” (von griech.
diegesis, erzahlende Rede) Prototypen, mittels derer ein Zukunftsbild erzahlt werden kann, andererseits die
Erkenntnis, dass auch einzelne Produkte zu einem umfassenden Wandel fiihren kénnen. Das beste Beispiel
dafur ist der Wandel von gesellschaftlichen Interaktionsmustern durch die Erfindung von Smartphones.

»Reverse* Design-Fiction im partizipativen Workshop

Im Regelfall ist die Vorgehensweise beim Design-Fiction dergestalt, dass zuerst ein spekulativer Zukunftsar-
tefakt erarbeitet wird, um den herum dann ein Zukunftsbild kreiert wird. Fir diese Studie wurde das Prinzip
umgekehrt. In einem virtuellen partizipativen Workshop des Zukunftsbiros mit zwélf Studierenden der Kdln
International School of Design (KISD) entwickelten die Teilnehmenden Zukunftsartefakte fur die Entwurfs-
fassungen der sechs Future Spotlights. Die Studierenden konnten dabei frei entscheiden, ob sie Produk-
tideen, ein Manifest oder neue Serviceangebote als Zukunftsartefakte entwickeln wollten, solange diese zu
den Begebenheiten des jeweiligen Spotlights passen. Die Ideen der Studierenden wurden an einem Online-
Whiteboard festgehalten. Die Artefakte wiederum wurden im Nachgang des Workshops in die Beschreibun-
gen der Future Spotlights integriert.

w»Zukunftsartefakte* aus dem Workshop

Im Workshop wurden in sechs Arbeitsgruppen insgesamt sieben Zukunftsartefakte erarbeitet. Eine Arbeits-
gruppe, die das Spotlight ,Wettbewerbsmodus” bearbeitete, entwickelte zwei Zukunftsartefakte. Das dort
entwickelte zweite Zukunftsartefakt wurde in das Future Spotlight ,Okologische Regionalisierung” integriert.

262 Dune, A.; Ruby, F. (2013).
263 Bleecker, J. (2009).

264 Hary, E. (2016).

265 Sterling, B. (2016).
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Abbildung 13: Zukunftsartefakt Future Spotlight ,,Der europdische Weg*

Digitales NGO-Verifizierungstool , FIDES“

"Analoges
erfassen.
Digitales
verifizieren."
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Scan- Verifizierungsvorgang Verifizierung
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Quelle: © Workshop mit Studierenden der KISD/eigene Darstellung Prognos AG und Z_punkt 2021.
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Abbildung 14: Zukunftsartefakt Future Spotlight ,,Wettbewerbsmodus*

Kaufbare multiple Avatar-Identititen von ,Zweite Chance*

Guten Morgen Lana, weiche Identitdt méchtest du ols Avatar nutzen?

Lawry O Madly
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Quelle: © Workshop mit Studierenden der KISD/eigene Darstellung Prognos AG und Z_punkt 2021.
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Abbildung 15: Zukunftsartefakt Future Spotlight ,,Riickkehr der Blocke*

Unabhangige Fact-Checking-Plattform ,LIT MEDIA“
NAME: ' LT MEDIA
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WAS WARE WENN...

usp?

mmmmwm Unabhangige Informationsplattform
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Mediennutzung fur alle
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Quelle: © Workshop mit Studierenden der KISD/eigene Darstellung Prognos AG und Z_punkt 2021.
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Abbildung 16: Zukunftsartefakt Future Spotlight ,,Tempounterschiede*

Hackergruppe ,IHC* fiir virtuelle soziale Gerechtigkeit

Liberated by IHC
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Quelle: © Workshop mit Studierenden der KISD/eigene Darstellung Prognos AG und Z_punkt 2021.
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Abbildung 17: Zukunftsartefakt Future Spotlight,,Das Bonussystem*

Handy-Storsender , Publicjammer” zur Manipulation von Bewertungen
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Quelle: © Workshop mit Studierenden der KISD/eigene Darstellung Prognos AG und Z_punkt 2021.
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Abbildung 18: Zukunftsartefakt 1 Future Spotlight ,,Okologische Regionalisierung*

Achtsamkeitstool ,Find-yourself-Bubble“ (in Arbeitsgruppe zu Future Spotlight 2 entstanden)
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Quelle: © Workshop mit Studierenden der KISD/eigene Darstellung Prognos AG und Z_punkt 2021.
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Abbildung 19: Zukunftsartefakt 2 Future Spotlight ,,Okologische Regionalisierung*

Zivilgesellschaftliches Manifest ,System of Trust“
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4.4 Future Spotlight#1: Der europaische
Weg

Szenariorahmen

Wer von Deutschland in den 2030er-Jahren spricht, spricht auch tuber Europa. Die EU und ihre Mit-
gliedstaaten verfolgen in einem harten globalen Wettbewerb eine selbstbewusste und eigenstandige
Industriepolitik.

Wichtige Pfeiler der EU-Politik seit den 2020er-Jahren sind neu geschaffene, leistungsfahige europaische In-
novationszentren in strategischen Sektoren (wie Kunstliche Intelligenz [KI], Raumfahrt etc.). Diese werden in
unmittelbarer Nahe zu europaischen Forschungszentren und fihrenden Universitaten angesiedelt. Gleich-
zeitig werden europaische Losungen fur Produktion und Fertigung gesucht, nachdem weltweite Krisen ge-
zeigt haben, wie instabil globale Lieferketten sein kénnen. In der deutschen Bevdlkerung ist die Zustimmung
zur EU konstant hoch. Themen wie der Umweltschutz sind aufgrund des fortschreitenden Klimawandels
wichtig und bestimmen die politische und wissenschaftliche Agenda. Aber auch soziale Fragen pragen den
europdischen Weg: Die Entstehung hoch qualifizierter Jobs macht Einkommensunterschiede noch deutli-
cher, die Nachfrage nach qualifizierten Fachkraften steigt weiter.

Daher schafft die EU einen Weiterbildungsfonds, der Arbeitnehmerinnen und Arbeitnehmern berufliche
Fortbildungen ermdoglicht. Sie sollen dem automatisierungsbedingten Wegfall von Arbeitsplatzen vorsorgen.
Die Wertelandschaft im Szenario des europaischen Wegs ist gepragt von einer Europaisierung sowohl indivi-
dueller Lebenswelten als auch der Gesellschaft insgesamt. Gemeinschaftsbezogene Werte gewinnen an Be-
deutung, da die identitatsstiftende Komponente Europa hinzukommt und der Wunsch, einer starken Ge-
meinschaft anzugehéren, immer grofRer wird. Neben diesem ,,Europa-Patriotismus” werden jedoch auch
leistungsbezogene Werte wichtiger. Europa soll im globalen Wettbewerb mithalten. Damit verbunden ist
auch die Entwicklung nachhaltiger Technologien als wichtiger, zukunftsweisender Wirtschaftszweig, der
durch das wachsende Umweltbewusstsein in der EU in den Fokus rtickt.

Future Persona

Lana Weber-Ramos, 38 Jahre, verheiratet, ein Sohn Luis
Verheiratet mit Jodo Ramos aus Coimbra (Portugal)
Bloggerin und Coach

Wohnt in Essen

W W Y v

Future Spotlight
Donnerstag, 17. Mai 2035.
6:15 Uhr. ,I'm walking on sunshine ...” Wie jeden Morgen spielt das EU-zertifizierte Assistenzsystem PAT - kurz fiir

Personal-Assistant-Technology - die Lieblings-Playlist von Lana zum Wachwerden. PAT ist mit 4,8 von 5 Punkten
das virtuelle Assistenzsystem mit der héchsten Anti-Bias-Bewertung der EADA (European Algorithmic Debiasing
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Agency), das derzeit erhdltlich ist. Firmen dirfen im Personalwesen seit einiger Zeit nur noch Assistenzsysteme mit
einem Mindestscore von 4,65 einsetzen.

Ziemlich miide murmelt Lana: ,PAT, gibt's Nachrichten?“. Die Musik stoppt, und PAT antwortet: ,Lana, du hast zwei
neue Bildsprachnachrichten.” Aus der ultradiinnen, transparent anmutenden Smart Card auf Lanas Nachttisch
wird vertikal ein dreidimensionales, sprechendes Hologramm projiziert. Es ist das Abbild ihres Mannes Jodo, der
mit dem gemeinsamen vierjdhrigen Sohn Luis gerade bei ihren Schwiegereltern in Portugal weilt. ,Bom dia, que-
rida!” Lana liebt es, morgens durch das Hologramm begriift zu werden, wenn JoGo nicht da ist. Offensichtlich hat
er gerade durch den Newsfeed gescreent, denn er berichtet ganz begeistert von einem vielversprechenden For-
schungsprojekt im europdischen Exzellenzcluster an der Universitdt seiner Heimatstadt Coimbra, wo Schlaganfall-
patientinnen und -patienten mittels nicht invasiver Brain-Brain-Interfaces zwischen gesunden Angehdrigen und
Betroffenen therapiert werden sollen. Jodo liebt spannende Forschungsprojekte. ,,Mein kleiner Nerd ...“, denkt
Lana. Nachdem Jodos Botschaft zu Ende ist, verschwindet auch sein Hologramm wieder in der Smart Card. Die
Smart Cards dienen bei den allermeisten Menschen in der EU als Multi-Kommunikationstool, aber auch zum Be-
zahlen, als Impfpass oder auch als digitaler Personalausweis. Ein klassisches All-in-one-Device eben. In ihrem
Freundeskreis nutzen beinahe alle inzwischen nur noch die Smart Card. ,Kaum zu glauben, wie unhandlich Smart-
phones friiher waren”, denkt Lana. Voraussetzung fiir die Marktzulassung einer Smart Card ist, dass alle Daten
ausschliefSlich auf in der EU befindlichen und zertifizierten Servern gespeichert werden.

Ein neues Hologramm erscheint, mit einer neuen Nachricht. Sie ist von Jan, ihrem belgischen Blogger-Kollegen aus
Antwerpen. Er und Lana gehoren zu einem investigativen europdischen Blogger-Netzwerk, das sich gegenseitig bei
Recherchen unterstiitzt. Die Gruppe trifft sich auch in den sozialen Medien, so etwa im Web-3.0-Netzwerk EUTOPIA,
innerhalb dessen sie einen eigenen virtuellen Redaktionsraum in Brissel fiir ihre Avatare erstellt haben. Nachdem
die chinesischen und US-amerikanischen Netzwerke infolge von Datenschutzskandalen in Europa massiv an Boden
verloren haben, gilt zumindest in der Europdischen Union die franzésische Plattform EUTOPIA als der neue , Virtual
Pace to be”. Insbesondere die effiziente Ki-basierte Identifikation von Hatespeech und Cyber- bzw. Avatarmobbing,
die es Opfern ermdglicht, schnell Anzeige zu erstatten, hat dazu beigetragen, dass EUTOPIA als ,Nice Network” gilt.
Eine befreundete Virtual-Interior-Designerin hatte die Ausgestaltung der Rdumlichkeiten fiir die Gruppe libernom-
men. Lana und Jan arbeiten gerade gemeinsam an einer Story, die sich mit Deepfake-Echtbild-Avataren befasst.
Diese Deepfakes wirken so echt, dass sie in den sozialen Medien selbst fiir erfahrene Cyber-Forensikerinnen und
Cyber-Forensiker erst nach zahlreichen von Kiinstlicher Intelligenz unterstiitzten Priifverfahren identifizierbar sind.

Da Jans Nachricht auf Flamisch ist, gibt Lana den Sprachbefehl fiir Echtzeit-Ubersetzung: , PAT, (ibersetze bitte ins
Deutsche!” Die Nachricht wird auf Deutsch wiedergegeben. Dahinter steht das von einem europdischen Hochschul-
verbund entwickelte, auf Deep Learning basierende Echtzeit-Ubersetzungssystem EUROtranslate. Dieses hat auch
dabei geholfen, eine europdische Offentlichkeit entstehen zu lassen. Beim Launch von EUROtranslate im Jahr 2027
waren die Ubersetzungen in einige Amtssprachen noch ziemlich holprig. Doch inzwischen ist selbst die maltesische
Version dank starker Nutzung - und entsprechend vielen Trainingsdaten - auf einem hohen Niveau. Jan berichtet
von seinen Recherchen zu den jingsten Identitdtsbetrugsféllen mit gehackten Echtbild-Avataren. Die Avatare der
nichts ahnenden Besitzerinnen und Besitzer haben online Luxusgtiter im hohen flinfstelligen Bereich in den virtuel-
len Zwillingen der Miinchner Edel-Stores in der MaximilianstrafSe geshoppt. Dabei miissen die Tdter auf sdmtliche
Daten der Betroffenen Zugriff gehabt haben, da selbst die von der EU vorgegebene verpflichtende Drei-Faktor-Au-
thentifizierung umgangen werden konnte. Wahrscheinlich wurden die Smart Cards der betroffenen Echtbild-Avat-
are gehackt, denkt Lana. Oder die Téter hatten Zugriff auf die Stimmproben. Europol warnt jedenfalls davor, sich
vorschnell auf Cyberséldnerinnen und -s6ldner aus Zentralasien festzulegen, berichtet Jan. Wahrend Jan erzdhlt,
fragt sich Lana kurz, ob das wirklich der ,,echte” Jan ist, dessen Hologramm gerade zu ihr spricht. Sie ldchelt und
wischt den Gedanken schnell beiseite. Das dlrfte Rufe nach dezentraleren und mehrstufigen Identitdtsnachweisen
im digitalen Raum wieder lauter werden lassen, denkt Lana. Der cybersicherheitspolitische Ausschuss des EU-Par-
laments fordert dies seit Jahren, konnte sich bislang aber noch nicht durchsetzen. Skeptische Stimmen verteidigen
die zentrale Datenerfassung und befiirchten ein ,neues Blirokratiemonster”.
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.PAT, bitte Kaffeemaschine an!*, ruft Lana aus dem Badezimmer, und sofort beginnt ihre italienische Siebtrdger-
maschine, sich aufzuheizen. Noch etwas mude lduft Lana in die Kiiche. Dort setzt sie ihre smarte Brille auf, per Iris-
Scan wird ihr individuelles virtuelles Assistenzsystem freigeschaltet. Sie greift zu ihrer Smart Card. Das Assistenzsys-
tem PAT weifs, dass Lana jeden Morgen zum Kaffee die wichtigsten europdischen Medien studiert. Die Européische
Zentrale fiir politische Bildung stellt jeden Morgen gebtindelt relevante Medieninhalte aus der EU in allen gédngigen
Sprachen zur Verfiigung. Heute empfiehlt ihr PAT unter anderem Artikel im dénischen , Politiken”, in der spani-
schen ,El Pais” sowie eine Kurzreportage eines in Toulouse lebenden slowakischen Video-Bloggers lber Korrupti-
onsvorwiirfe beim Bau von neuen Water-Harvesting-Anlagen in Siidfrankreich.

Da fdllt Lana ein, dass sie unbedingt noch eine potenzielle heikle Quelle fiir ihre Reportage kontaktieren muss. Die
Uhr auf der Smart Card zeigt 7:52 Uhr. Sie gibt den Befehl , Bildschirm und Tastatur”, woraufhin die Smart Glass
das Sichtfeld als transparenten Bildschirm gestaltet und aus der Smart Card horizontal eine Tastatur auf den Tisch
projiziert wird. Lana beginnt zu tippen und stoppt unmittelbar wieder. Ihr fallt ein, dass die Quelle - anders als sie
selbst - digitale Kommunikation fiir grundsdtzlich unsicher hélt. Normalerweise bietet Lana in solchen Féllen an,
das mehrstufige NGO-Verifizierungstool

FIDES zu nutzen, das bewusst auf staatliche Schnittstellen bei der Verifizierung verzichtet. Aber in diesem Fall
scheint das Misstrauen so grof3, dass es vermutlich keine gute Idee wdre, jetzt eine Message zu schreiben, selbst
wenn sie doppelt verschlisselt ist. Lana geht also zum Kiichenschrank, holt Briefpapier und einen Umschlag her-
aus und beginnt, mit ihrem recycelten Kugelschreiber einen Brief zu schreiben ...

Vertrauen im Future Spotlight ,,Der europdische Weg" (1 = sehr niedrig, 5 = sehr hoch)

Vertrauen in die Mitmenschen L X 1§ ROIW
Vertrauen in 6ffentliche Institutionen L 1 3 1
Vertrauen in die Medien L X X X W
Vertrauen in digitalen Welten L X ¥ RO

Neue Interaktionsmuster und Elemente der Vertrauens- und Misstrauensbildung im Future Spotlight

Neue Interaktionsmuster » Virtuelle Assistenzsysteme sind extrem weit verbreitet, der Umgang noch
normaler als heute ohnehin schon
» Kommunikation mit Hologrammen, die als kommunikativer Transmitter
zwischen Menschen dienen, ist alltaglich
* Raumliche, dreidimensional erlebbare Social-Media-Foren

* Tagtaglicher Umgang mit Echtbild-Avataren

* Smart Card als neues personliches Datenspeicher-Tool
Vertrauensbildende Elemente * Anti-Bias-Bewertung der EADA (European Algorithmic Debiasing Agency)

* Drei-Faktor-Authentifizierung

* Kil-basierte Hatespeech-ldentifikation im sozialen Medium EUTOPIA

*» Stimmproben und andere biometrische Sicherungsverfahren
Misstrauensbildende Elemente *» Deepfake-Echtbild-Avatare

* Avatarmobbing und Hatespeech
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4.5 Future Spotlight#2: Wettbewerbsmo-
dus

Szenariorahmen

Deutschland erfahrt in den 2030er-Jahren eine Phase neuer 6konomischer Liberalisierung. Die Hand-
lungsmaximen eines fairen Wettbewerbs und Eigeninitiative fuhren zu neuer wirtschaftlicher Dyna-
mik.

Die leitenden Prinzipien der 6konomischen Liberalisierung sind fairer Wettbewerb, gleiche Ausgangsbedin-
gungen fur alle, Eigeninitiative, freie Entfaltung und Eigenverantwortung: Werte, die durch das personliche
Haftungsprinzip bestarkt werden. Wahrend das Wirtschaftswachstum besonders in den Bereichen Bildung
und Forschung stabil ist, verscharft sich die Situation an anderen Fronten: Der Klimawandel und Umwelt-
probleme nehmen drastisch zu, Extremwetterperioden werden haufiger. Das bedeutet auch, dass Ressour-
cen knapper werden, und Lésungen, die sich an den Prinzipien der Kreislaufwirtschaft orientieren, sind ge-
fragter als je zuvor. Auch der Fachkréftemangel in Deutschland bleibt weiterhin bestehen, wodurch Arbeits-
prozesse zunehmend automatisiert werden. Aber nicht nur wirtschaftlich werden Prozesse und Strukturen
effizienter: Auch privat orientieren sich die Menschen immer starker an Leistungsprinzipien, was unter an-
derem durch eine gesunde Lebensweise und eine bewusste Ernahrung zum Ausdruck kommt.

Diesem schnellen Wandel sind jedoch nicht alle gewachsen: Stresserkrankungen und Depressionen steigen
kontinuierlich, viele Menschen kénnen beim hohen Tempo der Arbeitswelt nicht mehr mithalten. Die per-
sonliche Gesundheit, Eigenverantwortung und Selbstverwirklichung stehen in einer vom Individualismus
gepragten Gesellschaft an oberster Stelle. Gleichzeitig werden auch kreative Prozesse wichtiger, die immer
mehr auch von Kinstlicher Intelligenz unterstltzt werden. Bewusstseinsorientierte Werte werden individua-
lisiert, 6konomisiert und dadurch neu aufgeladen: Klima- und Umweltschutz werden vorrangig in Geschafts-
modellen gedacht - zum Beispiel durch den Handel mit Klimazertifikaten.

Future Persona

* Lana Weber, 38 Jahre, geschieden, keine Kinder
* Wohntin Frankfurt in einer Eigentumswohnung
* Finanz-Bloggerin und Ikigai-Coach

Future Spotlight
Donnerstag, 17. Mai 2035.

So ein Mist, denkt Lana, 1 Stunde und 14 Minuten. So langsam war sie die ganze Woche noch nicht unterwegs. Die
Smart Watch ist unerbittlich und rankt das heutige Ergebnis ganz unten ein. Auch die Blutwerte, die ihr smartes
Tattoo am Oberarm an die Smart Watch lbermittelt, sind heute nicht ganz so gut wie zu Beginn der Woche. Wie
beinahe jeden Morgen war Lana direkt nach dem Aufstehen laufen, ihre Standardstrecke am Main entlang betrdgt
knapp 12,3 Kilometer. ,M6chtest du das Ergebnis von heute auf MyLife posten?”, fragt ihr virtuelles Assistenzsys-
tem PERSO. Lana verneint, zu sehr wurmt sie ihre schlechte Laufleistung. Sie postet grundsdtzlich nur positive
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Erlebnisse, ihre miihsam aufgebaute Personal Brand ist schliefSlich zu 100 Prozent optimistisch angelegt. PERSO
fragt weiter: ,Ich habe Vorschldge, wie du deinen Schlafrhythmus und damit deine Leistung wieder verbessern
kannst. Méchtest du sie héren?”

Jetzt ist es gleich 7:00 Uhr, wird Zeit fiir eine schnelle Dusche, um 8:00 Uhr ist bereits der Coaching-Termin mit ei-
nem Kunden. ,Gerne heute Abend. Wiedervorlage 19:00 Uhr”, antwortet Lana. Verschwitzt éffnet sie die Woh-
nungstiir durch eine Zwei-Faktor-Authentifizierung von Iris-Scan und Stimmprobe mit wechselndem Passwort. Hin-
ter der Wohnungstiir wuselt der Multifunktions-Putzroboter am Boden herum, der je nach Putzvorgang eine an-
dere Gestalt annehmen kann. Lana hat ihn als Geschenk von einem Home-Design-Biiro aus dem Westend bekom-
men, das auf Feng-Shui-gerechte Smart-Home-Ldsungen spezialisiert ist und ihre vier Zimmer eingerichtet hat. Je-
der Winkel in ihrer Wohnung sei nun dank Kombination von Messsensoren und Feng-Shui darauf ausgerichtet,
dass optimales Leben und Arbeiten méglich ist, so das Versprechen des Anbieters. Lana fiihlt sich sehr wohl in ih-
rer Wohnung, die sie kurz nach ihrer Scheidung bezogen hat. Mit ihrem Ex-Mann war es undenkbar, ein umfassen-
des Smart-Home-System zu haben. Gerne berichtete er ihr von Fdllen, wo ganze Wohnungen gehackt wurden - und
intimste Bilder und Gespréche von Mikrofonen und Kameras, die Teil des vernetzten Systems waren, ins Web ge-
stellt wurden. Fiir Lana sind das Einzelféille, die viel zu viel mediale Beachtung finden. Einzig auf einen jederzeit be-
suchbaren digitalen Zwilling ihrer Wohnung fiir die sozialen Medien, wie es bei vielen Influencerinnen und In-
fluencern inzwischen Usus ist, verzichtet sie derzeit noch. Hier iiberwiegt bei allem Stolz auf ihre Wohnung, ihre
NFT-Kunstwerke und ihren Inneneinrichtungsstil die Sorge, es Einbrecherbanden allzu leicht zu machen.

Grundsdtzlich ist Lana der festen Uberzeugung, dass Digitalisierung und Biotechnologisierung langfristig fast alles
besser machen, auch die Menschen. Betrug und Kriminalitét hat es schon immer gegeben, warum sollte das ausge-
rechnet vor dem Web haltmachen, fragt Lana gerne schnippisch, wenn sie mal wieder jemand auf die Gefahren,
die im Web lauern, hinweisen méchte. Auch sie hat in ihrem Finanz-Blog schon tiber verschiedene Betrugsmaschen
im digitalen Zahlungsverkehr berichtet. Das gehért fiir Lana zum Berufsrisiko, auch Banken wurden bis zur endgtil-
tigen Abschaffung des Bargelds 2032 immer wieder mal (iberfallen, trotzdem legten Menschen ihr Geld dort an. Als
sie aus der Dusche kommt, sieht sie sich US-amerikanisches Bérsenfernsehen auf ihrem smarten Badezimmerspie-
gel an. Die Bérsen weltweit werden inzwischen nur noch als TV- und Vlog-Studios genutzt, der Handel selbst ist voll
automatisiert. Sie selbst hat auch schon von dort gesendet. Lanas Finanzblog gehért zu den erfolgreichsten in Eu-
ropa mit tiber 1,1 Millionen Followerinnen und Followern. lhre Anlagetipps werden dankbar aufgenommen. Um zu
zeigen, wie ihre Anlagestrategie performt, ldsst sie eine unabhdngige Kl fortlaufend ihre Zehn-jahres-Performance
checken - und verdffentlicht diese fir alle jederzeit einsehbar auf einer Wandtafel in ihrem Webroom. Lana ge-
nief3t hohe Glaubwiirdigkeit in der Szene, auch weil sie als harte Kritikerin von Oligopolbildungen gilt und immer
wieder den Finger in die Wunde legt, wenn ihrer Ansicht nach irgendwo der Wettbewerb verzerrt wird. Banken, Ver-
sicherungen, Investmentfonds, Krypto-Bérsen und Fintechs gehéren zu ihren Werbekunden. Das rdumliche Web
3.0 erméglicht es Lana, ihre Avatarin von jedem Ort der Welt, von dem ein digitaler Zwilling existiert - und das sind
inzwischen sehr viele -, berichten zu lassen.

Fiir das Coaching-Gesprdich streift sich Lana ihren neuen silbernen Armreif des angesagten ddnischen Designers
Mads Hondergaarden (iber das Handgelenk. Smart Jewellery, also Schmuck, der Korperwerte misst und gleichzeitig
kommunizieren kann, boomt seit einigen Jahren und hat die hdsslichen Wearables der 2020er-Jahre abgel6st. Den
Armreif hat sie als Avatar-Bundle erworben, sodass auch ihre Avatarin das Schmuckstiick ohne Zusatzgebiihren
tragen kann. Digitale Statussymbole sind Lana wichtig, sie bilden eine Art Eintrittskarte in die Finanzwelt im Web
3.0. Ein ungepflegter Avatar gilt in der Finanzbranche - und nicht nur dort - als ein echtes No-Go, was auch auf die
~echte” Person zurlickféllt, da die Grenzen zwischen analoger und digitaler Welt nicht mehr klar zu ziehen sind.
Das neueste Statussymbol sind jedoch Multi-Identitéits-Avatare, die von 50.000 DigitalEuros aufwdrts zu haben
sind. Sie erlauben es ihren Besitzerinnen und Besitzern, rund um den Globus in verschiedene Rollen zu schliipfen.
Auch Lana denkt lber den Kauf einer weiteren virtuellen Identitdt nach, fir sie ist das eine tolle Méglichkeit, in an-
dere virtuelle Kulturen einzutauchen.
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Es klingelt. Lana ruft , Tiir 6ffnen”, der Tiiréffner summt. PERSO erinnert Lana an ihren Folgetermin um 10:15 Uhr,
ein Interview mit einer koreanischen Investmentfondsmanagerin, die auf komplexe Klimazertifikate spezialisiert ist.
Herr Brunow, ein erschépfter Manager Mitte 40 aus der Versicherungsbranche und in einer Sinnkrise, tritt ein.
Lana wurde Herrn Brunow liber das Matchmaking-Portal ,Find the right Coach” empfohlen, da der Algorithmus
eine emotionale und inhaltliche Passgenauigkeit von 98,4 (von 100) ermittelt hat. Ein derart hoher Score ist selten.
Eine Rolle bei der Bewertung spielte wohl, dass Lana ihr Ikigai-Coaching, bei dem es gemdfS der japanischen Philo-
sophie darum geht, die eigene innere Berufung zu finden, auch virtuell durchfiihren kénnte, sie jedoch hier auf die
personliche Begegnung schwort. Ihrer Erfahrung nach kdnnen Avatare nur ein imitiertes, aber kein echtes Vertrau-
ensverhdltnis zueinander aufbauen.

Lana hat fiir sich die Frage nach ihrem persénlichen Ikigai Idngst beantwortet: Sie findet Erfiillung darin, jeden Tag

das Bestmdgliche aus ihren Potenzialen herauszuholen. Beim Laufen hat das heute Morgen nicht geklappt. Der
Tag kann also nur besser werden.

Vertrauen im Future Spotlight ,,Wettbewerbsmodus” (1 = sehr niedrig, 5 = sehr hoch)

Vertrauen in die Mitmenschen L B ROENEY
Vertrauen in 6ffentliche Institutionen [ 1 X IO
Vertrauen in die Medien S99 )
Vertrauen in digitalen Welten L X T I8w

Neue Interaktionsmuster und Elemente der Vertrauens- und Misstrauensbildung im Future Spotlight

Neue Interaktionsmuster * Virtuelle Assistenzsysteme sind normal und gelten als ,banaler” Alltag
* Mehrfachprasenz von Menschen an mehreren Orten zur gleichen Zeit
durch Avatare
* Menschen mit wechselnden virtuellen Identitaten durch Multi-Identitats-
Avatare
» Digitale Zwillinge von Wohnung, die im Web 3.0 besucht werden kénnen
* Intensive Nutzung von Matchmaking-Algorithmen

Vertrauensbildende Elemente * Smart-Home-System mit Zwei-Faktor-Authentifizierung von Iris-Scan und
Stimmprobe mit wechselndem Passwort
* Unabhangige KI-Anwendungen flr Leistungschecks
*» Digitale Statussymbole
* Personliche zwischenmenschliche Begegnung als ultimative Vertrauensbil-
dung

Misstrauensbildende Elemente * Hacking von Smart-Home-Systemen
* Physische Einbriiche in Wohnungen und Hauser infolge der virtuellen Zur-
schaustellung von digitalen Zwillingen der Immobilien
» Betrug im digitalen Zahlungsverkehr
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4.6 Future Spotlight#3: Ruckkehr der
Blocke

Szenariorahmen

Abschottung statt Exportnation: In den 2030er-Jahren ist Deutschland geprégt von sozialen Heraus-
forderungen und einem schwierigen geopolitischen Umfeld.

Die Welt ist gepragt von neuen Mauern. Globale Wertschdpfungsketten kollabieren, auch die Weltwirtschaft
stagniert. Durch die zunehmende Unsicherheit rickt Deutschland mit verldsslichen europaischen Partner-
staaten verstarkt im Bereich der Sicherheitskooperation zusammen. Soziale Strukturen geraten durch die
immer starkeren Einkommensunterschiede ins Wanken, der Mittelstand erodiert - es bildet sich eine soge-
nannte Sanduhr-Gesellschaft. Die Folgen sind unter anderem fehlende Chancengleichheit, gesellschaftliche
Zersplitterung und ein fur Stérungen leicht anfalliges politisches System. Themen wie Migration, Diversitat
und familidre Strukturen werden relevanter, andere - wie zum Beispiel der Klimawandel - als Konfliktfaktor
abgeschwacht, weil die Auswirkungen in Deutschland weniger splrbar sind als in anderen Teilen der Welt.
Konstant bleibt der Fachkraftemangel in Zukunftsbranchen, der die Wirtschaft nachhaltig schwacht. Eine
zunehmende Technologisierung zeigt auf dem Arbeitsmarkt erste Wirkung: Der Staat investiert zunehmend
in Robotik und Kinstliche Intelligenz - und auch in die digitale Verteidigung und Biotechnologie im militari-
schen Kontext. Damit einher geht die Angst vor einem ,Cybergeddon” - also einer gewaltsamen Umwal-
zung, die durch Sabotage von Computernetzwerken ausgelost wird. Es folgt ein digitales Aufrtsten flur den
Cyberkrieg, was unter anderem dazu fuhrt, dass sowohl gefiihlte als auch reale Sicherheit und Stabilitat sin-
ken. Abweichend von der staatlichen Nutzung wird Technik im Alltag der Menschen eher zurlckhaltend ein-
gesetzt.

Durch den Ruckzug ins Private ricken Familien und Nachbarschaften zusammen. Gleichzeitig wird der Ruf
nach mehr gesellschaftlichem Zusammenhalt und Fortschritt lauter - auch im Hinblick auf die stagnierende
Lebenssituation der deutschen Bevoélkerung. Durch die soziale Spaltung entsteht eine ,Demokratie der
Wohlhabenden”. Bestimmte Themen sind demnach nur fir diese gesellschaftliche Gruppe relevant und
moglich, beispielsweise ein ausgepragtes Umwelt- und Gesundheitsbewusstsein oder das Ausleben selbst-
bestimmungsorientierter Werte.

Future Persona

» Lana Weber, 38 Jahre

* Verlobt mit ihrer Partnerin, kennengelernt beim Studium in China, vor vier Jahren in Deutschland
zusammengezogen

* Ehemals Software-Entwicklerin, jetzt Bloggerin

* Wohntin Leipzig
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Future Spotlight
Donnerstag, 17. Mai 2035.

7:00 Uhr. Lana wird durch ihre heif$ geliebte Tageslichtlampe geweckt. Die macht das friihe Aufstehen etwas ange-
nehmer. Der Terminplan heute ist prall gefiillt, das verrdt ihr der neue Smart Mirror. Er hat ein kleines Vermdgen
gekostet - oder

eher: kostet. Trotz Edge-Computing hat sie sich fiir die siindhaft teure Quantenverschliisselung entschieden. Zu-
sdtzlich schldgt das Service-Abo fiir das wochentliche Sicherheitsupdate und die Erneuerung des Algorithmus zu
Buche. Aber sie liebt es einfach, sich Essensvorschldge oder Tipps zum Anziehen geben zu lassen. AufSerdem orgo-
nisiert das System ihren Tag - recht praktisch bei ihren leicht chaotischen Ziigen. ,Du musst dich beeilen”, flétet es
aus dem Schlafzimmer. Richtig, der Termin mit ihrem Kollegen Xin Gao startet gleich. Hatte sie beinahe verges-
sen...

Xin hat sie wéhrend des Studiums in China kennengelernt. Er ist wie sie Journalist und schreibt Gber alles, was digi-
tal und vernetzt ist - oder was davon noch (ibrig geblieben ist. Sie beide haben die Anfénge des Splinternets in
China und in Europa verfolgt und tauschen sich dariiber aus. Seit einem Jahr ist das allerdings kaum noch még-
lich. Sie treffen sich im stddtischen CommSpace, einem physischen Raum mit virtuellem Zwilling, in dem jegliche
Konversation dberwacht wird. Es ist einer der wenigen Orte, an dem die Kommunikation mit Personen aufSerhalb
Europas méglich ist. Lana kann als offizielle Pressevertreterin dieses als diplomatisches Werkzeug eingerichtete
System nutzen. Der Zugang zum CommSpace ist streng gesichert. Lana holt ihr persdnliches Token aus der Tasche
und steckt es in den Leser. Ihre Zugangsdaten sind auf einem Bio-Chip in Form von DNA-Sequenzen gesichert. Uber
den Token wird neben ihrer Identitdt gepriift, ob sie in der Vergangenheit von Cyberangriffen betroffen war. Im
Raum setzt sie eine VR-Brille auf, um den virtuellen CommSpace zu betreten. Per Iris-Scan wird Lanas digitale Iden-
titdt registriert, ihre Avatarin erscheint in einem Raum. Es ist immer wieder ein merkwiirdiges Gefiihl, sich so zu
begegnen - vor allem die Darstellung von Emotionen ist stark eingeschrdankt. Wéhrend Lana auf einen europdi-
schen Anbieter zuriickgreifen kann, der ein persénliches Mimik- und Gestikprofil erstellt, sind Xins Bewegungen
standardisiert und schwer differenzierbar. Xin ist schon im Raum, sein Avatar sitzt auf einer virtuellen Couch und
goénnt sich einen Tee. Ihre Avatare verbeugen sich kurz, dann widmen sie sich ziigig ihren Diskussionspunkten, die
in einer dreidimensionalen Mindmap tiber dem Couchtisch schweben. Die Zeit ist begrenzt. Sie schreiben aktuell
gemeinsam an einem langen Artikel, der den sich verdndernden Umgang der Menschen mit den digitalen Medien
in Deutschland und China vergleicht. Sie kommen nur langsam voran, da es schwer ist, Menschen zu dem Thema
zu befragen - die Angst vor Manipulation und Datenlecks dominiert den Umgang mit digitalen Medien. Xin ist
heute irgendwie kurz angebunden, gar nicht seine Art. Die Verbindung ist auch merkwdirdig schlecht. Lana hat we-
nig Zeit, sich dariiber Gedanken zu machen - der néichste Termin fiir ein Interview mit Frau Gliven vom DiPa steht
an.

Der DiPa ist ein regionaler Parteienverband, der sich fiir die ,Sicherstellung einer schlagkriftigen Cyberabwehr und
flir die Bewahrung des virtuellen, dffentlichen Raums” positioniert. Frau Gliven wartet bereits im Foyer des stddti-
schen Co-Wor-

king-Space. Lana ist wie immer ein paar Minuten zu spdt. Das liegt eindeutig daran, dass sie sich nicht mehr auf
ihren digitalen Assistenten verlassen kann, der vor kurzer Zeit gesperrt wurde. Frau Gliven scheint das nicht zu sto-
ren: ,Ah, da haben wir ja das Enfant terrible des modernen Web. Mit Ihrem letzten Beitrag iiber Deepfakes im
Wahlkampf haben Sie ganz schén fiir Furore gesorgt. Die DiPa fordert schon seit zwei Jahren eine Taskforce der
Bundeswehr, die unsere Aufsengrenzen auch im virtuellen Raum schiitzt. Dazu gehért auch die Erkennung von
Deepfakes. Vor allem hierfiir fehlen uns heute noch die Fachkrdfte, auch wenn wir seit Beginn der 2020er deutlich
besser aufgestellt sind.”

Fiir das Interview verwendet Lana eine spezielle Aufnahmeanwendung, die auch Umgebungsgerdusche aufzeich-
net. Beim Abspielen entsteht so ein virtuelles Raumgefiihl. Neben der Authentizitdt der Stimmen kann so auch die
Echtheit der Gesprdchssituation verifiziert werden. Ohne Umschweife féhrt Frau Gliven mit ihren Forderungen fort:
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LAuferdem verlangen wir die kostenlose Quantenverschliisselung fiir jegliche Kommunikation als Grundrecht, und
zwar fiir alle Biirgerinnen und Biirger - nicht nur fir privilegierte Unternehmen und dffentliche Organisationen.”
Das Notieren ihrer Fragen hdtte sich Lana jedenfalls sparen kénnen ... Am Ende des Gesprdchs speichert Lana die
Aufnahme auf ihrem DNA-Token. Spdéiter kann sie die verschliisselte Datei zur Bearbeitung tibertragen. Seit Kurzem
nutzt sie das neue Lit-Media-KI-Plug-in, welches alle Aussagen auf Fakten priift und zusdtzliche Hintergrundinfor-
mationen recherchiert. Es basiert auf einer unabhdngigen Plattform, (ber die journalistische Inhalte automatisiert
verwaltet und verknliipft werden.

Nach dem Interview und einem schnellen Snack begibt sich Lana wieder auf den Weg nach Hause. Am Nachmittag
ist sie noch mit Jan verabredet, einem Bekannten, der als Kindergdrtner arbeitet und gerade den Job gewechselt
hat. Jan hat ihr schon begeistert erzéhlt, dass es dort eine Art virtuelle Krabbelstube gibt, (iber die die Eltern ihre
Kinder auch von zu Hause aus in die Betreuung geben kénnen. Komplett verschliisselt natiirlich. Die Kita-Gebiihren
sind dann wohl auch entsprechend. Gliicklicherweise muss sich Lana bisher noch keine Gedanken tiber Kinderbe-
treuung machen - an jans neuen Arbeitsplatz kbnnte sie ihre Kinder jedenfalls nicht schicken.

Vertrauen im Future Spotlight ,,Riickkehr der Blocke” (1 = sehr niedrig, 5 = sehr hoch)
Vertrauen in die Mitmenschen o800

Vertrauen in 6ffentliche Instituti- @ @& @& 2 ()

onen
Vertrauen in die Medien @& 000
Vertrauen in digitalen Welten ® 2000

Neue Interaktionsmuster und Elemente der Vertrauens- und Misstrauensbildung im Future
Spotlight

Neue Interaktionsmuster * Kommunikation unter Avataren in der virtuellen Sphare, VR-An-
wendungen sind Alltag, ebenso virtuelle Assistenzen
* Schwebende dreidimensionale Mindmaps als Kollaborationstools
* Virtuelle Kindergérten, die auch Kinder betreuen, die zu Hause
sind

Vertrauensbildende Elemente * Quantenverschlisselung mit wéchentlichem Sicherheitsupdate
* Personliches Token, Zugangsdaten sind auf einem Bio-Chip in
Form von DNA-Sequenzen gesichert
* Faktencheck durch KI-Plug-ins

Misstrauensbildende Elemente ¥ Kommunikation mit ,aul3erhalb” ruft grundsatzlich Misstrauen
hervor
» Global unterschiedliche Standards flr Avatare, Mimik und Gestik
schwer nachvollziehbar, was zu Misstrauen fihren kann
*» Deepfakes
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4.7 Future Spotlight#4: Tempounter-
schiede

Szenariorahmen

Ungewollte Bumerangeffekte: In den 2030ern hat der Standort Deutschland infolge geringer Reform-
aktivitdt an Attraktivitdt verloren, wiahrend die gesellschaftliche Polarisierung zugenommen hat.

Deutschland ist in den 2030er-Jahren gepragt von Ungleichheiten. So sind einige Unternehmen in den Met-
ropolregionen hochinnovativ und im globalen Wettbewerb gut aufgestellt. Die landlichen Gegenden verlie-
ren jedoch durch fehlende Infrastruktur und Investitionen an Wettbewerbsfahigkeit. Strukturschwachen ver-
festigen sich, die Kluft zwischen Stadt und Land wird groRer.

Dafur ist auch die zunehmende Automatisierung verantwortlich. Steigende Arbeitslosenzahlen sorgen fir
einen andauernden Krisenbewaltigungsmechanismus der Bevolkerung. Lediglich die neue obere Mittel-
schicht profitiert vom Produktivitatszuwachs, der durch automatisierte Arbeitsablaufe erreicht wird. Gleich-
zeitig spaltet sich die europaische Meinung bei zentralen Themen wie Migration, Klimaschutz und AuBenpo-
litik. Es gibt jedoch auch positive Aspekte der zunehmenden Technologisierung, die die Menschen mehr und
mehr als entlastend wahrnehmen. Technik wird immer haufiger auch in den Alltag integriert, zum Beispiel
durch digitale Assistenten.

Was aus den , Tempounterschieden” folgt, ist eine starke Ausdifferenzierung der Wertelandschaften. Die ge-
samtgesellschaftliche Perspektive verliert an Bedeutung, dafiir werden kleinere Gemeinschaften immer
wichtiger und die Abgrenzung zu anderen Kleingruppen markanter. Auch beim Thema Umweltschutz setzen
sich gemischte Haltungen durch. Wahrend dieser einerseits als wichtig angesehen wird, sind andererseits
Flugreisen flr die personliche und berufliche Weiterentwicklung das Mittel der Wahl. Diese Einstellung spie-
gelt sich auch in den leistungsbezogenen Werten wider. Materieller Wohlstand wird nur noch vererbt und
kann nicht selbst erarbeitet werden. Immaterielle Werte gewinnen dadurch im Vergleich zu materiellen wie-
der an Bedeutung, da hier die wahrgenommene Leistung eher aus eigener Kraft erfolgt.

Future Persona

* Lana Weber, 38 Jahre, Single, kein Kind
* Bloggerin und Clickworkerin
* Lebt auf dem Land in einer Mietwohnung

Future Spotlight
Donnerstag, 17. Mai 2035.

Lana startet mit ihrer ersten Aufgabe fiir den Tag. Sie hat auf einer grofSen aufSereuropdischen Plattform als Click-
workerin angeheuert und soll fiir die Marketingabteilung eines bekannten Elektronikherstellers in Deutschland ar-
beiten. Sie hat dafiir einen Tageszugang zu dem Observationswerkzeug ,Bubble-Watch” erhalten, das Themen
identifiziert, die in den unterschiedlichen digitalen Subgesellschaften gerade ,trenden”. Die neue Analysefunktion
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ermaoglicht es dank text- und videobasierter Emotionserkennung sogar, Streitthemen innerhalb und zwischen den
Subgesellschaften zu prognostizieren. Es kann losgehen, Lana setzt ihre VR-Brille auf, um die Suchergebnisse von
Bubble-Watch zu explorieren. Lana soll negative Bewertungen und Stimmungen im Internet aufspiren und auflo-
sen, um das Image des Unternehmens zu optimieren. Sie drgert sich, dass sie die Echtzeit-Funktion deaktivieren
musste, weil ihre Hardware und die lokale Internetinfrastruktur auf dem Land der Flaschenhals sind.

Sie beginnt mit den Nachrichten, die von Bubble-Watch als besonders kritisch eingestuft wurden: ,Tja, die Erfah-
rung mit dem Support war wieder einmal enttduschend. Die Antwort hat Idnger als drei Minuten gedauert und war
offensichtlich computergeneriert. Sinnvolle Wartezeit, die ich im Garten unseres Stadthauses besser hétte nutzen
kénnen. Woftir zahle ich hier eigentlich?” Lana sagt laut: , Typisch Stédter. Ihre Familie hat das Haus bestimmt nur
durch ein Erbe finanzieren kénnen! Die haben Probleme.” Mit etwas Widerwillen verfasst sie eine freundliche Ant-
wort, ein digitaler Assistent untersttitzt sie und macht Vorschlége, welche Formulierungen mit hoher Wahrschein-
lichkeit auf positive Resonanz stofSen werden. Lana schaut sich das Resultat an, am Ende hiitte der Algorithmus es
auch fast allein schreiben kénnen, manche der Worter hat sie noch nie in ihrem Bekanntenkreis gehort. Lana geht
zur néchsten Nachricht in einer Nachbarschaftsplattform, sie ist tiberrascht. Die Nachricht ist von Tom, einem
Nachbarn: ,Seit dem letzten Softwareupdate funktioniert mein Smart Home nicht mehr richtig. Kann doch nicht
sein, dass sich aus Sicherheitsgriinden das ganze System abschaltet, nur weil es nicht die neueste und teure Hard-
ware zur Simulation von Geriichen in VR-Welten hat!!!” Lana versteht seinen Frust und schreibt ihm, dabei fallt ihr
auf, dass der digitale Assistent deutlich seltener eingreift. Nach 3 Stunden und 40 Minuten hat sie ihr erstes Soll an
Nachrichten erfillt. Lana hdlt kurz inne: Jetzt hdngt alles von den Riickmeldungen ab, da sie nur fiir positive Reak-
tionen der Kundschaft bezahlt wird.

Lana beschliefSt, dass sie Bubble-Watch verbotenerweise fiir den Blog nutzt. Noch lduft der Zugang nicht ab ... Sie
ruft ihren besten Freund Lars an und lotst ihn zielstrebig iber die ,Follow-Funktion” auf eine Plattform, die fiir je-
den Geschmack eine virtuelle Welt zum Verweilen bietet. Aus Interesse hat sie iiber Bubble-Watch einen Raum aus-
gewdhlt, in dem laut Bubble-Watch die Gereiztheit und das vermutete Konfliktpotenzial besonders hoch sind. Lana
und Lars betreten einen virtuellen Raum und verschaffen sich einen Uberblick: Die digitalen Avatare der Nutzerin-
nen und Nutzer tragen sichtbar ihre kostenpflichtigen digitalen Statussymbole, die sie als Mitglieder eines be-
stimmten Milieus ausweisen. Lana findet das durchaus sinnvoll, dreht sich virtuell zu Lars um, und ihr Avatar sagt:
S0 weifs man oft schon, wer wirklich hinter einem Avatar steckt, und ungebetene Gdste kénnen einfacher an der
virtuellen Tiir abgewiesen werden, stumm- und/oder transparent geschaltet werden.” Lars meint: ,Ja, wenn einer
von uns mal Kinder hat ... fiir die ist das dann wie ein Ausweis des eigenen Status, so wie bei mir damals vor dem
analogen Club. Mit meinem einnehmenden Lécheln und der Topfigur bin ich immer an den Tiirstehern vorbeige-
kommen.” Lana schwelgt in Erinnerungen und lacht: ,Ja, das waren noch Zeiten ... Heute zéhlt bei mir immer die
Stimme, wenn ich auf einen Avatar treffe und jemanden kennenlernen méchte. Die Stimme ist fiir mich irgendwie
noch am ehesten authentisch. Ich finde es nur schade, dass die virtuellen Erlebniswelten der Stddter manchmal so
aufwendig gestaltet sind, dass meine Hardware und mein Internet gar nicht mitkommen.” Lars pflichtet Lana bei
und fragt: ,Du, sollen wir mal auf die anderen Nutzerinnen und Nutzer zugehen? Der Avatar dahinten trégt so ein
provokantes T-Shirt einer Subgesellschaft.”

Lana ist dabei, schrinkt aber auch ein: ,Viel Zeit habe ich nicht mehr, ich muss noch etwas clickworken. Ich muss
noch mal ran! Lass uns beim nédchsten Mal unbedingt in einen dieser gehackten virtuellen Rdume gehen, in dem
man kein Geld braucht, um Statussymbole zu kaufen.” Lars fragt: ,Hast du schon von dieser kleinen Untergrund-
gruppe, die Innovative Hackers for the Countryside (IHC) gehort? Sie stehlen digitale Statussymbole und verkaufen
diese auf dem Schwarzmarkt. Die gestohlenen digitalen Statussymbole werden durch ein Extra-Symbol der IHC er-
setzt. Die Erldse spenden sie fiir die Aufwertung der digitalen Infrastruktur auf dem Land. Das wdre sicherlich ein
spannender Blogeintrag.
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Vertrauen im Future Spotlight ,,Tempounterschiede” (1 = sehr niedrig, 5 = sehr hoch)
Vertrauen in die Mitmenschen L 1 BSOS

Vertrauen in 6ffentliche Instituti- @ @& @& 2 O
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Vertrauen in die Medien e® 0D
Vertrauen in digitalen Welten L} SRR

Neue Interaktionsmuster und Elemente der Vertrauens- und Misstrauensbildung im Future
Spotlight

Neue Interaktionsmuster * Kommunikation mithilfe virtueller Assistenzen

Interaktion zwischen Avataren im raumlichen Web normal

* Sinnliche Wahrnehmungsoptionen in VR-Welten durch Geruchssi-
mulation

* Weite Verbreitung von Bots und computergenerierter Kommuni-
kation mit Menschen

W

Vertrauensbildende Elemente *» Digitale Statussymbole von Avataren als Hinweise auf soziale Mili-
eus und ,vertraute” Gruppen

Misstrauensbildende Elemente * Hacken und Stehlen von digitalen Statussymbolen
* Hatespeech und aufgeheizte Debatten in den Social Media
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4.8 Future Spotlight #5: Das Bonussystem

Szenariorahmen

Ein Punktesystem als zentrales politisches Steuerungsinstrument bestimmt das Deutschland der
2030er-Jahre. Trotz freiwilliger Basis und demokratischer Spielregeln erzeugt es sozialen Druck zur
Teilnahme, zum Beispiel Giber den standigen Wettbewerb in sozialen Netzwerken.

Zu Beginn noch hochumstritten, sto3t das Bonuspunktesystem in den 2030er-Jahren grofRtenteils auf Zu-
stimmung. Es verankert neue Normen im Alltag, die vorher so nicht moéglich waren. Auch die partizipative
Erarbeitung der Spielregeln sorgt fur eine grofRere Akzeptanz in der Bevdlkerung. Die Zustimmung zum Bo-
nussystem wachst besonders im Hinblick auf die steigende Dynamik des Klimawandels: Eine Punktebewer-
tung - zum Beispiel des 6kologischen FulRabdrucks - hilft dabei, das Verursacherprinzip transparent zu ma-
chen. Auch fir den Arbeitsmarkt, der anhaltend unter dem Fachkraftemangel leidet, ist das Bonussystem
hilfreich. So werden Qualifizierungspotenziale erfasst und die raumliche Mobilitat der Arbeitskrafte effizient
organisiert.

Die Schattenseiten: Niedrige Punktestande aufzuholen ist schwierig. Das Punktesystem wird dennoch nur
von wenigen infrage gestellt, die sich in ihrer Position nicht reprasentiert sehen. Aus diesem Grund entbren-
nen immer wieder hitzige Debatten Uber die konkrete Ausgestaltung und Anpassung des Systems, Uber die
direkt abgestimmt werden kann - und die zugleich auch vor den Gerichten ausgefochten werden. Obwohl
das Prinzip der Freiwilligkeit vor der Einfihrung des Punktesystems zentrales Diskussionsthema war, beto-
nen Kritikerinnen und Kritiker auch nach dessen Einfihrung immer wieder, eine freiwillige Teilnahme sei
nur ,Augenwischerei”. Denn: Jene Burgerinnen und Burger, die freiwillig auf ihr Wahlrecht verzichten, mus-
sen trotzdem mit den Mehrheitsentscheidungen leben. Die Kluft zwischen Beflirwortenden des Punktesys-
tems auf der einen sowie dessen Gegnerinnen und Gegnern auf der anderen Seite wird grofl3er. Gleichzeitig
gleichen sich die Wertesets der aktivam System Teilnehmenden immer mehr an.

Dadurch findet das Punktesystem in den 2030er-Jahren bei der grofRen Mehrheit Zustimmung: Nach dem
Empfinden vieler nimmt es in einer komplexeren und ausdifferenzierteren Gesellschaft eine verbindende
Orientierungsfunktion fur verschiedene gesellschaftliche Gruppen ein. Durch die Anreize gewinnen leis-
tungsbezogene Werte an Relevanz und auch soziale Tatigkeiten werden aufgewertet, indem sie langfristig zu
Boni fihren. Der eigene Punktestand wird damit zum Ausdruck der eigenen Leistung, des Erfolgs und des
Lebensstandards. Fur viele wird er auch Ausdruck personlicher Sicherheit - und steht damit im Kontrast zur
Ansicht der Individuen, die nicht am Punktesystem teilnehmen: Sie betonen als Gegenposition die Selbstbe-
stimmung jenseits der Abhangigkeiten eines Bonussystems.

Future Persona

Lana Weber, 38 Jahre, ein leiblicher Sohn, Tristan, und eine Adoptivtochter, Emma

Verheiratet mit Mark - das perfekte Match: Gemeinsamkeiten und beabsichtigte Gegensatze
Bloggerin und Lifeloggerin, Nebenverdienst durch ihre Datenpunkte

Wohnen in einem neuen, smarten Quartier und haben dort ein Eigenheim, das mit Boni finanziert
wurde

b
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Future Spotlight
Donnerstag, 17. Mai 2035.

07:06:32 Uhr. Das smarte Armband von Lana vibriert und meldet: ,Keine Auffélligkeiten im Schlaf, das Workout
gestern Abend hat deinen Schlaf sichtlich verbessert.” Prompt folgt der Like des smarten Agenten ihres Versiche-
rers, und ihr Punktestand steigt an. Lana hat es nicht bereut, ausgewdhiten Unternehmen Zugang zu bestimmten
Daten ihrer Familie zu gewdhren. Das letzte Interview mit der Leiterin der PAFiB (Priifstelle fiir Anwendungspro-
grammierschnittstellen im Bonussystem) hat sie darin weiter bestdrkt - und auch ihre Followerinnen und Follower,
die sie auf Schritt und Tritt tber ihren virtuellen Live-Blog verfoigen. Lana schaltet ihre smarte Brille, die Alltagsbe-
gegnungen live lbertrdgt, nur selten aus. Dabei analysiert ein Algorithmus ihre Gestik und Mimik exklusiv fiir Pre-
mium-Follower. Dies erméglicht einen zusdtzlichen Blick in ihre Gefiihls- und Gedankenwelt, auch ohne dass Lana
etwas sagt. Besonders interessant empfand sie bei dem Treffen mit der PAFiB neue Blockchain-Lésungen zur Da-
tenspeicherung und den Ansatz, Quellcodes und Daten bei datenbasierten Geschdftsmodellen frei zugénglich zu
machen.

In ihrem Blog interviewt sie auch spannende Persdnlichkeiten mit kontroversen Einstellungen. Lana ist gespannt
auf ihr Treffen mit Konstantin, einem der fiihrenden Kritiker des freiwilligen Bonussystems und Prdsident der NGO
JDigitaler Humanismus”. Konstantin bestand auf einem realen Treffen. Dafiir hat sie recherchiert und herausge-
funden, dass sich heute auf den Tag genau die erste Mitteilung des chinesischen Staats zum Sozialkreditsystem
zum zwanzigsten Mal jéhrt. Das sehe ich auch kritisch, denkt sie sich. Zum Gliick ist das hiesige Bonussystem frei-
willig. Auch ihre Familie lésst sich gerne auf das Bonussystem ein, nicht nur wegen der Boni: Dank Digital Liquid
Democracy kénnen wir besser mitsprechen als friiher und haben einen zuverldssigen und transparenten Mechao-
nismus, um Dinge und Entscheidungen zu hinterfragen.

Gleich geht es los, ihr digitaler Assistent meldet sich auf ihrer Mixed-Reality-Brille: ,,Morgen, Lana, deine autonome
Mitfahrgelegenheit steht in 42 Sekunden vor der Tir.” Bevor es losgeht, 16st sie schnell noch ein paar Punkte ein,
damit das Fahrzeug spéter Zufahrtsbeschrédnkungen teilweise umgehen kann. Mit den beiden Mitfahrenden, Tom
und Sara, versteht sie sich gut, alle tragen MR-Brillen. Tom berichtet von der neuen Museumsinsel mit dem Mu-
seum fiir menschliche Technikgeschichte und der zeitgenéssischen Ausstellung fiir algorithmischen Erfindergeist.
Tom projiziert etwas auf die Hologramm-Fléche im Innenraum des Fahrzeugs. Es ist ein digitaler Zwilling seiner
Wohnung. Er meint: ,,Diese ausdrucksstarken Bilder von Alcasso passen auch besser zu meiner Inneneinrichtung
als Bilder von Starfotografen.” Lana wirft einen Blick auf sein Profil und findet seinen Beruf interessant; er forscht
an dem noch jungen Feld ,Vertrauen zwischen smarten Agenten”. Bisher funktioniert es im Alltag, dass smarte
Agenten autonom entscheiden und untereinander interagieren. Aber niemand weif8 ganz genau, warum. Was (iber
Vertrauen und Misstrauen bei smarten Agenten entscheidet und wie dies transparent gemacht werden kann, sind
die Fragen, die Tom beantworten will. Sara, die andere Mitfahrerin, berichtet von ihrem jiingsten Zahnarztbesuch:
.Mein digitaler Assistent war skeptisch und ich dann auch, als die Arztin eine 3D- statt 4D-gedruckte Fiillung vor-
schlug ... und das im Jahr 2034 und mit meinem Punktestand. Da habe ich dann doch lieber eine Drittmeinung
eingeholt.” Angesichts ihrer Erfahrungen griibelt die Mitfahrgemeinschaft gemeinsam weiter (ber ihre Erfahrungen
mit Formen Kiinstlicher Intelligenz, die Menschen mehr als ebenblirtig sind. Wenn Kl die passenderen Kunstwerke
generiert und ber mehr Wissen als Expertinnen und Experten verfiigt, welche vergangenen Entscheidungen sollten
wir dann bereuen und wer sollte das letzte Wort haben? Als Lana aussteigt, verabschiedet sie sich mit einem Like.
Tom und Sara revanchieren sich. Diese Fahrt hat sie genossen. In ihrer MR-Brille registriert sie, dass sie durch die
Bonuspunkte fiir ,eingesparten” Individualverkehr ein Guthabenlevel aufgestiegen ist. Sie beauftragt ihren digita-
len Assistenten damit, mit dem Assistenten ihres

Manns Mark in Kontakt zu treten, um maogliche Prdmien zu sondieren.

Sie erreicht die Parkbank, an der sie mit Konstantin verabredet ist, und wartet. Er scheint sich zu verspdten. Lana
will die Zeit fir ihr digitales Vermdchtnis nutzen. Sie speichert die Highlights der Fahrt in ihrem Lifelog. Dieser soll
ein Erbgeschenk an ihre Kinder werden, dann, wenn sie und Mark nur noch Gber einen Avatar im virtuellen Raum
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reprdsentiert werden. Es ist 08:42 Uhr. Konstantin kommt ganze zwei Minuten zu spdt. ,,Ich musste an einer
Schranke warten, der Verkehr war kurzzeitig unterbrochen, als ob irgendjemand ein paar Punkte genutzt hat, um
Zeit zu sparen”, beschwert er sich.

Eine Steilvorlage fiir den Vortrag, den er gleich halten wird: ,,Warum das freiwillige Bonussystem nicht wirklich frei-
willig ist”. Dabei macht er Lana auf die Neuheit ,,Public Jammer” aufmerksam. Er kommt ins Schwérmen: ,Man
kann bewusst Punktebewertungen von Restaurants oder Produkten auf Knopfdruck ausblenden und hért wieder
stdrker auf die Intuition. Es gibt sogar Do-it-yourself-Lésungen fiir den Eigenbau.” Als er davon erzéhlt, denkt Lana
an eine Art aufregenden Kurzurlaub mit Zieldestination ,Selective Off” und speichert das Thema direkt als potenzi-
ellen Blogeintrag ab. Sie ist ein wenig aufgeregt: Wie ihre Followerinnen und Follower darauf wohl reagieren wer-
den?

Vertrauen im Future Spotlight ,,Das Bonussystem” (1 = sehr niedrig, 5 = sehr hoch)
Vertrauen in die Mitmenschen e® 00

Vertrauen in 6ffentliche Instituti- @ @ & @& )

onen
Vertrauen in die Medien L X N RORW
Vertrauen in digitalen Welten L 3 3 N B

Neue Interaktionsmuster und Elemente der Vertrauens- und Misstrauensbildung im Future
Spotlight

Neue Interaktionsmuster * Mixed-Reality-Brillen bieten permanente Kommunikationsmdog-

lichkeiten mit virtuellen Assistenzen

* Smarte Agenten als Zwischeninstanzen

* Digitale Zwillinge von Objekten als Hologramme zur Veranschauli-
chung in der interpersonellen Kommunikation

* Das ,Always-on”in sozialen Medien wird durch permanente algo-
rithmische Gefuhls- und Mimikanalyse auf eine neue Stufe geho-
ben

Vertrauensbildende Elemente * Speicherung von Daten auf gepruften Blockchains
* Vertrauen in Entscheidungen von virtuellen Assistenzen (bei Be-
furworterinnen und Befurwortern des Systems)

Misstrauensbildende Elemente * Angst vor permanenter Uberwachung durch Schnittstellen zum
Bonussystem und smarte Agenten (bei Gegnerinnen und Geg-
nern des Systems)

* Misstrauen in Entscheidungen von virtuellen Assistenzen (bei
Gegnerinnen und Gegnern des Systems)
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4.9 Future Spotlight #6: Okologische Regio-
nalisierung

Szenariorahmen

Die Marktwirtschaft in den 2030er-Jahren in Deutschland ist sozial-6kologisch ausgerichtet. Als neue
zentrale Indikatoren, an denen sich fast die gesamte Gesellschaft orientiert, gelten unter anderem
Nachhaltigkeit, Lebensqualitit und ,, Zeitwohlstand”.

Gemal’ der heutigen 6konomischen Parameter hat die Wirtschafts- und Kaufkraft in Deutschland stark
nachgelassen, jedoch haben sich Wahrnehmungen und Einstellungen vieler Menschen in den 2030er-Jahren
stark verandert: Materieller Wohlstand und Konsum ruicken in den Hintergrund. Diese tiefgreifenden Veran-
derungen sind eine Reaktion auf die massiven Auswirkungen des Klimawandels, die vermehrt von Hitzewel-
len, Hochwassern, schweren Stirmen und lokaler Wasserknappheit gepragt sind. Die Bevdlkerung sieht da-
rin auch eine Handlungsschwache der Politik - und bildet selbst lokale Basisbewegungen, die teilweise aus
Netzwerken der Fridays-for-Future-Grundungsmitglieder entstehen. Unter anderem setzt sich nun die zent-
rale Plattform ,Everydays for Future!” fur effektiveren Klimaschutz ein. Lokale Verwaltungen ziehen nach:
Gemeindevorstehende fordern Birgerinnen und Burger dazu auf, sich aktiv an der Gestaltung von Klima-
schutzideen zu beteiligen. Deutschland befindet sich im Aufbruch in Richtung einer Gesellschaft, in der sozi-
ales Engagement und 6konomische Gleichheit tragende Rollen spielen. Und auch Wohlstand wird neu defi-
niert: als Gewinn an Lebensqualitat, Nachhaltigkeit und ,Zeitwohlstand”.

Die Wirtschaft reagiert gespalten auf diese neuen Trends. Wahrend sich einige Unternehmen fir eine Verle-
gung von Arbeit ins Ausland entscheiden, richten andere wiederum ihre Produktion nach neuen Nachhaltig-
keitsmustern aus und leisten dafur hohere Klimaschutzabgaben. Die EU-Kommission sieht in der ,German
Transformation” einen wichtigen Beitrag zur Erreichung der Ziele des European Green Deals, etwa der Kli-
maneutralitat bis 2050. Die Wertelandschaft der 2030er-Jahre steht im Zeichen von sozialer Teilhabe und
6konomischer Gleichheit. Einfache Dienstleistungen und soziale Tatigkeiten werden immer mehr wertge-
schatzt, weil sie fur ein gutes und gesundes Miteinander unverzichtbar sind. Auch die Arbeit an sich wird
verstarkt gemeinschaftsorientiert und sinnstiftend: Automatisierung wird nicht mehr als ,Jobkiller” wahrge-
nommen, sondern gibt den Menschen vielmehr die Freiheit, ihre Regelarbeitszeit zu senken und dadurch
mehr Freiraume fur Weiterbildung und Selbstverwirklichung zu schaffen. Zeit fur sich selbst gewinnt an
Wert und pragt den personlichen Wohlstand. Klimafreundliches Handeln - zum Beispiel bei der Ernahrung
und in der Digitalisierung - steht fiir viele an erster Stelle. Vermehrt werden Sinnfragen gestellt, Geld und
Konsum sind nicht mehr wegweisend. Vielmehr arbeiten die Menschen, um mdglichst selbstbestimmt leben
und erleben zu kénnen. Da eine Arbeitszeitsenkung jedoch nicht in allen Branchen mdoglich ist, werden auch
die sozialen Unterschiede zwischen den verschiedenen Branchen und Berufsgruppen grof3er. Die Bevdlke-
rung zieht sich mehr und mehr in ldndliche Gegenden zurick, und Kleinstddte werden wiederbelebt. Hier
wird die eigene Selbstbestimmung teilweise untergeordnet, da eine Verantwortung gegenuber der lokalen
Gemeinschaft besteht: Es wird erwartet, dass man seine Kompetenzen bestmdoglich zum Wohle der Allge-
meinheit einbringt. Offenheit fir Neues, Aufgeschlossenheit, Kreativitat und Neugierde sind Grundvoraus-
setzungen, um ein anerkanntes Mitglied dieser 6kologisch regionalisierten Gesellschaft der 2030er-Jahre zu
werden.



DIE ZUKUNFT DES VERTRAUENS IN DIGITALEN WELTEN 94
Future Spotlights: Alltagsgeschichten aus dem Jahr 2035

Future Persona

» Lana Weber, 38 Jahre, alleinerziehend, ein Sohn
* Bloggerin
» Lebtin Niedersachsen, nahe Hannover

Future Spotlight
Donnerstag, 17. Mai 2035.

11:00 Uhr. Lana kommt von der morgendlichen Gemeinschaftsarbeit zurliick. Ihren Sohn hat sie gerade in der Kita
abgegeben. Zweimal die Woche hilft sie Pasquale beim Aufbau eines Stadtgartens. Pasquale ist Rentner und
mdéchte in einer alten Lagerhalle eine Vertical Farm fiir die Gemeinde errichten und damit anderen Freiwilligen ei-
nen intuitiven Zugang zum digitalen Gdrtnern erméglichen. Lana unterstiitzt ihn bei der Programmierung eines
humanoiden Roboters, der Kindern die Versorgung der unterschiedlichen Pflanzentypen und die Funktionsweise
der Farm nahebringen soll. Beide wissen, dass es eine Herausforderung sein wird, die Eltern von dem Projekt zu
Uberzeugen. Viele sehen zwar den wirtschaftlichen Nutzen von digitalen Anwendungen, méchten ihre Jingsten
aber noch nicht in Kontakt mit der immersiven und virtuellen Welt bringen. Lanas Sohn ist jedenfalls begeistert von
dem Projekt, und sie ist iiberzeugt, dass er so deutlich mehr Wissen mitnimmt als durch irgendwelche Videos.

Zu Hause angekommen, fillt sich Lana ein Glas Wasser in der Kiiche. Ihre Smartwatch vibriert. Lana schlief3t den
Hahn und schaut auf die Uhr: ,Heute ist Freitag. Sie haben erst die Hdlfte des tiblichen wéchentlichen Verbrauchs
erreicht. Gliickwunsch!” Lana ist Teil eines Digital-Twin-Pilotprojekts ftir Haushalte. Ihre Wohnung ist mit smarten
Sensoren ausgestattet, um Daten (iber Strom-, Wasser- und Abfallmengen zu analysieren. Gleichzeitig erhdlt Lana
regelmdpig personalisierte Tipps, um ihre Verbréuche zu optimieren, oder wird (ber erste Anzeichen einer Erkran-
kung informiert. Wie viele andere Biirgerinnen und Blirger sieht sie digitale Daten als wichtigen Beitrag zur Ge-
meinschaft, vor allem zum Klimaschutz. Green IT ist zur Selbstverstdndlichkeit geworden. Dabei kann man explizit
auswdhlen, welche Informationen geteilt werden sollen und fiir welchen Zweck. Die erhobenen Daten fliefSen ano-
nymisiert in die regionale Open-Data-Plattform ein und dienen vor allem der Verbesserung der 6ffentlichen Ver-
waltung.

Uber Mittag hat sie ihren monatlichen Austausch mit den Kolleginnen und Kollegen von ,ShareHub”, einer Platt-
form fiir Wissenstransfer zwischen verschiedenen europdischen Regionen. Lana verantwortet die Pressearbeit und
den offiziellen Blog. Viele Kommunen und Organisationen in diesem Verbund haben sich mit dem Aufkommen des
~Spatial Web” der strikten Trennung von virtueller und physischer Welt verschrieben. Fiir den ShareHub-Blog arbei-
tet Lana gerade an einem Stiick, in dem sie die Umsetzbarkeit und Hindernisse dieser Trennung beschreibt. So wer-
den beispielsweise in Schulen, der Pflege oder der medizinischen Versorgung hdufig reale menschliche Kontakte
virtuellen Begegnungen vorgezogen. Ein Kollege aus Tschechien berichtet, dass in seiner Region die Nutzung von
Virtual-Reality-Anwendungen auf berufliche Treffen und die Steuerung von automatisierten Produktionssystemen
beschrénkt ist. Allerdings fiihre dies zu der erheblichen Herausforderung, dass immer weniger Menschen die intui-
tiven, aber dennoch komplexen Anwendungen nutzen kénnen und wollen. Eine andere Kollegin aus Deutschland
beschreibt eine neue Kampagne namens heARt, die vor allem auf AR-Anwendungen statt immersiver, virtueller Re-
alitdat fiir soziale Medien setzt. Auch Lana hat davon schon erfahren. Sie trifft sich am Nachmittag mit Maria, einer
Griinderin, die Teil der Initiative ist.

Maria wartet schon auf Lana in einem kleinen Café in der Nachbarschaft. Mit ihrem Start-up entwickelt sie eine
Anwendung, die Informationen kontextbasiert in den Alltag einbindet und so die lokale Wirtschaft und
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Gemeinschaft stdrken soll. Fiir solche Angebote wurden erst vor Kurzem die neuen 6G-Netzfrequenzen freigeschal-
tet. Uber die vernetzte Brille oder den Ohrhérer erhalten zum Beispiel Spazierende im Vorbeigehen Informationen
Uber Cafés oder Geschdfte, liber Freundinnen, Freunde und Bekannte in der Gegend, liber mégliche Ausflugsziele
oder liber aktuelle Entwicklungen in der Stadt. Jede und jeder soll Inhalte beisteuern und kommentieren kénnen.
Die Idee ist ein soziales Netzwerk, das auf der realen Umgebung der Menschen aufbaut und so die Echtheit und
Transparenz von Informationen und Verhalten sicherstellt. Maria gibt Lana eine Brille. Lana blickt sich im Café um,
sofort erscheint die Karte mit den Tagesempfehlungen. Ihr Blick schweift auf eine Baustelle auf der StrafSe. In ihrem
Sichtfeld erscheint ,Hier entsteht das neue Stadtbad. Baustand 80 Prozent. Eréffnung Oktober 2035. Sie mdchten
dabei sein? Melden Sie sich hier an.” Lana blinzelt zweimal, und die Brille registriert ihre Anmeldung. Echt cool,
Lana muss die Anwendung unbedingt mit ihrer eigenen Brille testen!

Zu Hause angekommen, ldsst sich Lana auf das Sofa fallen. Heute war wieder viel los, und gleich kommt ihr Sohn
nach Hause ... Etwas Zeit fiir sich kbnnte ihr definitiv nicht schaden. Eine Freundin redet derzeit nur noch von ihrer
neuen ,Find-yourself-Bubble”: einem persénlichen, virtuellen Raum, der ihr dabei hilft, den Arbeitstag abzuschlie-
Sen und einen klaren Schnitt zum Privatleben zu machen. Dabei ldsst sich auswéhlen zwischen Achtsamkeits- und
Meditationsangeboten oder immersiven Naturerlebnissen. So ein kurzer Urwaldspaziergang wdre jetzt natiirlich
ein Traum ...

Vertrauen im Future Spotlight ,,Okologische Regionalisierung” (1 = sehr niedrig, 5 = sehr hoch)
Vertrauen in die Mitmenschen L 3 3 N B

Vertrauen in 6ffentliche Instituti- @ & @& 2 O

onen
Vertrauen in die Medien eo8e
Vertrauen in digitalen Welten L} SRR

Neue Interaktionsmuster und Elemente der Vertrauens- und Misstrauensbildung im Future
Spotlight

Neue Interaktionsmuster * Humanoide Roboter als Lernhilfen und ,Lehrende”
* Digital Twins von Wohnungen zur Steigerung der Energieeffizienz
und des Abfallmanagements
* Kommunikation mit der Umgebung durch Smart Glasses und
Smart Earplugs moglich
* Weite Verbreitung von AR-Anwendungen und Smart Glasses

Vertrauensbildende Elemente * Individuelle Begrenzung von Data-Sharing méglich
* Erhobene Daten flieBen anonymisiert auf einer Open-Data-Platt-
form ein
* Wo moglich, werden menschliche Begegnungen virtuellen vorge-
zogen

Misstrauensbildende Elemente * Weitverbreitete Grundskepsis gegenUber digitalen Anwendungen
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4.10 Exkurs: Zukunftsschlagzeilen

Die Future Spotlights wurden im Rahmen der Jugendpolitiktage 20212%¢ als Arbeitsgrundlage in einem parti-
zipativen Workshop mit rund 30 Jugendlichen und jungen Erwachsenen im Alter von 16 bis 20 Jahren ge-
nutzt. Ziel des Workshops war, dass die Jugendlichen einen Einblick in die Strategische Vorausschau des
BMBF erhalten und sich mit unterschiedlichen plausiblen Zukinften auseinandersetzen. Daruber hinaus
sollte der Workshop dazu beitragen, den burgerschaftlichen Gedanken des Foresight-Prozesses des BMBF
zu unterstreichen und die Ergebnisse von Foresight gemeinsam mit der Bevodlkerung zu diskutieren und in
partizipativen Umgebungen nutzbar zu machen.

Der Workshop fand virtuell statt. An einem Online-Whiteboard erarbeiteten die Teilnehmenden in sechs Ar-
beitsgruppen inhaltlich passende Zukunftsschlagzeilen und Agenturmeldungen zu den Future Spotlights.
Dabei waren die Teilnehmenden frei in der Wahl der Ausgestaltung und , Tonalitat” ihrer Schlagzeilen: ob
Blog-Artikel, Online-Plattform-Clickbait, seridse Schlagzeile oder boulevardesk - alles war erlaubt. Zum Ab-
schluss des Workshops prasentierten die Jugendlichen ihre Schlagzeilen und ihre Gedanken dazu im virtuel-
len Plenum.

Abbildung 20: Zukunftsschlagzeilen Future Spotlight ,,Der europdische Weg*

GRUPPE 1

Quelle: © Workshop mit Jugendlichen im Rahmen der JPT 2021 /eigene Darstellung Prognos AG und Z_punkt 2021.

266 Webseite der Jugendpolitiktage 2021: https://jugendpolitiktage.de.
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Abbildung 21: Zukunftsschlagzeilen Future Spotlight ,,Wettbewerbsmodus*

GRUPPE 2

Ideen fur
Schlagzeilen

00 W YA Uil Messtation A the

Gt Karse wergen 210

meten aLrgot

Quelle: © Workshop mit Jugendlichen im Rahmen der JPT 2021 /eigene Darstellung Prognos AG und Z_punkt 2021.
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Abbildung 22: Zukunftsschlagzeilen Future Spotlight ,,Riickkehr der Blocke*

Firewal
hacken

Ideen fur
Schlagzeilen

Open Source
Foundation vom SZENARIO "RUCKXEHR DER BLOCKE™
Verfassur

Wie Demokratie

Co. erinnern?

Quelle: © Workshop mit Jugendlichen im Rahmen der JPT 2021 /eigene Darstellung Prognos AG und Z_punkt 2021.

Abbildung 23: Zukunftsschlagzeilen Future Spotlight ,,Tempounterschiede*

’
: ﬁ Transformiere dein
Landhaus in ein
Stadt-Apartment!

lhre Zukunft steht vielleicht schon fest,
aber das Aussehen lhres Avatars konnen Mit ein paar Clicks

interessantere
Freund:innen und
ein Update. Ihr Avatar ist Ihr Ticket in ein eine/-n reichere/-
n Partner:in

selbstbestimmtes Leben.
finden. ‘5 A

sie noch andern. Mit diesen funf Tipps
erlebt ihr Avatar - und |hr Bankaccount -

Quelle: © Workshop mit Jugendlichen im Rahmen der JPT 2021 /eigene Darstellung Prognos AG und Z_punkt 2021.
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Abbildung 24: Zukunftsschlagzeilen Future Spotlight ,,Das Bonussystem*

GRUPPE 5

vortun habe ich mich mit
hatmich s
Nicht alle haben
die gleichen
Chancen-
niedrigen
Punktestand

schnell auffllien schnell und unkompliziert. Denr

a auch dazu gefuhrt, d die Welt kiimafr

U

sozialer ist und wir alle am Ende davon profitieren. ;)

Quelle: © Workshop mit Jugendlichen im Rahmen der JPT 2021 /eigene Darstellung Prognos AG und Z_punkt 2021.

Abbildung 25: Zukunftsschlagzeilen Future Spotlight ,,Okologische Regionalisierung*

GRUPPE 6

e Nche Enbiaitueg droher
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Ideen flr
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— T —
> o~ Girtnern wird
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- v A physschen Raum - wenn die Pflanze
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Quelle: © Workshop mit Jugendlichen im Rahmen der JPT 2021 /eigene Darstellung Prognos AG und Z_punkt 2021.
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5 SYNTHESE UND WEITER-
FUHRENDE FRAGESTEL-

LUNGEN

5.1 Kernbefunde

Vertrauen ist ein zentraler Mechanismus, um Komplexitat und Unsicherheit zu bewéltigen und in
neuen Situationen und RAumen handlungsfahig zu bleiben. Es war damit Voraussetzung, um den
digitalen Raum zu erobern = und wird auch wegen der konstanten Weiterentwicklung der digitalen
Sphére weiterhin von zentraler Bedeutung bleiben.

Ohne Vertrauen gabe es keinen Cyberspace, kein Internet und auch keine sozialen Medien.

Die rasend schnell voranschreitende digitale Vernetzung durch das Internet und Entwick-

lungsspringe bei Technologien wie Smartphones, Kunstlicher Intelligenz, VR und Big-Data-

Anwendungen stehen sinnbildlich fir die konstante Weiterentwicklung der digitalen Sphare.
Eine Verlangsamung der Entwicklung ist zunachst nicht absehbar; vielmehr zeigt sich, dass digitale Techno-
logien, Virtualisierung und Vernetzung immer starker mit der analog-physischen Welt verflochten sein wer-
den. Hybride Wirklichkeiten zeichnen sich bereits am Horizont ab. Fur die Einzelne und den Einzelnen fuhrt
dies (scheinbar) zu Erleichterungen und mehr Bequemlichkeit im Alltag. Informationen sind schneller und
einfacher verfugbar, digitale Assistenten unterstltzen bei Routinetatigkeiten und organisieren den Alltag.
Die zugrunde liegenden Technologien und Algorithmen zu verstehen, nachzuvollziehen oder gar zu kontrol-
lieren vermag die oder der Einzelne jedoch nicht. Um sich in dieser komplexen Welt weiterhin bewegen zu
kénnen, mussen Burgerinnen und Blrger vertrauen. Das Vertrauen muss dabei nicht zwangslaufig in die
Akteure hinter den Technologien und der Software gesetzt werden. So wie heute das Vertrauen in die In-
stanzen offentlicher Ordnung jeder und jedem das Gefuhl gibt, sich ohne Gefahr fir Leib und Leben aul3er-
halb des Hauses bewegen zu kdnnen, kdnnten auch zukinftig ordnende Instanzen - neue oder bereits etab-
lierte - das Systemvertrauen fordern und zur Interaktion und Bewegung in einer digital vernetzten Welt be-
fahigen.

Wissensasymmetrien zwischen Nutzern und Bereitstellern digital vernetzter Technologien verzer-
ren die Risikowahrnehmung in der digital vernetzten Welt. Das Verhaltnis zwischen Mehrwert und
Risiko digitaler Technologien wird falsch eingeschétzt. Diese Wissensasymmetrie konnte in Zu-
kunft sogar noch gréRer werden.

Die digitale Sphare ist von einer grundlegenden Wissensasymmetrie gepragt. Wenige Unter-
nehmen und Expertinnen und Experten haben Einblick in Funktionsweisen, Entscheidungs-
prozesse und Geschaftsmodelle der digitalen Welt, die fur die Mehrheit der Nutzerinnen und
Nutzer weitgehend intransparent bleiben. Die Uberwindung dieser Wissensasymmetrie
treibt auch die Debatte um verantwortungsvolle Kl (siehe Kapitel 2.4.4). Rechtliche Rahmenbedingungen
werden haufig von technologischen Neuerungen Uberholt. Gleichzeitig sind die Risiken und Missbrauchspo-
tenziale, die durch die Nutzung von Technologien und deren Anwendungen eingegangen werden, schwerer
einschatzbar: Risiken wie der Missbrauch oder die Manipulation von Daten sind noch vergleichsweise neu.



DIE ZUKUNFT DES VERTRAUENS IN DIGITALEN WELTEN 101
Synthese und weiterfiihrende Fragestellungen

Konsequenzen und mégliche persdénliche Schaden kénnen in der Regel noch nicht anhand von Erfahrungs-
werten eingeschatzt werden. Kollektive Erfahrungswerte liegen nur in anekdotischer Form vor. Hinzu
kommt, dass die Risiken abstrakter und weniger unmittelbar sind als Risiken fur Leib und Leben im physi-
schen Raum. In der Folge kommt es zu Fehleinschatzungen von Mehrwert und Risiko der Nutzung. Vor dem
Hintergrund eines sich abzeichnenden dynamischen technologischen Wandels durch neue Technologien
und Technologiekonvergenzen dirfte sich diese Wissensasymmetrie auch in der digitalen Sphare der Zu-
kunft nicht verringern. Im Gegenteil: Komplexe technologische Anwendungen wie Deep Learning kénnten
diese sogar noch vergroéRRern, weil bei verschiedenen Kl-Algorithmen selbst fiir die Programmierenden die
Funktionsweise nur begrenzt nachvollziehbar ist. Die Bedeutung von Initiativen zu verantwortungsvoller Ki
oder Ethical Coding durften zukunftig weiter zunehmen.

Die digitale Sphare wird von einer Art,,Convenience-Paradigma* dominiert. Die Bereitschaft, neue
Technologien zu nutzen, hangt in hohem Maf3e von deren Mehrwert ab. Ein hoher wahrgenomme-
ner Mehrwert und Netzwerkeffekte treiben die Verbreitung voran. Nutzungsparadoxa entstehen:
Technologien werden genutzt, obwohl den Betreibenden und deren Absichten misstraut wird.

Das Leistungsversprechen vieler technologischer Anwendungen in der digitalen Sphare ist
ein einfacheres, bequemeres Leben. Verstarkt wird dieses Phanomen durch Netzwerkef-
fekte. Technologien und Anwendungen, deren Mehrwert in der Vernetzung von Menschen
oder Daten liegt, profitieren wiederum von Monopol- oder Oligopolstrukturen. Je mehr Per-
sonen oder Dinge vernetzt sind, desto groRer ist auch fir Einzelne der (wahrgenommene) Nutzen, die glei-
che Losung oder Plattform zu verwenden. Gleichzeitig sind Alternativen mit immer gréBerem Aufwand und
Kosten verbunden. Die Folge sind Nutzungsparadoxa: Obwohl die positiven Absichten der Betreibenden in-
frage gestellt werden und auch Datenschutzbedenken aufkommen, ihnen also aktiv Misstrauen entgegen-
gebracht wird, Uberwiegt der wahrgenommene Nutzen (oder die kritische Masse der Nutzerinnen und Nut-
zer) die wahrgenommenen Risiken. Die zunehmende Verbreitung von Algorithmen, die menschliches Ent-
scheiden ersetzen oder unterstitzen (z. B digitale Assistenten), kénnten diesen Prozess vorantreiben.

Auch wenn es zunachst paradox wirkt: Sicherheit schafft nicht mehr Vertrauen. Je gro3er die Si-
cherheitin einer Situation, desto weniger Vertrauen ist notwendig, um mit der verbleibenden Un-
sicherheit umzugehen. Je sicherer die Rahmenbedingungen, desto eher ist man jedoch geneigt, die
verbleibende Unsicherheit durch Vertrauen zu ,iiberbriicken*.

Sicherheit und Vertrauen werden haufig in einem Atemzug verwendet. Sicherheit schaffe

Vertrauen. Tatsachlich sind die Wechselwirkungen zwischen Sicherheit und Vertrauen hoch-

gradig komplex. So ware bei vollkommener Sicherheit kein Vertrauen mehr nétig. Wer sich in

vollkommener Sicherheit wahnt, sei es zum Beispiel durch das SchlielRen von Vertragen,
durch Kontrollmechanismen oder Méglichkeiten der Sanktionierung, muss nicht vertrauen. Nichtsdestotrotz
kann ein Gefuhl von Grundsicherheit gegentber groBeren Risiken dazu beitragen, dass verbleibende Unsi-
cherheiten mit einem Vertrauensvorschuss Uberbrickt werden. Als Sicherheit schaffende Elemente kénnen
technische SicherheitsmaBnahmen (Cybersecurity), Intermediare und Regulierungen Risiken in der digitalen
Sphare reduzieren. Durch mehr Sicherheit wird also weniger Vertrauen als ,Schmiermittel” bendtigt. Je si-
cherer jedoch die Gesamtsituation ist, umso mehr ,Grundvertrauen” ist auch vorhanden.

Vertrauen istin erster Linie abhéngig von der Wahrnehmung des Gegenubers. Die Verschmelzung
von Analogem und Virtuellem veréndert diese Wahrnehmung und damit auch das Vertrauen. Neue
Formen und neue Qualitaten des Vertrauens kénnten entstehen.

Eine zunehmende Digitalisierung und Virtualisierung reduziert auch die Unmittelbarkeit von
Begegnung und schrankt Wahrnehmung im Vergleich zu physischen Begegnungen ein. Wie
das Gegenuber wahrge-nommen wird, ist jedoch entscheidend daftir, ob man es fur



DIE ZUKUNFT DES VERTRAUENS IN DIGITALEN WELTEN 102
Synthese und weiterfiihrende Fragestellungen

vertrauenswurdig halt. Technologien werden immer haufiger zum Mittler von Kommunikation und
Interaktion. Dadurch werden die bestehenden Stra-tegien, auf die man seine Entscheidung Uber die
Vertrauenswiurdigkeit eines Gegenubers grindet, immer weniger zuverlassig. Dies ist dadurch bedingt, dass
man sein Urteil auf weniger Informationen griinden kann als in einer unmittelbaren Begegnung, weil
visuelle, haptische und sensorische Reize reduziert werden. Gleichzeitig kann die Authentizitat der
wahrgenommenen Reize nicht mehr geprift werden. Vertrauen wird also komplexer, denn auch allen
Technologien und Mittlerinstanzen, die die Interaktion ermdglichen, muss Vertrauen entgegengebracht
werden. Dies gilt etwa fur die in den Alltagsszenarien, den Future Spotlights, beschriebenen, dort langst im
Alltag angekommenen virtuellen Assistenzsystemen, die weitreichende Entscheidungen vornehmen. Oder
far den Umgang mit humanoiden Robotern. Am starksten gilt dies jedoch fiir die komplexe Interaktion mit
Avataren, seien es Echtbild-Avatare oder animierte Grafiken, und Hologrammen, die vollkommen neue
Formen der Begegnungen im Web 3.0/Spatial Web/Metaversum hervorbringen. Wird es einen parallel
ablaufenden ,Avatar-Check” auf Vertrauenswirdigkeit durch virtuelle Assistenzsysteme geben? Gibt es
Scoring-Systeme fur Avatare? Werden wir Echtbild-Avataren mehr Vertrauen schenken als grafischen
Animationen? Wie werden wir Avatare und Hologramme als vertrauenswiirdig einschatzen? Diese neuen
Interaktionsmuster kdnnten zuklnftig neue Kulturtechniken der Vertrauensbildung hervorbringen, bei
denen wir uns paradoxerweise wiederum technologische Hilfe in Form von Verifizierungs-KI-Systemen
holen kénnten.

5.2 Weiterfuhrende Fragen

Aus der Studie ergeben sich viele weiterfihrende Fragestellungen fur den zukiinftigen Moglichkeitsraum.
Viele dieser Fragen sind implizit in den alternativen Zukunftsbildern, den Future Spotlights, behandelt wor-
den. Es lohnt sich jedoch, diese nochmals explizit zu benennen.

2

Zunehmende Vernetzung ermdglicht es, Raume mit Gleichgesinnten zu finden, was wiederum
subjektiv das Vertrauen in andere Menschen erhéht. Gleichzeitig droht eine verstarkte Abgren-

) zung gegenuber anderen Gruppen. Wie kdnnen neue digitale Begegnungsraume geschaffen wer-
den, die die Gesellschaft zusammenfihren?

Wenn Technologie zunehmend individualisiert (digitale Assistenzsysteme etc.) und humanoider
wird, wird sie dann auch subjektiviert? Welchen Einfluss haben algorithmische Entscheidungen

) (Algorithmic Decision-Making, ADM) oder Kl-gestutzte Systeme auf unsere Wahrnehmung der
Welt, und wie werden sie unser Handeln steuern? Inwieweit konnte der Mensch seine Handlungs-
autonomie verlieren?

Beférdern immer menschlicher wirkende Technologien eine neue Variante von Vertrauen? Erfor-
) dern nicht mehr nachvollziehbare algorithmische Entscheidungen diese Form des Vertrauens so-
gar?

Hartmann spricht von ,warmem Vertrauen”, und die Jugendlichen der Fokusgruppen sehen
~.menschliche Nahe" als Voraussetzung fiir tiefe zwischenmenschliche Beziehungen. Kénnen Avat-

) are und holografische Darstellungen ein Aquivalent zu menschlicher Ndhe werden oder die Nahe
anderer Menschen vermitteln?
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Durch ubiquitare Digital Twins kénnten ,digitale Simulationsraume” zur Grundlage von Entschei-
) dungen werden. Wird sich in der Folge die Gewichtung von Empirie und ,digitalen Simulationen”
verschieben?

Technologische Entwicklungen, wie neue Verschlisselungen und Blockchains zeugen von einem
) verstarkten Streben nach Sicherheit in der digitalen Welt. Lauft dieses BedUrfnis nach immer
mehr Sicherheit einer gewachsenen Netzkultur zuwider?

Inwieweit muss Sicherheit (zum Beispiel auch Datensicherheit) starker regulatorisch eingefordert
werden, weil Burgerinnen und Birger zunehmend auf digitale Infrastrukturen angewiesen sind?

) Mussen zukinftige Entwicklungen in der Gesetzgebung starker antizipiert werden - also verstarkt
das regeln, was sein kénnte, und nicht nur das, was bereits ist? Kann dies auf nationaler Ebene
Uberhaupt gelingen, ohne ein Splinternet zu erzeugen?

Wie kdnnten in einem Spatial Web neue Formen des Hatespeech oder der psychischen Gewalt
) (zum Beispiel Avatarmobbing wie etwa Hasskommentare Uber das optische Erscheinungsbilds ei-
nes Avatars) vermieden werden?
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Dr. Carsten Ochs, Universitat Kassel

Dr. Ricky Wichum, Eidgendssische Technische Hochschule Zurich

Teilnehmende am Design-Fiction-Workshop

Design-Fiction-Workshop mit Studierenden der Kéln International School of Design
Alea Eggebrecht
Yevgen Pavlin
Marcel Muller
Maxime Ridzewski
Luca Schouren
Luna Smolka
Alexander Debely
Michael M&ckel
Ben Schrieber
Johanna Pirwitz
Yvonne Lober

Monika Knobel
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7.2 Ergebnisse der Analyse strukturierter
Daten

Die Hintergrundrecherche konnte durch die Auswertung einschlagiger Datensatze, die Fragen zum Thema
Vertrauen oder auch der Internetnutzung sowie den Bereichen, fur die das Internet genutzt wird und tber
welche Medien das Internet genutzt wird, erganzt werden. Sofern entsprechende Daten vorlagen, wurde die
Entwicklung Uber die Zeit dargestellt. FUr die Analyse wurden die Allgemeine Bevdlkerungsumfrage der Sozi-
alwissenschaften (ALLBUS), der World Value Survey (WVS), die Eurostat-Befragung zur Nutzung von Informa-
tions- und Kommunikationstechnologien (IKT) in Haushalten und durch Einzelpersonen und das Eurobaro-
meter genutzt. Bei der Auswahl der einschldgigen Datensatze wurde darauf geachtet, dass die Themen Ver-
trauen und Vernetzung implizit oder explizit abgefragt wurden. Alle Umfragen, deren Daten unserer Analyse
zugrunde liegen, haben einen bevolkerungsreprasentativen Charakter. In der Auswertung wurde darauf ge-
achtet, ahnliche Zeitabschnitte auszuwerten. Dabei wurden nur Beobachtungen, die nach 1990 gemacht
wurden, in die Auswertung einbezogen, um vergleichbare Methodiken fur Ost- und Westdeutschland sicher-
zustellen bzw. die Ergebnisse nicht durch Effekte der Wiedervereinigung zu verzerren.

7.2.1 Beschreibung der Datensatze in Kirze

Allgemeine Bevolkerungsumfrage der Sozialwissenschaften (ALLBUS)

Die Allgemeine Bevolkerungsumfrage der Sozialwissenschaften (ALLBUS) ist eine seit 1980 durchgefihrte
reprasentative Befragung Uber Verhaltensweisen, Einstellungen und Sozialstruktur der Bevdlkerung in
Deutschland. Die Befragung wird in der Regel alle zwei Jahre wiederholt und als computergestiitztes person-
liches Interview durchgefihrt. Je Befragungswelle werden ca. 3.000-3.500 Personen, die zum Befragungs-
zeitpunkt das 18. Lebensjahr vollendet und ihren Wohnsitz in Deutschland haben, interviewt. Die Stichprobe
wird fUr jede Befragung neu gezogen, somit hat der ALLBUS keine Panel-Struktur. Aufgrund der Infektions-
schutzmalinahmen wahrend der Covid-19 Pandemie konnten im Jahr 2020 keine Befragungen stattfinden.
Daher konnten 2020 keine ALLBUS-Daten publiziert werden und die jiingsten Daten fur Deutschland sind
aus dem Jahr 2018.

Durchgefuhrt und konzeptioniert wird die Umfrage vom GESIS (Leibniz-Institut fir Sozialwissenschaften) in
Begleitung eines wissenschaftlichen Beirats. Mit der Befragung werden wechselnde privatwirtschaftliche
Meinungsforschungsinstitute beauftragt.

Der World Value Survey (WVS)

Der World Values Survey (WVS) ist ein internationales Forschungsprojekt, das sich seit 1981 der wissen-
schaftlichen und akademischen Untersuchung sozialer, politischer, wirtschaftlicher, religioser und kulturel-
ler Werte der Menschen weltweit widmet. Ziel ist es zu beurteilen, welchen Einfluss die Stabilitat oder der
Wandel dieser Werte auf die soziale, politische und wirtschaftliche Entwicklung von Landern und Gesell-
schaften hat. Das Hauptforschungsinstrument des Projekts ist eine reprasentative, vergleichende Befra-
gung, die alle funf Jahre weltweit durchgefuhrt wird. Befragt werden Personen ab dem 18. Lebensjahr, un-
abhangig von ihrer Nationalitat, Staatsangehdrigkeit oder Sprache. Beim WVS handelt es sich um die grof3te
nicht kommerzielle, landeriibergreifende, empirische Zeitreihenuntersuchung menschlicher Uberzeugun-
gen und Werte, die jemals durchgefihrt wurde. Insgesamt 120 Lander, die ca. 95 Prozent der Weltbevdlke-
rung ausmachen, sind Teil der Umfrage. Gegenwartig wird das Projekt von der World Value Survey Associa-
tion (WVSA) verantwortet.
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Eurostat-Befragung zur Nutzung von Informations- und Kommunikationstechnologien
(IKT) in Haushalten und durch Einzelpersonen

Eurostat ist die Statistik-Behorde der EU. Ihr Ziel ist die Bereitstellung qualitativ hochwertiger statistischer
Daten bezulglich Europa. Die Statistiken entstehen in Zusammenarbeit mit den nationalen Statistikbehor-
den. Diese Zusammenarbeit ist bekannt als European Statistical System (ESS) und beinhaltet zusatzlich sta-
tistische Behdrden der European Economic Area (EEA) und der Schweiz.

Die Eurostat-Befragung zur Nutzung von Informations- und Kommunikationstechnologien (IKT) in Haushal-
ten und durch Einzelpersonen findet jahrlich statt. Die Daten werden durch die nationalen Statistikbehor-
den der Mitgliedsstaaten erhoben. Der entsprechende Fragebogen wird jahrlich von Eurostat angepasst, um
den sich schnell entwickelnden Gegebenheiten im IKT-Sektor Rechnung zu tragen. Befragt werden in der
Regel Personen zwischen 16 und 74 Jahren. Es kann sein, dass einzelne Staaten zusatzlich Personen zwi-
schen zehn und 15 Jahren sowie Personen Uber 74 Jahren befragen. Die Befragung gibt beispielsweise Aus-
kunft Gber die allgemeine Internet-Zugangsdichte, verschiedene Internetaktivitdten, aber auch Uber Griinde,
weshalb Anwendungen aus dem Bereich des Internets der Dinge von verschiedenen Gruppen nicht genutzt
werden.

Eurobarometer

Im Eurobarometer werden seit 1973 &ffentliche Meinungsumfragen, die alle Mitgliedstaaten inkludieren,
durch die Européaische Kommission veréffentlicht. Ahnlich anderen Umfragen beinhaltet das Eurobarometer
wiederkehrende Standardfragen sowie wechselnde Fragen, die verschiedene, eventuell auch aktuelle The-
men aufgreifen. Die Umfragen finden halbjahrlich statt. Daflir werden in den meisten Mitgliedstaaten circa
1.000 EU-Burgerinnen und EU-Burger ab 15 Jahren befragt.

7.2.2Limitation der Vertrauensmessung

SchlieBlich soll noch kurz auf die Limitationen der verwendeten Daten hingewiesen werden. In verschiede-
nen grol3en sozialwissenschaftlichen Erhebungen (zum Beispiel dem World Value Survey, dem European
Social Survey oder dem deutschen AILLBUS bzw. dem International Social Survey Programme [ISSP], dem
auch der ALLBUS angehort) - wie sie auch in dieser Studie verwendet wurden - wird Vertrauen Uber stan-
dardisierte Interviews abgefragt. Ublicherweise wird in diesen Befragungen zum einen das generalisierte
Vertrauen (siehe beispielsweise imr World Value Survey: ,Wirden Sie ganz allgemein sagen, dass man den
meisten Menschen vertrauen kann oder dass man im Umgang mit Menschen nicht vorsichtig genug sein
kann?") abgefragt. Zum anderen wird das Vertrauen in verschiedene soziale Gruppen und gesellschaftliche
Institutionen abgefragt (,Schauen Sie bitte auf die Liste und sagen Sie mir, ob Sie sehr viel, ziemlich viel, we-
nig oder Uberhaupt kein Vertrauen in die jeweils genannten Institutionen haben.”). Die Validitat dieses Vor-
gehens ist im wissenschaftlichen Diskurs nicht unumstritten. Denn gerade bei sehr abstrakten Fragegegen-
standen ist die Wahrscheinlichkeit, dass die Frage von den Befragten sehr unterschiedlich ausgelegt wird,
recht hoch. Es bleibt also unklar, ob das, was die Fragenden wissen wollten, auch tatsachlich von den Be-
fragten so verstanden und beantwortet wurde (interne Validitat). Dieses methodische Problem tritt bei allen
standardisierten Befragungen auf. Da Vertrauen jedoch ein sehr abstrakter Begriff ist, der kontextspezifisch
unterschiedlich aufgeladen ist, missen Aussagen in Fragebdgen mit besonderer Vorsicht genossen werden.
So mégen Befragte, die angeben, Menschen im Allgemeinen zu vertrauen, unter der Frage verstehen, dass
sie nicht grundsatzlich davon ausgehen, dass all ihre Mitmenschen Kriminelle sind und sie ausrauben wol-
len. Andere wirden dieser Aussage zwar ebenfalls zustimmen, denken aber moglicherweise bei der Frage
eher an viel kleinere Vertrauensgesten. GleichermaRen bleibt unklar, ob sich die Aussagen der befragten
Person tatsachlich in ihrem Verhalten widerspiegeln. Ist also die befragte Person, die sagt, sie konne
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Menschen im Allgemeinen vertrauen, eher geneigt, inre Haustlr unverschlossen zu lassen, als diejenige, die
das Gegenteil behauptet (externe Validitat)?2¢7

267 Schubert, M. (2014). Vertrauensmessung in der digitalen Welt. Ubersicht und Ausblick. Passau: unverdffentlichtes Manuskript.
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Abbildung 26: Generalisiertes Vertrauen der Menschen in Deutschland
Basis: Befragt werden in Deutschland lebende Personen, die zum Befragungszeitpunkt das 18. Lebensjahr vollendet haben
Befragungszeitraum: ALLBUS: 1991-2018; WVS: 1997-2018

Frage: Wiirden Sie ganz allgemein sagen, dass man den meisten Menschen vertrauen kann oder dass man im Umgang mit Menschen nicht vorsichtig genug sein kann?
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Quelle: ALLBUS. (Eigene Darstellung Prognos AG und Z_punkt 2021.) Quelle: WVS. (Eigene Darstellung Prognos AG und Z_punkt 2021.)
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Abbildung 27: Vertrauen der Menschen in Deutschland in verschiedene soziale Gruppen

Basis: Befragt werden in Deutschland lebende Personen, die zum Befragungszeitpunkt das 18. Lebensjahr vollendet haben
Befragungszeitraum: 2018

Frage: Wie viel Vertrauen bringen Sie verschiedenen Gruppen von Menschen entgegen?
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avVertraue vOlg W Vertraue ziamlich Vertraue kaum Vertraue gar ncht

Quelle: WVS. (Eigene Darstellung Prognos AG und Z_punkt 2021.)
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Abbildung 28: Vertrauen der Menschen in Deutschland in verschiedene Institutionen
Basis: Befragt werden in Deutschland lebende Personen, die zum Befragungszeitpunkt das 18. Lebensjahr vollendet haben
Befragungszeitraum: 2018
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Quelle: ALLBUS. (Eigene Darstellung Prognos AG und Z_punkt 2021. Die Skalenwerte 1-3 wurden Quelle: WVS. (Eigene Darstellung Prognos AG und Z_punkt 2021. Die Skalenwerte ,sehr viel Ver-
zu ,kein Vertrauen, 4 zu ,neutral” und 5-7 zu ,Vertrauen“ zusammengefasst.) trauen” und ,ziemlich viel Vertrauen wurden zu ,Vertrauen®, die Skalenwerte ,wenig Vertrauen und

yuberhaupt kein Vertrauen“ zu ,kein Vertrauen“ zusammengefasst.)
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Abbildung 29: Vertrauen der Deutschen in verschiedene Institutionen im Zeitverlauf (nach ALLBUS)
Basis: Befragt werden in Deutschland lebende Personen, die zum Befragungszeitpunkt das 18. Lebensjahr vollendet haben
Befragungszeitraum: 1994-2018

Frage: Befragte sollten angeben, wie hoch ihr Vertrauen in die aufgefiihrten Institutionen ist. Dargestellt ist nur der prozentuale Anteil der Bevdlkerung, der Institution X
(sehr) vertraut.
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Quelle: ALLBUS. (Eigene Darstellung Prognos AG und Z_punkt 2021. Die Skalenwerte 1-3 wurden zu ,kein Vertrauen“, 4 zu ,neutral” und 5-7 zu ,Vertrauen“ zusammengefasst.)
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Abbildung 30: Vertrauen der Deutschen in verschiedene Institutionen im Zeitverlauf (nach WVS)
Basis: Befragt werden in Deutschland lebende Personen, die zum Befragungszeitpunkt das 18. Lebensjahr vollendet haben
Befragungszeitraum: 1997-2018

Frage: Befragte sollten angeben, wie hoch ihr Vertrauen in die aufgefiihrten Institutionen ist. Dargestellt ist nur der prozentuale Anteil der Bevdlkerung, der Institution X
(sehr) vertraut.
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Quelle: WVS. (Eigene Darstellung Prognos AG und Z_punkt 2021. Die Skalenwerte ,sehr viel Vertrauen“ und ,ziemlich viel Vertrauen wurden zu ,Vertrauen®, die Skalenwerte ,wenig Vertrauen“ und
,uberhaupt kein Vertrauen zu ,kein Vertrauen“ zusammengefasst.)
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Abbildung 31: Private Internetnutzung in Deutschland
Basis: Personen in Deutschland, die in den letzten drei Monaten das Internet genutzt haben und zwischen zehn und 74 Jahre alt sind
Befragungszeitraum: 2020

Frage: Fiir welche privaten Zwecke haben Sie in den letzten drei Monaten das Internet genutzt? (Mehrfachnennung méglich)
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Quelle: Eurostat - Nutzung von IKT in Haushalten und durch Einzelpersonen. (Eigene Darstellung Prognos AG und Z_punkt 2021.)
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Abbildung 32: Private Internetnutzung von Jugendlichen
Basis: Personen in Deutschland, die in den letzten drei Monaten das Internet genutzt haben und zwischen 16 und 24 Jahre alt sind
Befragungszeitraum: 2020

Frage: Fiir welche privaten Zwecke haben Sie in den letzten drei Monaten das Internet genutzt? (Mehrfachnennung méglich)
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Quelle: Eurostat - Nutzung von IKT in Haushalten und durch Einzelpersonen. (Eigene Darstellung Prognos AG und Z_punkt 2021.)
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Abbildung 33: Private Internetnutzung von Alteren
Basis: Personen in Deutschland, die in den letzten drei Monaten das Internet genutzt haben und zwischen 65 und 74 Jahre alt sind
Befragungszeitraum: 2020

Frage: Fiir welche privaten Zwecke haben Sie in den letzten drei Monaten das Internet genutzt? (Mehrfachnennung méglich)
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Quelle: Eurostat - Nutzung von IKT in Haushalten und durch Einzelpersonen. (Eigene Darstellung Prognos AG und Z_punkt 2021.)
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Abbildung 34: Unterlassen privater Internetaktivitaten wegen Sicherheitsbedenken - Vergleich Jugendliche und Altere
Basis: Personen in Deutschland, die im letzten Jahr das Internet genutzt haben und zwischen 16 und 24 bzw. zwischen 65 und 74 Jahre alt sind
Befragungszeitraum: 2019
Frage: Welche der folgenden Aktivitdten haben Sie in den letzten zwo6lf Monaten wegen Sicherheitsbedenken unterlassen? (Mehrfachnennung moglich)
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Quelle: Eurostat - Nutzung von IKT in Haushalten und durch Einzelpersonen. (Eigene Darstellung Prognos AG und Z_punkt 2021.)
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Abbildung 35: Hemmnisse beim Kauf von Waren und Dienstleistungen im Internet in Deutschland

Basis: Personen in Deutschland, die vor mehr als einem Jahr oder noch nie Waren oder Dienstleistungen fiir den privaten Gebrauch tiber das Internet bestellt haben und zwi-
schen 16 und 74 Jahre alt sind

Befragungszeitraum: 2019

Frage: Aus welchen Griinden haben Sie in den letzten zwolf Monaten keine Waren oder Dienstleistungen fiir den privaten Gebrauch iiber das Internet bestellt oder gekauft?
(Mehrfachnennung maglich)
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Quelle: Eurostat - Nutzung von IKT in Haushalten und durch Einzelpersonen. (Eigene Darstellung Prognos AG und Z_punkt 2021.)
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Abbildung 36: Hemmnisse beim Kauf von Waren und Dienstleistungen im Internet - Vergleich Jugendliche und Altere

Basis: Personen in Deutschland, die vor mehr als einem Jahr oder noch nie Waren oder Dienstleistungen fiir den privaten Gebrauch iiber das Internet bestellt haben und zwi-
schen 16 und 24 bzw. zwischen 65 und 74 Jahre alt sind

Befragungszeitraum: 2019
Frage: Aus welchen Griinden haben Sie in den letzten zwolf Monaten keine Waren oder Dienstleistungen fiir den privaten Gebrauch iiber das Internet bestellt oder gekauft?
(Mehrfachnennung méglich; von den Jiingeren haben nicht alle die Frage beantwortet)
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Quelle: Eurostat - Nutzung von IKT in Haushalten und durch Einzelpersonen. (Eigene Darstellung Prognos AG und Z_punkt 2021.)
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Abbildung 37: Grinde der Nichtverwendung von Anwendungen aus dem Feld des Internets der Dinge in Deutschland

Basis: Personen in Deutschland, die keine mit dem Internet verbundenen Gerdte oder Systeme verwendet haben und zwischen zehn und 74 Jahre alt sind
Befragungszeitraum: 2020

Frage: Was waren die Griinde, warum keine mit dem Internet verbundenen smarten Gerate/Systeme genutzt wurden? (Mehrfachnennung méglich)
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Quelle: Eurostat - Nutzung von IKT in Haushalten und durch Einzelpersonen. (Eigene Darstellung Prognos AG und Z_punkt 2021.)
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Abbildung 38: Griinde der Nichtverwendung von Anwendungen aus dem Feld des Internets der Dinge - Vergleich Jugendliche und
Altere

Basis: Personen in Deutschland, die keine mit dem Internet verbundenen Gerdte oder Systeme verwendet haben und zwischen 16 und 24 bzw. zwischen 65 und 74 Jahre alt sind
Befragungszeitraum: 2020

Frage: Was waren die Griinde, warum keine mit dem Internet verbundenen smarten Gerate/Systeme genutzt wurden? (Mehrfachnennung moglich)
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Quelle: Eurostat - Nutzung von IKT in Haushalten und durch Einzelpersonen. (Eigene Darstellung Prognos AG und Z_punkt 2021.)
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