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DIEZUKUNFT DES VERTRAUENS IN DIGITALEN WELTEN

Das Wichtigste in Kiirze

Ziel und Aufbau der Studie

Die Studie ,Die Zukunft des Vertrauens in digitalen Welten” beleuchtet, welche Bedeutung Vertrauen fur
soziale Interaktionen in einer zunehmend digitalisierten Welt haben kann und wie sich darauf gestutzte
Handlungen im Digitalen wandeln kénnten. Dazu nahert sie sich zunachst dem Phanomen ,Vertrauen” an
und untersucht, inwieweit bekannte Mechanismen der Vertrauensbildung ins Digitale Ubertragbar sind.
Parallel werden verschiedene Entwicklungspfade einer digitalen Sphare von morgen beschrieben. Sechs
Future Spotlights illustrieren die unterschiedlichen Auspragungen in méglichen Alltagssituationen.

Das vorliegende Essay bildet die Kurzfassung der Studie und ermdglicht mit zwei von sechs Future Spot-
lights einen Einblick in die Zukunft des Vertrauens in digitalen Welten. Die Langfassung der Studie mit den
Ubrigen Future Spotlights, weiteren Details zu den Ergebnissen sowie zur verwendeten Methodik findet

sich zum Download auf vorausschau.de.

Warum braucht es Vertrauen im Digitalen?

Vertrauen ermdglicht erst das Miteinander in kom-
plexen sozialen Zusammenhangen. Vertrauen er-
laubt trotz mangelnder Kontrolle oder Vorherseh-
barkeit einer Situation, Entscheidungen tber die
Interaktion mit anderen zu treffen und damit hand-
lungsfahig zu sein.

Drei Faktoren tragen insbesondere dazu bei, dass
Vertrauen im Digitalen anders als im direkten Mitei-
nander gedacht werden muss:

e Der rasche technologische Wandel und der Einsatz
neuer technologischer Errungenschaften er-
schweren es dem Einzelnen, belastbare Erfah-
rungswerte zu neuen Formen der Interaktion zu
sammeln. Dadurch fallt es auch schwerer, Heu-
ristiken zu bilden, auf Grundlage derer die Ver-
trauenswurdigkeit eines Gegentbers einge-
schatzt werden kann. Bewertungsmalstabe
daruber, ob in einer Situation vertraut werden
kann, mussen immer wieder gepruft oder an ver-
anderte Rahmenbedingungen angepasst wer-
den.

* Interaktion im Digitalen findet immer mit Techno-
logie als Mittlerinstanz statt. Dadurch werden Situ-
ationen komplexer: Es muss nicht nur die Ver-
trauenswurdigkeit des Interaktionspartners
beurteilt werden, auch inwieweit die Betreiben-

den der genutzten technologischen Infrastruktur
vertrauenswurdig sind, ist fur die Bewertung der
Gesamtsituation relevant.

e Ein stabiles Rechts- und Sanktionssystem schafft
in einer Reihe von Situationen Sicherheit, die
sonst allein auf Vertrauen basieren wirden. Auf-
grund des kontinuierlichen Wandels im digitalen
Raum und seiner transnationalen Natur musste
die rechtliche Regulierung auf einer globalen Ebe-
ne stattfinden, wofur bislang sowohl Instanzen
der Entscheidungsfindung und Koordination als
auch der Durchsetzung des Rechts fehlen.

Was ist Vertrauen?

Vertrauen wird Ublicherweise als positive Erwar-
tungshaltung in das kinftige Handeln eines Gegen-
Ubers definiert. Ob vertraut wird, hangt auf der ei-
nen Seite von personlichen Erfahrungen, der
Gesamteinschatzung der Situation sowie der indivi-
duellen Neigung, Vertrauen zu schenken, ab. Auf
der anderen Seite ist die Wahrnehmung des Gegen-
Ubers entscheidend: Wichtige Faktoren sind hierbei,
fur wie kompetent, integer und wohlwollend das
Gegenuber eingeschatzt wird.


https://www.vorausschau.de/vorausschau/de/home/home_node.html
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Vertrauen in Technik

Nach dem heutigen wissenschaftlichen Verstandnis
von Vertrauen beruhen Vertrauensentscheidungen
immer auch auf den vermuteten Intentionen des
Gegenubers. Weil Technik selbst keinen Willen hat,
kann man ihr selbst weder ver- noch misstrauen -
wohl jedoch diejenigen, die ein technisches Gerat
konstruiert oder Software entwickelt haben.

Zwei Entwicklungen kdnnten die bisherige Abgren-
zung von Vertrauen zu verwandten Konzepten (wie
z. B. sich auf etwas Verlassen) kunftig aufweichen:

¢ Immer menschenahnlichere Technik - in Spra-
che, Aussehen und Haptik - kdnnte fur eine Ein-
zelperson ununterscheidbar machen, ob sie mit
Menschen oder mit einer Software interagiert.
Aus heutiger Perspektive bleibt streitbar, ob man
vertraut, wenn man einem Gegentiber einen Wil-
len zuschreibt, das keinen hat.

* Assistenzsysteme unterstitzen menschliche Ent-
scheidungen mittlerweile in vielen Situationen.
Einige Kl-Algorithmen, die hierfur genutzt wer-
den (kénnen), ,lernen”, selbst Entscheidungen zu
treffen und sind auch fir die Programmierenden

nicht - oder nur eingeschrankt - nachvollziehbar.

Auch hier stellt sich die Frage, ob man in diesen
Situationen KI ,vertraut”.

In welchen digitalen Welten vertrauen wir
morgen?

Die Studie geht davon aus, dass das Zusammenwir-
ken von Technologien wie K, intelligenten Senso-
ren, AR, VR und Ahnlichem die Grenzen von
physischer und Online-Welt weitestgehend ver-
schwimmen lassen wird. Ein réumliches Web - auch
Spatial Web, Web 3.0" oder Metaversum genannt -
entsteht.? In einem rdumlichen Web entstehen
neue Interaktionsformen - wenn beispielsweise
Avatare miteinander kommunizieren -, die gegebe-
nenfalls auch neue Muster und Formen der Ver-
trauensbildung hervorbringen.

1 Der Begriff Web 3.0 ist hier vom Begriff Web3, wie er seit 2021
verstarkt in der Diskussion ist, zu unterscheiden. Fir eine
genauere Begriffsdefinition siehe Kapitel 1, S. 12.

2 Die konkrete Ausgestaltung eines raumlichen Webs, wie sie
Mark Zuckerberg mit dem Metaversum vorantreibt, ist nur eine
mogliche Form, die die kiinftige digital-analoge Welt annehmen
kénnte.

Vertrauen, Risikoabschidtzung und Sicherheit
in den digitalen Welten von morgen

Ob und inwieweit vertraut wird, ist unter anderem
dadurch bestimmt, wie grol3 das individuelle Risiko
eingeschatzt wird, dass das geschenkte Vertrauen
missbraucht wird. Diese Bewertung ist im digitalen
Raum haufig verzerrt. Je nach Wissensstand werden
Bedrohungen Uber- oder unterschatzt. In kiinftigen
digitalen Welten kénnten Risiken jedoch als realer
wahrgenommen werden - auch weil sie durch ihre
raumlichen Darstellungsformen starker in der Off-
line-Welt wirken. Dartber hinaus hat sich die Ent-
scheidung Uber die Nutzung eines Dienstes und die
Vertrauenswurdigkeit der Betreibenden teilweise
entkoppelt. Online-Dienste werden genutzt, obwohl
den Betreibenden nicht vertraut wird.

* Netzwerkeffekte konnen dazu fihren, dass Vor-
behalte ausgeblendet werden: Uberschreitet die
Zahl der Nutzerinnen und Nutzer eine kritische
Masse, scheint der Nutzen die Risiken zu Uber-
wiegen.

e Digitale Infrastrukturen ersetzen zunehmend
ihre Vorlaufer; dadurch wird es immer schwieri-
ger, sich diesen zu entziehen, unabhangig davon,
welche Risiken mit ihnen assoziiert werden.

Durch die Digitalisierung stellt sich die Frage von
Vertrauen in Kommunikation und Interaktion neu.
Neue Fahigkeiten, Kulturtechniken oder Instanzen
der Verifizierung von Inhalten, aber auch der Echt-
heit und damit Vertrauenswurdigkeit unseres Ge-
genubers werden benétigt.



Ohne jegliches Vertrauen kdnnte der Mensch mor-
gens sein Bett nicht verlassen. Mit diesem Gedan-
ken leitet der Soziologe Niklas Luhmann seine be-
kannte Abhandlung Uber Vertrauen ein.? Die Idee
hinter dieser Feststellung: Das soziale Miteinander
einer Gesellschaft ist zu komplex, um es in seiner
Ganze begreifen, geschweige denn kontrollieren zu
kénnen. Niemand ist in der Lage, stets zu prufen, ob
sein soziales Umfeld ihn hintergeht, ob Hauser so
gebaut wurden, dass sie einem nicht iber dem Kopf
zusammensturzen, und ob die Mitmenschen sich an
allgemeine Spielregeln und Gesetze halten, sodass
man nicht firchten muss, auf offener Stral3e ausge-
raubt zu werden. Mit Vertrauen kann die Komplexi-
tat der Umwelt und des sozialen Miteinanders auf
ein annehmbares Mal3 reduziert werden, sodass
man trotz vieler Unsicherheiten handlungs- und le-
bensfahig bleibt. Vertrauen er6ffnet Handlungsopti-
onen, ohne dabei in Kontrollressourcen investieren
zu mussen. In der Okonomie wird Vertrauen daher

3 Luhmann, N. (2014).
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gern als ,Schmiermittel” gesehen, das z. B. Kaufent-
scheidungen erméglicht, ohne dass die Qualitat ei-
nes Produkts im Detail Uberprift werden kann.* Auf
gesamtgesellschaftlicher Ebene gibt es eine Reihe
an Phanomenen, die nahelegen: Vertrauen ist gut
far die Gesellschaft als Ganzes. In Staaten, in denen
mehr vertraut wird, ist auch das Wirtschaftswachs-
tum hoher, es gibt mehr Innovationen, die Men-
schen sind gestnder und gebildeter.

Auch jenseits wirtschaftswissenschaftlicher Befunde
sorgt Vertrauen im Kleinen fir soziale Netzwerke
und Vertrauen im GroReren fur gesellschaftlichen
Zusammenhalt - und ist damit gestaltend fur das
soziale Miteinander. Jutta Allmendinger kommt im
Rahmen der Vermachtnisstudie zu dem Schluss,
dass der Zusammenhalt in der Gesellschaft bro-
ckelt. Mit ihrem Kollegen Jan Wetzel fihrt sie den

4 Speck, U. (2020).

5 Zak, P.J.; Knack, S. (2001), Beugelsdijk, S.; Smulders, S. (2009),
Cardenas, J. C.; Carpenter, J. (2008), Dincer, O. C.; Uslaner, E. M.
(2010).
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1 WARUMBRAUCHTES VERTRAUEN IM DIGITALEN?

schwindenden gesellschaftlichen Zusammenhalt
auf mangelndes Vertrauen zurick: ,In vielen Berei-
chen ist unsere Fahigkeit, mit groRen Veranderun-
gen umzugehen und sie zu gestalten, davon abhan-
gig, ob wir anderen vertrauen.”® Eine dieser grol3en
Veranderungen ist schon langer im Gange - sie hat
unser Miteinander bereits gepragt und wird es auch
in Zukunft tun: die digitale Transformation, die Ver-
netzung von Daten, Menschen und Dingen. Das Ver-
schmelzen von dem, was wir als ,,analoge Welt” ken-
nen und von dem, was wir heute als digital oder
virtuell davon abgrenzen. Wie kénnen wir mit dieser
grolRen Veranderung umgehen? Ist Vertrauen nur
Voraussetzung daftr, mit Veranderung umgehen zu
kénnen - oder wird Vertrauen selbst zum Gegen-
stand von Veranderung?

Die Omniprasenz des Internets und das Verschmel-
zen technischer Systeme mit der ,realen” Welt
verandern das soziale Miteinander nachhaltig. Spa-
testens durch die weltweite Verbreitung von Smart-
phones und sozialen Medien wuchsen auch die Be-
deutung der digitalen Sphare und die Zahl von
Nutzerinnen und Nutzern so stark an, dass es kaum
noch moglich war, sich digitalen Infrastrukturen zu
entziehen. Die digitale Sphare wurde zu einem fes-
ten Bestandteil des Alltags. Aus temporarem ,Dial-
on-Demand” wurde ,Always-on“. Wer nicht drin ist,
ist raus aus vielem. Wirtschaft, Gesellschaft und Poli-
tik richten sich immer mehr an digitalen Infrastruk-
turen aus. Es stellt sich daher die Frage, ob und wie
sich Vertrauen in diesem neuen digitalen Miteinan-
der verandert. Greifen weiterhin die bekannten Heu-
ristiken, die man im analogen Miteinander nutzt, um
zu entscheiden, ob man seinem Gegenuber trauen
kann, oder mussen wir neue Strategien entwickeln?
Dabei gehen technologische Transformationen stets
mit sozialen Latenzen einher - oder um es mit den
Worten von Clay Shirky zu sagen: ,Kommunikations-
mittel werden erst dann sozial interessant, wenn sie
technologisch langweilig werden.”” Die sozialen Aus-
wirkungen technologischer Innovationen spuren wir
also immer erst zeitverzdgert, wenn sich die Techno-
logie in der Breitenanwendung befindet. Haufig be-
dienen neue Technologien bereits im Gang befindli-
che gesellschaftliche Veranderungsprozesse und
verstarken diese - so wurde etwa der Wandel von
der Industrie- zur Wissensgesellschaft durch die Di-
gitalisierung beschleunigt und verstarkt.

6 Allmendinger, J.; Wetzel, J. (2020), S. 111.
7 Shirky, C. (2008), S. 105.
8 Stalder, F. (2016), S. 21f.

Das Internet ist langst keine technologische Neue-
rung mehr, viele soziale Auswirkungen dieser weit-
reichenden Innovation manifestieren sich jedoch
erstin jungster Zeit. Dabei weist der Cyberspace von
Beginn an zwei grundlegende Unterschiede zum
analogen/ physischen Raum auf, die wiederum
malgeblich Prozesse der Vertrauensbildung in der
digitalen Sphare prag(t)en.

Der erste Unterschied besteht darin, dass das Netz
und viele der daraus erwachsenden Technologien
zunachst weitgehend unreguliert waren und teilwei-
se weiterhin sind. Eine Regulierung war zunachst
deshalb schwierig, weil bestehende Instrumente nur
bedingt auf das Internet angewendet werden konn-
ten. Vieles im Cyberspace war schlichtweg juristi-
sches Neuland. Hinzu kommt nach wie vor die
Herausforderung, global grenziiberschreitende Ver-
netzungstechnologie durch Nationalstaaten zu regu-
lieren, deren Regulierungskompetenzen eben wei-
testgehend an den Grenzen des Nationalstaats
enden.

Der zweite Unterschied in der Frihphase der digitalen
Sphare resultierte daraus, dass wenige ,Netz-
Wissende” einer groRen Mehrheit von ,,Netz-Laien”
gegenuberstanden, welche die Funktionsweisen der
Technologien nicht verstanden - und dies bis heute
nicht tun.

Aus dieser Wissensasymmetrie ergibt sich auch eine
Ungleichverteilung des Vertrauens. Wo sich neue
unbekannte Raume 6ffnen, gibt es weder individuel-
le noch kollektive Erfahrungswerte. Eine Reziprozitat
des Vertrauens - sprich: je besser Menschen Ver-
trauensobjekte und -subjekte kennen, desto eher
kdnnen sie das Verhalten einschatzen - ist in derarti-
gen Raumen nicht gegeben. In neuen Umfeldern
werden Erfahrungswerte durch Ausprobieren und
naturlich auch Fehler gebildet. Vertrauen wirkt in
diesem Kontext im Sinne Niklas Luhmanns als Mittel
der Reduktion sozialer Komplexitat ungleich starker,
weil nur durch einen enormen Vertrauensvorschuss
eine Bewegung in einer nicht (be)greifbaren Sphare
Uberhaupt erst moglich wird.®

In diesem kollektiven Lernprozess verfestigen sich
Muster - auch solche der Vertrauensbildung. Dabei
scheint inzwischen Konsens zu sein, dass sich die
netzutopistischen Traume der Internet-Pioniere nicht

9 Luhmann, N. (2014).



erfullt haben, auch wenn diese versuchen, den Traum
in realpolitischeren Dimensionen weiterzutraumen.®
Anders gesagt: Der Glaube in die Selbstregulierungs-
kraft der Netzwelt ist trotz vieler positiver Effekte der
digitalen Welt nachhaltig erschuttert. Den Tech-Kon-
zernen wird wenig Vertrauen entgegengebracht -
weltweit vertraut Uber ein Viertel der Konsumentin-
nen und Konsumenten den Digitalgiganten wenig
oder gar nicht."* Neue Phanomene wie Plattform-
Okonomie, Bots, Cyberkriminalitat, Fake News oder
auch Shitstorms haben die 6ffentliche Wahrnehmung
der digitalen Sphare verandert. Rufe nach umfassen-
der Regulierung, insbesondere der sozialen Medien,
werden von Jahr zu Jahr lauter.’? So gibt es Stimmen,
welche die Ansicht vertreten, dass ein offenes Netz
langfristig nur durch starkere Regulierung zu erhalten
sei.”® Dynamische Entwicklungen bei Technologien -
wie Augmented, Mixed oder Virtual Reality, Block-
chain oder auch Hologramme, die steigende Nut-
zung von virtuellen Assistenzsystemen, Fortschritte
beim Machine-Learning sowie am ferneren Hori-
zont sichtbar werdende Game-Changer wie Quan-
tencomputer '* - [assen vermuten, dass die digitale
Sphare auch in den kommenden zehn bis finfzehn
Jahren von einer hohen Entwicklungsdynamik ge-
pragt sein wird.

Wie also kdnnte in Zukunft Vertrauen in der digita-
len Sphéare aussehen? Diese Frage kann nur zwei-
stufig beantwortet werden. Im ersten Schritt gilt es
herauszuarbeiten, wie und auf welchen Ebenen sich
Vertrauen bildet. Dies muss dann in einem zweiten
Schritt mit den Erkenntnissen, wohin sich die digita-
le Sphéare entwickeln kdnnte, abgeglichen werden.
Konkret: Wie kénnte ein Web 3.0 aussehen? Welche
Technologien und Konvergenzen kénnten es pra-
gen? Wie sahen mogliche zwischenmenschliche In-
teraktionen und Interaktionen zwischen Menschen
und Technik in dieser weiterentwickelten digitalen
oder auch hybriden Sphare aus?

Dabei sollte an dieser Stelle im Sinne einer Begriffs-
klarung darauf verwiesen werden, dass der Begriff
,Web 3.0”im Rahmen dieser Studie fur eine Weiter-
entwicklung des Internets zu einem ubiquitaren,
von raumlichen 3D-Komponenten gepragten und
semantischen Web mit hochleistungsfahiger

DIEZUKUNFT DES VERTRAUENS IN DIGITALEN WELTEN

Datenverknlpfung durch KI-Systeme steht. Ein al-
ternativer Begriff hierfur ist das ,Spatial Web*, der
sich jedoch kaum in den Debatten wiederfindet.
Das ,Web 3.0" ist vom Begriff des ,Web3" abzugren-
zen, der die Weiterentwicklung des Internets viel en-
ger fasst und ein dezentralisiertes Web auf Basis
von Distributed Ledger Technologien, Non-Fungible
Tokens (NFTs) und Kryptowahrungen anstrebt. Hau-
fig werden jedoch in den Medien diese ahnlich klin-
genden Begrifflichkeiten miteinander vermischt.'

Um Wechselwirkungen sichtbar zu machen, sollten
die alternative Zukunfte des Digitalen in Gesell-
schaftsszenarien eingebettet werden. Daher wer-
den in der vorliegenden Untersuchung mégliche
Zukunfte der digitalen Welt entlang der Rahmenbe-
dingungen der Szenarien aus der Studie ,, Zukunft
der Wertvorstellungen der Menschen in unserem
Land” gebildet.’® Um diese abstrakten Zukunfte
greifbar zu machen, wurden die Szenarien sowohl
als ,Alltagsgeschichten” einer Future Persona (Lana,
38, Bloggerin aus Deutschland) erlebbar gemacht
als auch durch ,,Zukunftsartefakte” angereichert."

Die Studie , Die Zukunft des Vertrauens in digitalen
Welten” schaut bis zu 15 Jahre voraus in die 2030er-
Jahre. Der hier vorliegende Essay fasst die wichtigs-
ten Gedanken, Erkenntnisse und Befunde der Ge-
samtstudie komprimiert zusammen.'® Dabei stit-
zen wir uns auf die These, dass die digitale Sphare
in 15 Jahren so wenig an die digitale Sphare von
heute erinnern wird, wie die digitale Sphare von
heute an die digitale Sphare vor 15 Jahren erinnert.
Das bedeutet, dass sich auch Vertrauensbildungs-
prozesse redefinieren. Es gilt also, den Cyberspace
und mogliche Konvergenzen der mal3geblich zu-
grundeliegenden Technologien vorausschauend in
alternativen Zukunftsbildern weiterzudenken, um
daraus Ableitungen fr die zukinftige Vertrauens-
bildung treffen zu kénnen.

Wichtig ist dabei auch, sich von den Gegenwarts-
debatten des Jahres 2021 (etwa zu Fake News oder
der Debattenkultur in den sozialen Medien) zu 16-
sen - und bestehende Zukunftskeime, Trends und
schwache Signale in ihren Evolutionen in mogliche
Zukunfte einzubetten. Manch ein Zukunftsbild fur

10 Contract for the Web (2019).

11 Fleishmanhillard (2020).

12 Porksen, B. (2021); Stiddeutsche Zeitung (2021).
13 Rudelle, J. (2019).

14 BMBF (2020).

15 CNN (2022).

16 Prognos AG; Z_punkt GmbH The Foresight Company (2020).

17 Schaich, A.; Neef, A. (0. D.); Peter, S. et al. (2020).

18 Die Studie kann kostenlos auf der Webseite vorausschau.de
heruntergeladen werden.
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das Jahr 2035 mag dabei - gerade auch vor dem
Hintergrund der jingeren Debatten um die Weiter-
entwicklung des Internets hin zu einem Meta-
versum' - im Jahr 2021 noch wie Science-Fiction
anmuten, doch wer retrospektiv die Entwicklungs-
springe der digitalen Sphare seit dem Jahr 2006
analysiert, muss erkennen, dass vieles, was heute
Normalitat ist, damals noch schwer vorstellbar war.
Zur retrospektiven Einordnung der vergangenen
Dynamik: Facebook wurde 2004 gegrindet, das ers-
te iPhone kam erst 2007, WhatsApp zwei Jahre spa-
ter auf den Markt.

Daher sollte ,jede nitzliche Idee Uber die Zukunft
immer auch ein Sttck weit lacherlich erscheinen”.?
Denn neue Technologien ermdglichen neue Verhal-
tensweisen und stellen alte Uberzeugungen infrage.
Vieles, was fur die Zukunft charakteristisch sein
wird, ist zunachst neu und herausfordernd fur den
Gegenwartsdiskurs. Es scheint auf den ersten Blick
typischerweise obszdn, unmaglich, unlogisch,
manchmal sogar grotesk. Und dann wird es doch
vertraut und schlief3lich ,normal” - und damit auch
ein Stlck weit banal in der 6ffentlichen Wahrneh-
mung. So ist das, was heute oftmals als die ,wahr-
scheinlichste Zukunft” angesehen wird, bei Licht be-
trachtet eine der unwahrscheinlichsten Zukinfte.?'
Ganz gleich, wie die Zukunft der digitalen Sphare
aussehen wird: Vertrauensbildung als impliziter so-
zialer Mechanismus wird sich an die veranderten
Umfeldbedingungen anpassen. Dafur ist es fUr eine
Bestimmung der Zukunft des Vertrauens in einer di-
gitalen Welt vorab notwendig, eine Begriffsschar-
fung des im 6ffentlich Diskurs geradezu inflationar
benutzten Begriffs ,Vertrauen” vorzunehmen.

Hinweise zur Langfassung der Studie

Eine umfassende Darstellung von Einflussfakto-
ren auf das Vertrauen von morgen findet sich in
der Langfassung der Studie in Kapitel 2.4 und Ka-
pitel 2.5. Die Langfassung der Studie findet sich
zum Download auf vorausschau.de.

19 Merten, M. (2021).

20 So das in der Zukunftsforschung bekannte ,Zweite Gesetz Uber
die Zukunft” von Jim Dator. Dator, J. (0. D.).

21 Dator, J. (0. D.).
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Alltagsgeschichte aus der Zukunft

Future Spotlight ,,Der europdische Weg*

Donnerstag, 17. Mai 2035.

6:15 Uhr. ,I'm walking on sunshine...” Wie jeden
Morgen spielt das EU-zertifizierte Assistenzsystem
PAT - kurz fur: Personal Assistant Technology - die
Lieblings-Playlist von Lana zum Wachwerden. PAT
ist mit 4,8 von 5 Punkten das virtuelle Assistenzsys-
tem mit der héchsten Anti-Bias-Bewertung der
EADA (European Algorithmic Debiasing Agency), das
derzeit erhaltlich ist. Firmen dirfen im Personalwe-
sen seit einiger Zeit nur noch Assistenzsysteme mit
einem Mindestscore von 4,65 einsetzen.

Ziemlich mide murmelt Lana: ,PAT, gibt's Nachrich-
ten?” Die Musik stoppt - und PAT antwortet: ,Lana,
du hast zwei neue Bildsprachnachrichten”. Aus der
ultradinnen, transparent anmutenden Smart Card
auf Lanas Nachttisch wird vertikal ein dreidimensio-
nales, sprechendes Hologramm projiziert. Es ist das
Abbild ihres Mannes Jodo, der mit dem gemeinsa-
men vierjahrigen Sohn Luis gerade bei ihren Schwie-
gereltern in Portugal weilt. ,Bom dia, Querida...”.
Lana liebt es, morgens durch das Hologramm be-
gruflt zu werden, wenn Jodo nicht da ist. Offensicht-
lich hat er gerade durch den Newsfeed gescreent,
denn er berichtet ganz begeistert von einem vielver-
sprechenden Forschungsprojekt im europaischen
Exzellenzcluster an der Universitat seiner Heimat-
stadt Coimbra, wo Schlaganfallpatientinnen und -pa-
tienten mittels nicht invasiver Brain-Brain-Interfaces
zwischen gesunden Angehdrigen und Betroffenen
therapiert werden sollen. Jodo liebt spannende For-
schungsprojekte. ,Mein kleiner Nerd ...", denkt Lana.
Nachdem Jodos Botschaft zu Ende ist, verschwindet
auch sein Hologramm wieder in der Smart Card. Die
Smart Cards dienen bei den allermeisten Menschen
in der EU als Multi-kommunikationstool, aber auch
zum Bezahlen, als Impfpass oder auch als digitaler
Personalausweis. Ein klassisches All-in-one-Device
eben. In ihrem Freundeskreis nutzen beinahe alle in-
zwischen nur noch die Smart Card. ,Kaum zu glau-
ben, wie unhandlich Smartphones friher waren”,
denkt Lana. Voraussetzung fur die Marktzulassung
einer Smart Card ist, dass alle Daten ausschlieRlich
auf in der EU befindlichen und zertifizierten Servern
gespeichert werden.
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Ein neues Hologramm erscheint, mit einer neuen
Nachricht. Sie ist von Jan, ihrem belgischen Blogger-
Kollegen aus Antwerpen. Er und Lana gehdren zu ei-
nem investigativen europdischen Blogger-Netzwerk,
das sich gegenseitig bei Recherchen unterstutzt. Die
Gruppe trifft sich auch in den sozialen Medien, so
etwa im Web-3.0-Netzwerk EUTOPIA, innerhalb des-
sen sie einen eigenen virtuellen Redaktionsraum in
Brussel fur ihre Avatare erstellt haben. Nachdem die
chinesischen und US-amerikanischen Netzwerke in-
folge von Datenschutzskandalen in Europa massiv
an Boden verloren haben, gilt zumindest in der
Europaischen Union die franzosische Plattform
EUTOPIA als der neue ,virtual place to be". Insbeson-
dere die effiziente Kl-basierte Identifikation von Ha-
tespeech und Cyber- bzw. Avatarmobbing, die es
Opfern ermdglicht, schnell Anzeige zu erstatten, hat
dazu beigetragen, dass EUTOPIA als ,nice network”
gilt. Eine befreundete Virtual-Interior-Designerin hat-
te die Ausgestaltung der Raumlichkeiten fir die
Gruppe Ubernommen. Lana und Jan arbeiten gerade
gemeinsam an einer Story, die sich mit Deepfake-
Echtbild-Avataren befasst. Diese Deepfakes wirken
so echt, dass sie in den sozialen Medien selbst fur er-
fahrene Cyber-Forensikerinnen und -Forensiker erst
nach zahlreichen, von Kinstlicher Intelligenz unter-
stUtzten Prifverfahren identifizierbar sind.

Da Jans Nachricht auf Flamisch ist, gibt Lana den
Sprachbefehl fir Echtzeit-Ubersetzung: ,PAT, tiber-
setze bitte auf Deutsch.” Die Nachricht wird auf
Deutsch wiedergegeben. Dahinter steht das von ei-
nem europaischen Hochschulverbund entwickelte,
auf Deep Learning basierende Echtzeit-Uber-
setzungssystem EUROtranslate. Dieses hat auch da-
bei geholfen, eine europaische Offentlichkeit entste-
hen zu lassen. Beim Launch von EUROtranslate im
Jahr 2027 waren die Ubersetzungen bei einigen
Amtssprachen noch ziemlich holprig. Doch inzwi-
schen ist selbst die maltesische Version dank starker
Nutzung - und entsprechend vielen Trainingsdaten -
auf einem hohen Niveau. Jan berichtet von seinen
Recherchen zu den jungsten Identitatsbetrugsfallen
mit gehackten Echtbild-Avataren. Die Avatare der
nichts ahnenden Besitzerinnen und Besitzer haben
online Luxusguter im hohen flinfstelligen Bereich in
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den virtuellen Zwillingen der Minchner Edel-Stores
in der Maximiliansstral3e geshoppt. Dabei missen
die Tater auf samtliche Daten der Betroffenen Zu-
griff gehabt haben, da selbst die von der EU vorgege-
bene verpflichtende Drei-Faktor-Authentifizierung
umgangen werden konnte. Wahrscheinlich wurden
die Smart Cards der betroffenen Echtbild-Avatare
gehackt, denkt Lana. Oder die Tater hatten Zugriff
auf die Stimmproben. Europol warnt jedenfalls da-
vor, sich vorschnell auf Cyberséldnerinnen und
-séldner aus Zentralasien festzulegen, berichtet Jan.
Wahrend Jan erzahlt, fragt sich Lana kurz, ob das
wirklich der ,echte” Jan ist, dessen Hologramm gera-
de zu ihr spricht. Sie lachelt und wischt den Gedan-
ken schnell beiseite. Das durfte Rufe nach dezentra-
leren und mehrstufigen Identitatsnachweisen im
digitalen Raum wieder lauter werden lassen, denkt
Lana. Der cybersicherheitspolitische Ausschuss des
EU-Parlaments fordert dies seit Jahren, konnte sich
bislang aber noch nicht durchsetzen. Skeptische
Stimmen verteidigen die zentrale Datenerfassung
und beflrchten ein ,,neues Burokratiemonster®.

.PAT, bitte Kaffeemaschine an!, ruft Lana aus dem
Badezimmer, und sofort beginnt ihre italienische
Siebtragermaschine sich aufzuheizen. Noch etwas
mude lauft Lana in die Kiiche. Dort setzt sie ihre
smarte Brille auf, per Iris-Scan wird ihr individuelles
virtuelles Assistenzsystem freigeschaltet. Sie greift
zu ihrer Smart Card. Das Assistenzsystem PAT weil3,
dass Lana jeden Morgen zum Kaffee die wichtigsten
europaischen Medien studiert. Die Europadische Zen-
trale fur politische Bildung stellt jeden Morgen ge-
bundelt relevante Medieninhalte aus der EU in allen
gangigen Sprachen zur Verfigung. Heute empfiehlt
ihr PAT unter anderem Artikel im danischen , Politi-
ken”, in der spanischen ,El Pais" sowie eine Kurzre-
portage eines in Toulouse lebenden, slowakischen
Video-Bloggers Uber Korruptionsvorwurfe beim Bau
von neuen Water-Harvesting-Anlagen in Sudfrank-
reich.

Da fallt Lana ein, dass sie unbedingt noch eine po-
tenzielle heikle Quelle fur ihre Reportage kontaktie-
ren muss. Die Uhr auf der Smart Card zeigt 7:52 Uhr.
Sie gibt den Befehl ,Bildschirm und Tastatur”, wor-

aufhin die Smart Glass das Sichtfeld als transparen-
ten Bildschirm gestaltet und aus der Smart Card ho-
rizontal eine Tastatur auf den Tisch projiziert wird.
Lana beginnt zu tippen und stoppt unmittelbar wie-
der. Ihr fallt ein, dass die Quelle - anders als sie
selbst - digitale Kommunikation fur grundsatzlich
unsicher halt. Normalerweise bietet sie in solchen
Fallen an, das mehrstufige NGO-Verifizierungstool
TRUST zu nutzen, das bewusst auf staatliche Schnitt-
stellen bei der Verifizierung verzichtet. Aber in die-
sem Fall scheint das Misstrauen so grof3, dass es ver-
mutlich keine gute Idee ware, jetzt eine Message zu
schreiben, selbst wenn sie doppelt verschlusselt ist.
Sie geht also zum Kuchenschrank, holt Briefpapier
und einen Umschlag heraus und beginnt, mit ihrem
recycelten Kugelschreiber einen Brief zu schreiben ...
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Neue Interaktionsmuster und Elemente der Vertrauens- und Misstrauensbildung im Future
Spotlight ,,Der europdische Weg*

» Virtuelle Assistenzsysteme sind extrem weit verbreitet, der
Umgang noch normaler als heute ohnehin schon
» Kommunikation mit Hologrammen, die als kommunikativer
Neue Interaktionsmuster Transmitter zwischen Menschen dienen, ist alltaglich
> Raumliche, dreidimensional erlebbare Social-Media-Foren
» Tagtaglicher Umgang mit Echtbild-Avataren
» Smart Card als neues personliches Datenspeicher-Tool

> Anti-Bias-Bewertung der EADA (European Algorithmic
Debiasing Agency)

» Drei-Faktor-Authentifizierung

> Kl-basierte Hatespeech-Identifikation im sozialen Medium
EUTOPIA

» Stimmproben und andere biometrische Sicherungsverfahren

Vertrauensbildende Elemente

Deepfake-Echtbild-Avatare

Misstrauensbildende Elemente e e M ——

Quelle: © Eigene Darstellung Prognos AG und Z_punkt 2021.
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Abbildung 1: Treiberlandkarte nach STEEP-Sektoren geordnet, Tabelle 1: siehe Studie
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Quelle: © Eigene Darstellung Prognos AG und Z_punkt 2021.
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1.1 Was ist Vertrauen?

Der zu Beginn angeschnittene Ansatz Luhmanns
zur Bedeutung von Vertrauen in unserer Gesell-
schaft zeigt nicht nur, dass Vertrauen Handeln in
komplexen Gesellschaften Uberhaupt erst ermdg-
licht, er zeigt auch, dass Vertrauen alle Bereiche des
Lebens durchzieht. Hunderte von Ratgebern be-
schaftigen sich mit Vertrauen und Eifersucht in Be-
ziehungen. Die Politik wirbt um das Vertrauen der
Burgerinnen und Burger, Banken um das Vertrauen
ihrer Kundinnen und Kunden, selbst Impfstoffe ver-
langen Vertrauen. Der Begriff und die Forderung
nach Vertrauen scheint omniprasent zu sein. Die
Vielfalt der Kontexte, in denen Vertrauen eine Rolle
zu spielen scheint, gibt einen ersten Hinweis darauf,
dass Vertrauen nicht nur Komplexitat reduziert,
sondern selbst ein komplexes Phanomen ist. In der
Auseinandersetzung mit dem Vertrauensbegriff
stol3t man auf zwei Probleme. Zum einen ist das all-
tagssprachliche Verstandnis von Vertrauen ein an-
deres als das wissenschaftliche, zum anderen defi-
niert jede wissenschaftliche Disziplin Vertrauen mit
ihrem fachspezifischen Fokus, sodass es schlicht-
weg nicht die eine Definition von Vertrauen gibt.?
Wir versuchen also, uns an dieser Stelle dem Begriff
anzunadhern und eine Arbeitsdefinition von Vertrau-
en zu erarbeiten. Ziel ist es, auf dieser Basis besser
zu verstehen, welche besondere Rolle Vertrauen in
seinen verschiedenen Formen fir das gesellschaftli-
che Zusammenleben spielt, wie sich Vertrauen bil-
det und was dazu beitragen kann, dass mehr oder
weniger vertraut wird.

Was in der alltagssprachlichen Verwendung des Be-
griffs Vertrauen haufig fehlt, ist das, was Luhmann
oben beschreibt: Vertrauen ertffnet Handlungs-
spielrdume. Vertrauen sollte daher etwas konkreter
als positive Erwartungshaltung in das zuklnftige
Handeln eines Gegenubers definiert werden. Dabei
kann die Erwartungshaltung durchaus variieren und
hangt vom jeweiligen Kontext ab. Vertraut man Arz-
tinnen und Arzten, Pilotinnen und Piloten oder Ban-
ken, so beschrankt sich die positive Erwartungshal-
tung in der Regel auf deren (professionelle) Rolle.
Vertrauen ist also nicht gleich Vertrauen - es hangt
auch von verschiedenen Kontextfaktoren ab.?

22 Hatak, I. (2011).

23 Die Bereitschaft, Informationen eines Gegenubers als vertrau-
enswurdig, generalisierbar und relevant zu akzeptieren, wird als
epistemisches Vertrauen bezeichnet.

DIEZUKUNFT DES VERTRAUENS IN DIGITALEN WELTEN

Vertrauen ist immer mit Unsicherheit verbunden.
Es erlaubt zu agieren, obwohl man keine (absolute)
Kontrolle bzw. Sicherheit hat. Man agiert also im
Wissen, dass das eigene Vertrauen enttauscht wer-
den kdonnte. Das kann auch bedeuten, dass das Ge-
genuber das ihr oder ihm geschenkte Vertrauen
zum eigenen Vorteil ausnutzt. Vertrauen hat daher
auch immer einen Wagnischarakter. Einige Autorin-
nen und Autoren charakterisieren Vertrauen daher
als Kosten-Nutzen-Abwagung 4, andere stellen eher
die Tiefe der Verletzung, die man erfahrt, wenn Ver-
trauen gebrochen wird, in den Vordergrund und
fassen den Wagnischarakter daher als ,akzeptierte
Verletzlichkeit".

Ob und wie man vertraut, hangt von zwei grund-
satzlichen Aspekten ab. Zum einen sind Menschen
verschieden, dies gilt auch fur die Neigung zu ver-
trauen. Individuelle Disposition und Charaktermerk-
male beeinflussen die Bereitschaft, Vertrauen ge-
genuber anderen aufzubringen.?> Zum anderen ist
die Wahrnehmung der Situation und des Gegen-
Ubers entscheidend.?® Diese Wahrnehmung ist wie-
derum von eigenen Erfahrungen, Wissen und Wer-
ten gepragt, gleichzeitig ist sie nichts Statisches: Das
Wissen tber und die Erfahrungen mit der oder dem
(potenziell) Vertrauten kdnnen sich mit der Zeit
wandeln. Ebenso kann sich die eigene Erwartungs-
haltung entwickeln und sich je nach (zeitlichem)
Kontext und Lebensbereichen der involvierten Indi-
viduen bzw. Institutionen verandern. Mit diesen
Veranderungen kénnen sich also auch Qualitat und
Tiefe des Vertrauens wandeln.?’

Far unsere Betrachtungen sind zwei Faktoren be-
sonders interessant (siehe Abbildung 2). Erstens wie
Risiken wahrgenommen werden bzw. fur wie ver-
letzlich man sich halt. Und zweitens anhand welcher
Faktoren wir zu erkennen glauben, ob eine Person
(oder Institution) vertrauenswurdig ist. Wir konzent-
rieren uns vorerst auf die Eigenschaften, die darU-
ber bestimmen, ob man geneigt ist, seinem Gegen-
Uber zu vertrauen.

24 Klassische Autoren, die dieser Argumentation folgen, sind bspw.
James Colemann und Diego Gambetta.

25 Enste, D.; Suling, L. (2020).

26 Mayer et al. (1995).

27 Lewicki, R.].; Bunker, B. B. (1995).
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Diese lassen sich in drei Kategorien zusammen-
fassen:

* Konnen bzw. Kompetenz
* Integritat/ Ehrlichkeit / Authentizitat

e Wohlwollen / positive Absicht

Diese drei Eigenschaften sind nicht in allen Vertrau-
ensbeziehungen gleichermalen wichtig. Gerade ge-
genuber Freundinnen und Freunden wie auch Be-
kannten spielen ,Kompetenz und Kénnen" wohl
eine eher untergeordnete Rolle. Umso wichtiger ist
dieser Faktor bei Personen und Institutionen, von
denen man eine konkrete (professionelle) Rollener-
wartung hat. Es fiele wahrscheinlich den meisten
Menschen schwer, einer Polizei zu vertrauen, die
nicht in der Lage ist, die &ffentliche Ordnung auf-
rechtzuerhalten, auch wenn sie in bester Absicht
handelt. Gerade beim Faktor Kénnen sollte man
sich vor Augen fUhren, dass all die hier genannten
Eigenschaften wahrgenommene Eigenschaften
sind. Es ist also letztlich nicht entscheidend, wie
kompetent die Polizei tatsachlich ist, sondern in ers-
ter Linie, flr wie kompetent sie gehalten wird.

Die vertrauensbildenden Eigenschaften von ,Integ-
ritat/ Ehrlichkeit / Authentizitat” erklaren sich Gber
die Bestimmung des Vertrauens als ,positive Erwar-
tung". Sie alle vermitteln das Geflhl, das zukunftige
Handeln des GegenUbers besser einschatzen zu
konnen. Der letzte Punkt ist wahrscheinlich der fur
das Vertrauen spezifischste Faktor: die wahrgenom-
menen ,positiven Absichten des Gegenubers”. In
persdnlichen Beziehungen ist dieser Aspekt recht
eingangig. Der Eindruck, dass das GegenUber einem
wohlgesonnen ist, scheint eine fast unabdingbare
Bedingung daflr zu sein, eine Freundschaft zu die-
sem aufzubauen. Aber auch bei abstrakteren Bezie-
hungen hilft der Faktor Wohlwollen, Vertrauen von
anderen sozialen Phanomenen abzugrenzen. Die
Politik dient hier als Beispiel: Egal fir wie kompe-
tent und integer man eine Politikerin oder einen Po-
litiker halt, solange diese andere politische Ziele
verfolgen als die eigenen, wird man ihnen kaum
vertrauen, die eigenen Absichten zu vertreten. Hau-
fig werden daher in der Literatur wie auch von den
im Rahmen der Studie interviewten Expertinnen
und Experten gemeinsame Werte oder wahrge-
nommener Respekt und Anerkennung als weitere
vertrauensbildende Faktoren genannt.?®

28 Interviews mit Expertinnen und Experten.
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Abbildung 2: Faktoren der Vertrauensbildung
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Hinweise zur Langfassung der Studie

Eine umfassende Darstellung zum aktuellen
Forschungsstand zu Vertrauen findet sich in den
Kapiteln 2.1-2.3 in der Langfassung der Studie.
Die Langfassung der Studie findet sich zum
Download auf vorausschau.de.


https://www.vorausschau.de/vorausschau/de/home/home_node.html

1 WARUMBRAUCHTES VERTRAUEN IM DIGITALEN?

1.2 Vertrauen in Technik

Gibt es Uberhaupt Vertrauen in Technik? Stand
2021 lautet die weit Uberwiegende Meinung der Ex-
pertinnen und Experten, mit denen wir im Rahmen
der diesem Essay zugrunde liegenden Studie ge-
sprochen haben: Nein.?? Nun mag ein Einwand lau-
ten, dass viele Menschen doch jeden Morgen dar-
auf vertrauen, keinen Stromschlag zu bekommen,
wenn sie den Fén in die Hand nehmen. Mit Blick auf
die oben stehende Definition erfullt ihre Situation
alle Kriterien. Sie handeln in der positiven Erwar-
tung, dass der Fon genau das tut, was sie von ihm
erwarten - ndmlich die Haare zu trocknen. Es kann
vorausgesetzt werden, dass die meisten Menschen
weder den technischen Sachverstand und die Mul3e
haben, jeden Morgen ihren Fon zu zerlegen, um zu
kontrollieren, ob der Fon noch intakt ist. Sie han-
deln also unter Unsicherheit. Sie gehen also tat-
sachlich ein gewisses Risiko ein, sich zu verletzen,
sollte wider Erwarten ein technischer Defekt vorlie-
gen. Dennoch behaupten die Expertinnen und Ex-
perten, man kénnte Technik nicht vertrauen. Einen
ersten Hinweis, warum das so ist, gibt schon die
Formulierung. Wenige Menschen wurden die For-
mulierung wahlen ,ich vertraue meinem Fén*, son-
dern wohl eher ,ich vertraue darauf, dass mein Fon
funktioniert”. Die Formulierung ,auf etwas vertrau-
en” macht deutlich, dass es an dieser Stelle viel-
mehr um etwas geht, das man als ,Systemvertrau-
en” beschreiben kénnte. Man vertraut also weniger
dem FOn selbst als vielmehr dem System aus Zertifi-
zierungen, Kontrollen und eigenen Erfahrungen um
den Fon herum. Noch deutlicher wird es, sollte je-
mand nun doch einen Stromschlag bekommen. In
diesem Fall wird die- oder derjenige den Fon wahr-
scheinlich nicht mehr benutzen, vielleicht sogar mit
der Begrindung, dass er oder sie dem Foén nicht
mehr vertraut. Aber wirden Menschen auch sagen,
der Fon habe ihr Vertrauen enttauscht, gebrochen
oder gar missbraucht? Wohl eher nicht. Denn damit
wurden sie dem Fon ein Motiv, letztendlich sogar ei-
nen Willen unterstellen. Und damit sind wir beim
Kern dieses kleinen philosophischen Exkurses: Ver-
traut man, erkennt man die Motive des anderen an -
in der Erwartung, dass das Gegenuber seine Motive
nicht Gber die eigenen stellt, das geschenkte Ver-

29 Gesprache mit Expertinnen und Experten im Rahmen dieser
Studie. Eine Liste der Personen, mit denen gesprochen wurde,
findet sich im technischen Bericht.
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trauen also ausnutzt und einen Vorteil daraus zieht.
Weil Technik keinen Willen bzw. keine eigene Agen-
da hat, kann sie aber Vertrauen nicht ausnutzen.
Wenn sie es doch tut, so nicht, weil sie es ,will“, son-
dern weil sie so konstruiert wurde, es zu tun. Wenn
wir davon sprechen, Technik zu vertrauen, spre-
chen wir in der Regel davon, den Entwicklerinnen
und Entwicklern, den Ingenieurinnen und Ingenieu-
ren oder den Instanzen, die Technik kontrollieren,
und Standards zu vertrauen.3°

Warum schreiben wir nun so explizit, dass es laut
Expertinnen und Experten Stand 2021 kein Vertrau-
en in Technik gibt? Algorithmen helfen uns, als
digitale Assistenten im eigenen Zuhause, als Fahras-
sistenten im Auto oder als Chatbots im Kundenser-
vice, Entscheidungen zu treffen oder den Alltag zu
organisieren. Viele der bisher genutzten Algorith-
men basieren dabei auf klassischen Entscheidungs-
baumen. Hier ist die Reaktion der Technik auf das
eigene Handeln klar nachvollziehbar. Verschiedene
KI-Algorithmen funktionieren jedoch nicht mehr
nach diesem Prinzip. Sie haben selbst ,gelernt”, Ent-
scheidungen zu treffen. Nach welchen Prinzipien
die Entscheidung getroffen wird, bleibt teilweise
selbst den Programmierenden verborgen. Aus kom-
plizierten linearen Systemen werden komplexe
nonlineare Systeme, in denen sich der Output nicht
mehr linear aus dem Input vorausberechnen lasst.'
Beurteilt werden kann nur die Performanz des Algo-
rithmus - also wie gut die Ergebnisse sind, die er
hervorbringt. Wir als Laien wissen somit nichts dar-
Uber, warum eine Entscheidung getroffen wurde.
Oder anders gesagt: wir kennen die Motive hinter
der Entscheidung nicht. Die oben stehenden Model-
le zur Vertrauensbildung gehen jedoch davon aus,
dass die Entscheidung zu vertrauen auch immer mit
der eigenen Auffassung Uber die Absichten des Ge-
genubers zusammenhangt. Wenn das Gegenuber
jedoch keine Absichten, keinen eigenen Willen hat -
und davon ist beim heutigen Stand der Technik
noch auszugehen -, so weist die heutige Verwen-
dung des Konzepts ,Vertrauen” hier eine Unscharfe
auf, denn auch wenn keine Annahmen Uber die Ab-
sichten einer Kl getroffen werden kdnnen, so setzt
man sich dennoch Entscheidungen aus, die man

30 Hartmann, M. (2020).
31 Ramge, T. (2020).
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nicht nachvollziehen, nicht kontrollieren kann, und
begibt sich damit in eine Situation, die klassischer-
weise von Vertrauen gepragt ware.

Davon unabhangig kindigt sich eine zweite Ent-
wicklung an: Technik wird menschlicher. Algorith-
men lernen unter anderem, sich in naturlicher Spra-
che auszudricken, und Roboter sehen immer
menschlicher aus. Es stellt sich also die Frage: Was
passiert, wenn wir nicht mehr in der Lage sind,
Technik und Menschen zu unterscheiden? Selbst
wenn die Technik noch immer keinen Willen hat,
wurden wir ihr nicht dennoch Motive zuschreiben,
wenn wir nicht wissten, dass sie nicht menschlich
ist? Kbnnen wir dann auch vertrauen? An dieser
Stelle kiindigen sich neue Formen des Vertrauens -
oder schlicht eine Neudefinition dessen, was wir un-
ter Vertrauen verstehen - an. Dieses neue Vertrau-
en koénnte jedoch weit fragiler sein als das in unsere
Mitmenschen. Denn wahrend wir Menschen Fehler
verzeihen - in der Annahme, dass Fehler unbeab-
sichtigt waren und daraus gelernt wird - und Ver-
trauen dadurch wiederhergestellt werden kann,
bleibt bei Maschinen nur ein neuer Versuch, eine
neue Programmierung und die Hoffnung, dass es
diesmal funktioniert.3?

32 Dietvorst et al. (2015).
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1.3 In welchen digitalen Welten vertrauen wir morgen?

In der langfristigen Vorausschau sollte sich die Per-
spektive auf das richten, was nach dem Web 2.0
kommen kdnnte. Wahrend die Menschen in drei
Dimensionen leben, ist das heutige Web weitestge-
hend zweidimensional. Das Web 2.0 wurde fur die
gemeinsame Nutzung von Informationen konzi-
piert, die Uber den Flachbildschirm der Endgerate
verfugbar sind. Aktuelle Bestrebungen zielen darauf
ab, die digitale Sphare wortwdrtlich in eine neue Di-
mension zu UberfUhren. Fir diese Visionen existiert
eine Vielzahl von Begrifflichkeiten: das Spatial Web,
das Web 3.0 oder auch das Metaversum.* Obwohl
er aus einem eher dystopischen Science-Fiction-
Kontext entstammt 3, scheint sich der Terminus
,Metaversum” sukzessive in der 6ffentlichen Debat-
te als Synonym fir die raumliche Weiterentwicklung
des Internets zu etablieren. Dies hat sicher auch mit
der groRBen weltweiten Aufmerksamkeit zu tun, wel-
che die Umbenennung von Facebook in Meta sowie
die Plane von Facebook-Grinder Mark Zuckerberg
fur ein Metaversum auf sich zogen.

Die konkrete Ausgestaltung des Metaversums, wie
sie sich Mark Zuckerberg vorstellt, ist aber nur ein
maogliches Szenario unter vielen fir eine mégliche
Weiterentwicklung der digitalen Sphare.* Allen Be-
griffen von Spatial Web Uber Web 3.0 bis hin zu Me-
taversum gemeinsam ist aber die Vorstellung eines
raumlichen Webs - einer Computeratmosphare, die
in einem umfassenden dreidimensionalen Raum
existiert. Die Grenzen von analoger und virtueller
Realitat verschwimmen dabei.?® Was zum Cyber-
space gehdrt und was nicht, konnte zukinftig nicht
mehr so leicht zu kategorisieren sein. Ermoglicht
werden soll dieses réumliche und semantische Web
durch die Konvergenz einer Vielzahl von Technolo-
gien, Infrastrukturen, Anwendungen und soziotech-
nologischen Phanomenen (siehe Abbildung 3). Das
Zusammenwirken von Technologien wie K, intelli-
genten Sensoren, Distributed-Ledger-Systemen, Di-
gital Twins, 5G (und 6G), AR, VR und miteinander
verbundenen Objekten hebt die Grenzen von physi-
scher und Online-Welt weitestgehend auf.

33 Rene, G. (2019), Deloitte (2020), The Economist (2020).

34 Der Begriff wurde 1992 durch den Science-Fiction-Autor Neal
Stephenson in seinem Cyberpunk-Roman ,Snow Crash”
gepragt.

35 Tagesschau.de (2021), Merten, M. (2021), Ball, M. (2021), The
Economist (2021).

36 Deloitte (2020).

In dieser neuen digitalen Sphare kénnte ein Grol3-
teil der Interaktion mit digitalen Informationen nicht
mehr auf den heute allgegenwartigen Bildschirmen,
Tablets und Smartphones stattfinden. Neue Schnitt-
stellen entstehen. Parallel zur neuen Struktur kénn-
ten sich also auch neue Endgerate durchsetzen.
Denkbar waren hier AR- und VR-Applikationen, loT-
Wearables sowie smarte Brillen und Kontaktlinsen,
die sich nahtlos mit der physischen Umgebung ver-
binden. Im Spatial Web kdnnte langfristig jedes phy-
sische Element in der realen Welt vollstandig digita-
lisiert werden. Auch kénnte es flr jeden Menschen
virtuelle Avatare geben, die an virtuellen Arbeits-
oder Treffpunkten mit anderen Avataren zusam-
mentreffen. Diese Verfiigbarmachung von techno-
physischer Prasenz kénnte die menschlichen
Interaktionsmuster um neue Elemente erweitern.
Wahrend im Web 2.0 Uber ein Domain-Name-Sys-
tem URLs vergeben wurden, werden im Web

3.0/ Spatial Web Adressen fir Rdume vergeben.
Dadurch kénnen die Nutzerinnen und Nutzer lokali-
sierbare Orte, physische Objekte, Personen oder
digitale Inhalte im Cyberspace identifizieren und be-
suchen.


http://Tagesschau.de
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Abbildung 3: Grundlegende technologische Treiber des Web 3.0 (Spatial Web)

Technologien, technologische Infrastrukturen und soziotechnologische Phanomene
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Quelle: © Eigene Darstellung Prognos AG und Z_punkt 2021.

Menschliche Interaktionen mit realen und virtuellen
Versionen anderer Menschen kénnten sich nachhal-
tig verandern. Dies bedeutet auch, dass neue Mus-
ter der Vertrauensbildung notwendig wurden, da
diese erweiterte Dimension des Digitalen mit den
bisherigen Kulturtechniken nicht zu erfassen ist. Ein
Web 3.0/ Spatial Web / Metaversum kdnnte in viel-
facher Hinsicht unsere Sicht auf die Welt verandern
(siehe Abbildung 4). Eine raumliche digitale Sphare
kdnnte aber auch dazu fuhren, dass das Vertrauen
in die digitale Sphare grundsatzlich steigt, da hier
ein sinnliches Erleben der virtuellen Sphare viel um-
fanglicher als in der ,flachen” 2D-Welt des Web 2.0
moglich ist. Neue Formen der interpersonellen und
institutionellen Vertrauensbildung dirften in diesen
neuen Realitaten entstehen, etwa Vertrauensbil-

dungsprozesse zwischen Avataren, zwischen Men-
schen und Avataren oder auch von Menschen in die
neuen Technologien.

Durch ein Spatial Web / Web 3.0 / Metaversum
kénnten also bestehende Vertrauensmuster um
neue Elemente erweitert werden. Eine rdumliche di-
gitale Sphare kdnnte dabei helfen, das Vertrauen zu
steigern, indem Webseiten durch erlebbare Raume
mit ,echten” Avataren, die das AuRere ihrer realen
Vorbilder haben, ersetzt wirden. In Kombination
mit Kl-basierter Echtzeitibersetzung konnten so
auch kulturelle Verstandnisbarrieren leichter Gber-
wunden werden. Zugleich kdnnte bei Personen mit
negativen Erfahrungen das Misstrauen dahinge-
hend steigen, dass Angste nun auch in der digitalen
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Abbildung 4: Die drei Ebenen des Spatial Web
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Technologien, technologische Infrastrukturen und soziotechnologische Phanomene

Riumliche Interaktaktionsebene

Durch die Schnittstellen der nachsten Generation wie
Smart Glasses oder Stimme werden wir in der Lage
sein, mit kontextbezogenen Echtzeitinformationen zu
interagieren, die durch intuitive und sensorische Trig-
ger wie Geolocation, Computer Vision und Sprach-,
Gesten- oder biometrische Befehle aufrufbar sind. Im
Endeffekt verschmelzen so die digitale und die physi-
sche Ebene fir Nutzerinnen und Nutzer.

Digitale Informationsebene

Durch ubiquitdre Sensorik und digitale Kartierung der
physischen Welt kdnnte theoretisch ein digitaler Zwil-
ling von jedem Objekt an jedem Ort entstehen. Heute
wird auf diese Art von digitalen Informationen haupt-
sachlich Uber Bildschirme und Dashboards zugegrif-
fen. In Zukunft kénnten sie vor allem Gber die raumli-
che Interaktionsebene abgerufen werden.

Physische Ebene

Die physische ,reale” Welt, welche Menschen durch
ihre finf Sinne wahrnehmen.

Quelle: © Deloitte (2020), Beschreibungen adaptiert von Prognos AG und Z_punkt 2021.

Sphare konkreter werden. Die Offenheit dieser Fra-
gen zeigt, dass sich die Zukunft des Vertrauens in
der digitalen Sphare nicht nur entlang technologi-
scher Fortschritte herausbilden wird, sondern auch
im Kontext groRerer gesellschaftlichen Entwicklun-
gen. Die weitere Entwicklung der digitalen Sphare
beruht mal3geblich auf dem komplexen Zusam-
menspiel von relevanten Technologien, technologi-
schen Infrastrukturen und soziotechnologischen
Phanomenen - die in unterschiedlichen sozialen,
dkonomischen und politischen Rahmenbedingun-
gen auch unterschiedliche Wirkungen entfalten
kénnen.

Hinweise zur Langfassung der Studie

Kapitel 3 der Langfassung der Studie stellt die
Ergebnisse zur digitalen Sphare von morgen dar.
Die Langfassung der Studie findet sich zum
Download auf vorausschau.de.


https://www.vorausschau.de/vorausschau/de/home/home_node.html

20

DIEZUKUNFT DES VERTRAUENS IN DIGITALEN WELTEN

1.4 Vertrauen, Risikoabschdtzung und Sicherheit in den

digitalen Welten von morgen

Nicht erst seit der Corona-Krise haben sich digitale
Infrastrukturen als unverzichtbar erwiesen. Inzwi-
schen sind sie aus dem Alltag und dem Wirtschafts-
leben nicht mehr wegzudenken. Was auf der einen
Seite einen Zugewinn an Bequemlichkeit, Vernet-
zung und niedrigschwelliger Kommunikation be-
deutet, bringt auf der anderen Seite einen indirek-
ten Zwang zur Nutzung der digitalen Infrastruktur
mit sich. Viele Dienstleistungen sind heute nur noch
online verflugbar. Eine bewusste Nichtnutzung der
digitalen Infrastrukturen bedeutet auch einen mas-
siven Verlust an sozialer Teilhabe - und in letzter
Konsequenz eine Exklusion von zivilisatorischen
Leistungen.

Wie oben bereits beschrieben, ware das Entstehen
eines Cyberspace ohne Vertrauen nicht moglich ge-
wesen. Dazu beigetragen hat auch eine verzerrte
Wahrnehmung von potenziellen Risiken in der digi-
talen Sphare: Da virtuelle Risiken nicht greifbar sind,
werden diese nicht als wirklich bedrohlich einge-
schatzt. Vielmehr furchten sich Menschen am meis-
ten vor Bedrohungen, die unbekannt sind, sich ra-
sant ausbreiten, katastrophale Ausmaf3e annehmen
kdnnen und potenziell fur jeden todlich sind.3” Vir-
tuelle Risiken stellen aber (noch) keine unmittelbare
Gefahr fUr Leib und Leben dar. Hinzu kommt ein
Gewohnungseffekt: Je vertrauter uns ein Risiko
wird, desto mehr ldsst die anfangliche Besorgnis
nach.®® Verstarkend wirken dabei Netzwerkeffekte:
Das Erreichen einer kritischen Masse an Nutzerin-
nen und Nutzern einer App oder einer Software
fuhrt dazu, dass Vorbehalte ausgeblendet werden -
und die Vorteile der Nutzung in den Vordergrund
racken.>

Wie oben bereits beschrieben, konnte das Web
3.0/ Spatial Web / Metaversum unsere Sicht auf vir-
tuelle Risiken durch die raumliche, haptisch anmu-
tende Optik verdndern. Risiken kénnten ,realer”
wahrgenommen werden. Dabei ist davon auszuge-
hen, dass Cyberkriminalitat und -mobbing auch im

37 Slovic, P. (1987).
38 Die Zeit (2021).
39 TH Kaln (2015).

raumlichen Web eine grol3e Rolle spielen werden.*
Durch das dreidimensionale Erleben kdnnten Dis-
kriminierung und Kriminalitat deutlich greifbarer
werden, sodass aus bislang eher abstrakten Angs-
ten in der digitalen Sphare realere Bedrohungen
werden. Erste Anzeichen hierfur zeigen sich bereits
in Berichten zu sexuellen Ubergriffen in VR-basier-
ten Computerspielen oder VR-Welten.*' Ein wichti-
ger Aspekt dirfte hier auch sein, inwieweit beste-
hende Vorurteile und Diskriminierungsmuster aus
der realen Welt im rdumlichen Web ihre Fortfuh-
rung finden - oder ob in diesem Kontext neue Dis-
kriminierungsmuster entstehen. Grundsatzlich
denkbar waren hier Formen des Avatar-Mobbings,
welches wohl das interpersonelle Vertrauen im
raumlichen Web schwéchen durfte. Ahnlich wie
beim bereits bestehenden Phanomen des Cyberm-
obbings, sind auch bei neuen Varianten psychischer
Gewalt Auswirkungen in der analogen Welt in Form
von psychischen Problemen denkbar. Sowohl neue
Cyberphanomene als auch das grundsatzliche Ver-
trauensniveau durften dabei abhangig von den re-
gulatorischen Rahmenbedingungen sein. Dabei
sind die weiteren Entwicklungen - sowohl technolo-
gisch als auch gesellschaftlich-politisch - mit hoher
Unsicherheit behaftet. Fragen hinsichtlich einer
moglichen zukinftigen Offenlegungspflicht digitaler
Identitaten und Klarnamenpflicht sind noch lange
nicht abschlieRend diskutiert.*?

Zugleich ist davon auszugehen, dass die Bedeutung
digitaler Infrastrukturen weiter zunehmen wird.
Dies zeigt sich unter anderem in den grofRen Inves-
titionen in diesem Bereich in den kommenden Jah-
ren“, die auch auf kollektiven Erwartungshaltungen
hinsichtlich der weiteren Bedeutung beruhen.*
Dies kdnnte die de facto bereits bestehende ,,Un-
verzichtbarkeit” der digitalen Sphare weiter verstar-
ken. Zugleich ist aufgrund technologischen Fort-
schritts auch eine dynamische Weiterentwicklung
der digitalen Sphare zu erwarten. Digitalskeptikerin-

40 Security Affairs (2021).

41 Suddeutsche Zeitung (2022).

42 Marx, 1. (2020).

43 Bundesministerium der Finanzen (2020).
44 Beckert, J. (2018).
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nen und -skeptiker hatten immer weniger die Mog-
lichkeit eines Opt-outs. Es kdnnte also sein, dass es
zu einer Ausdifferenzierung der Vertrauensgrundla-
ge hinsichtlich der Nutzung digitaler Dienste und In-
frastrukturen kommt. Auf der einen Seite die, die
sich auch in Zukunft mit einer Art ,Grundvertrauen”
in einer sich dynamisch weiterentwickelnden digita-
len Sphare bewegen. Und auf der anderen Seite die,
die sich gegen ihre Uberzeugung in digitalen Welten
bewegen (mussen), weil ihnen sonst soziale Teilha-
be oder der Zugang zu relevanten Dienstleistungen
verwehrt bleiben.

Fur Letztere kdnnte das Vertrauen in dem Mal3e er-
leichtert werden, indem die Cybersicherheit erhdht
wird. FUr die erstgenannte Gruppe gilt hingegen
das, was seit Anbeginn des Internets gilt: Auch das
Web der Zukunft kann sich nicht ohne Vertrauen
entwickeln. Es braucht also auch in Zukunft Men-
schen, die bereit sind, in immer neue Raume vorzu-
stolRen - ganz gleich, welche technologischen Hilfs-
mittel sie dabei nutzen. Bisher verlief der Weg auf
einer Einbahnstral3e vom Analogen ins Digitale. Das
Web 3.0 mit der Erzeugung von hybriden Wirklich-
keiten kdnnte nun dafur sorgen, dass die Fahrbahn
auch in die andere Richtung verlauft. Um mit dieser
neuen soziodigitalen Komplexitat umgehen zu kon-
nen, braucht es Vertrauen. Gestern, heute, morgen
und Ubermorgen.
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Future Spotlight,,Okologische Regionalisierung*

Donnerstag, 17. Mai 2035.

11:00 Uhr. Lana kommt von der morgendlichen
Gemeinschaftsarbeit zurlick. Ihren Sohn hat sie
gerade in der Kita abgegeben. Zweimal die Woche
hilft sie Pasquale beim Aufbau eines Stadtgartens.
Pasquale ist Rentner und mochte in einer alten
Lagerhalle eine Vertical Farm fur die Gemeinde er-
richten und damit anderen Freiwilligen einen
intuitiven Zugang zum digitalen Gartnern ermaogli-
chen. Lana unterstutzt ihn bei der Programmie-
rung eines humanoiden Roboters, der Kindern die
Versorgung der unterschiedlichen Pflanzentypen
und die Funktionsweise der Farm nahebringen
soll. Beide wissen, dass es eine Herausforderung
sein wird, die Eltern von dem Projekt zu Uberzeu-
gen. Viele sehen zwar den wirtschaftlichen Nutzen
von digitalen Anwendungen, mdéchten ihre Jings-
ten aber noch nicht in Kontakt mit der immersiven
und virtuellen Welt bringen. Lanas Sohn ist jeden-
falls begeistert von dem Projekt, und sie ist Uber-
zeugt, dass er so deutlich mehr Wissen mitnimmt
als durch irgendwelche Videos.

Zu Hause angekommen, fullt sich Lana ein Glas
Wasser in der Kiiche. lhre Smartwatch vibriert.
Lana schlieBt den Hahn und schaut auf die Uhr:
~Heute ist Freitag. Sie haben erst die Halfte des
Ublichen wéchentlichen Verbrauches erreicht.
Gluckwunsch!” Lana ist Teil eines Digital-Twin-
Pilotprojekts fir Haushalte. Ihre Wohnung ist mit
smarten Sensoren ausgestattet, um Daten Uber
Strom-, Wasser- und Abfallmengen zu analysieren.
Gleichzeitig erhalt Lana regelmaRig personalisierte
Tipps, um ihre Verbrduche zu optimieren, oder
wird Uber erste Anzeichen einer Erkrankung infor-
miert. Wie viele andere Burgerinnen und Burger
sieht sie digitale Daten als wichtigen Beitrag zur Ge-
meinschaft, vor allem zum Klimaschutz. Green IT ist
zur Selbstverstandlichkeit geworden. Dabei kann
man explizit auswahlen, welche Informationen ge-
teilt werden sollen und fur welchen Zweck. Die erho-
benen Daten flieBen anonymisiert in die regionale
Open-Data-Plattform ein und dienen vor allem der
Verbesserung der 6ffentlichen Verwaltung.

Uber Mittag hat sie inren monatlichen Austausch
mit den Kolleginnen und Kollegen von ShareHub,
einer Plattform fUr Wissenstransfer zwischen ver-
schiedenen europaischen Regionen. Lana verant-
wortet die Pressearbeit und den offiziellen Blog.
Viele Kommunen und Organisationen in diesem
Verbund haben sich mit dem Aufkommen des
~Spatial Web" der strikten Trennung von virtueller
und physischer Welt verschrieben. Fir den Share-
Hub-Blog arbeitet Lana gerade an einem Stuck, in
dem sie die Umsetzbarkeit und Hindernisse dieser
Trennung beschreibt. So werden beispielsweise in
Schulen, der Pflege oder der medizinischen Ver-
sorgung haufig reale menschliche Kontakte virtu-
ellen Begegnungen vorgezogen. Ein Kollege aus
Tschechien berichtet, dass in seiner Region die
Nutzung von Virtual-Reality-Anwendungen auf be-
rufliche Treffen und die Steuerung von automati-
sierten Produktionssystemen beschrankt ist.
Allerdings fuhre dies zu der erheblichen Heraus-
forderung, dass immer weniger Menschen die in-
tuitiven, aber dennoch komplexen Anwendungen
nutzen kdnnen und wollen. Eine andere Kollegin
aus Deutschland beschreibt eine neue Kampagne
namens heARt, die vor allem auf AR-Anwendun-
gen statt immersiver, virtueller Realitat fur soziale
Medien setzt. Auch Lana hat davon schon erfah-
ren. Sie trifft sich am Nachmittag mit Maria, einer
Grunderin, die Teil der Initiative ist.

Maria wartet schon auf Lana in einem kleinen Café
in der Nachbarschaft. Mit ihrem Start-up entwi-
ckelt sie eine Anwendung, die Informationen kon-
textbasiert in den Alltag einbindet und so die loka-
le Wirtschaft und Gemeinschaft starken soll. Fur
solche Angebote wurden erst vor Kurzem die neu-
en 6G-Netzfrequenzen freigeschaltet. Uber die
vernetzte Brille oder den Ohrhérer erhalten z. B.
Spazierende im Vorbeigehen Informationen Gber
Cafés oder Geschafte, Uber Freundinnen, Freunde
und Bekannte in der Gegend, Uber mogliche Aus-
flugsziele oder Uber aktuelle Entwicklungen in der
Stadt. Jede und jeder soll Inhalte beisteuern und
kommentieren kdnnen. Die Idee ist ein soziales
Netzwerk, das auf der realen Umgebung der Men-
schen aufbaut und so die Echtheit und Transpa-
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renz von Informationen und Verhalten sicherstellt. Wieder zu Hause lasst sich Lana auf das Sofa fallen.
Maria gibt Lana eine Brille. Lana blickt sich im Café Heute war wieder viel los und gleich kommt ihr
um, sofort erscheint die Karte mit den Tagesemp- Sohn nach Hause ... etwas Zeit fur sich kénnte ihr
fehlungen. Ihr Blick schweift auf eine Baustelle auf definitiv nicht schaden. Eine Freundin redet derzeit
der Stral3e. In ihrem Sichtfeld erscheint ,Hier ent- nur noch von ihrer neuen “Find-yourself-Bubble: ein
steht das neue Stadtbad. Baustand 80 %. Er6ffnung personlicher, virtueller Raum, der ihr dabei hilft, den
Oktober 2035. Sie mochten dabei sein? Melden sie Arbeitstag abzuschlieRen und einen klaren Schnitt
sich hier an.” Lana blinzelt zweimal, und die Brille zum Privatleben zu machen. Dabei lasst sich aus-
registriert ihre Anmeldung. Echt cool, Lana muss wahlen zwischen Achtsamkeits- und Meditationsan-
die Anwendung unbedingt mit ihrer eigenen Brille geboten oder immersiven Naturerlebnissen. So ein
testen! kurzer Urwaldspaziergang ware jetzt nattrlich ein

' Traum ...

Neue Interaktionsmuster und Elemente der Vertrauens- und Misstrauensbildung im Future
Spotlight,,Okologische Regionalisierung*

» Humanoide Roboter als Lernhilfen und ,Lehrende”

» Digital Twins von Wohnungen zur Steigerung der Energie-
effizienz und des Abfallmanagements

» Kommunikation mit der Umgebung durch Smart Glasses und
Smart Earplugs moglich

> Weite Verbreitung von AR-Anwendungen und Smart Glasses

Neue Interaktionsmuster

» Individuelle Begrenzung von Data-Sharing moglich

» Erhobene Daten flieRen anonymisiert in Open-Data-Plattform ein
Wo moglich, werden menschliche Begegnungen virtuellen vor- ™
gezogen Y

Dpasetine

Vertrauensbildende Elemente

Weitverbreitete Grundskepsis gegenuber digitalen Anwen-

Misstrauensbildende Elemente
dungen




2.1 Kernbefunde

Vertrauen ist ein zentraler Mechanismus, um
Komplexitit und Unsicherheit zu bewiltigen
und in neuen Situationen und Rdumen hand-
lungsféhig zu bleiben. Es war damit Vorausset-
zung, um den digitalen Raum zu erobern - und
wird auch wegen der konstanten Weiterent-
wicklung der digitalen Sphére weiterhin von
zentraler Bedeutung bleiben.

Ohne Vertrauen gabe es keinen Cyberspace, kein
Internet und auch keine sozialen Medien. Die ra-
send schnell voranschreitende digitale Vernetzung
durch das Internet und Entwicklungssprunge bei
Technologien wie Smartphones, Kunstlicher Intelli-
genz, VR und Big-Data-Anwendungen stehen sinn-
bildlich fur die konstante Weiterentwicklung der
digitalen Sphare. Eine Verlangsamung der Entwick-
lung ist zunachst nicht absehbar; vielmehr zeigt
sich, dass digitale Technologien, Virtualisierung und

Vernetzung immer starker mit der analog-physi-
schen Welt verflochten sein werden. Hybride Wirk-
lichkeiten zeichnen sich bereits am Horizont ab. Fur
die Einzelne und den Einzelnen fuhrt dies (schein-
bar) zu Erleichterungen und mehr Bequemlichkeit
im Alltag. Informationen sind schneller und einfa-
cher verflgbar, digitale Assistenten unterstitzen
bei Routinetatigkeiten und organisieren den Alltag.
Die zugrunde liegenden Technologien und Algorith-
men zu verstehen, nachzuvollziehen oder gar zu
kontrollieren vermag die oder der Einzelne jedoch
nicht. Um sich in dieser komplexen Welt weiterhin
bewegen zu kénnen, missen Burgerinnen und Bur-
ger vertrauen. Das Vertrauen muss dabei nicht
zwangslaufig in die Akteure hinter den Technologi-
en und der Software gesetzt werden. So wie heute
das Vertrauen in die Instanzen offentlicher Ord-
nung jeder und jedem das Gefuhl gibt, sich ohne
Gefahr fur Leib und Leben im &ffentlichen Raum
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bewegen zu kénnen, kdnnten auch zukinftig ord-
nende Instanzen - neue oder bereits etablierte -
das Systemvertrauen férdern und zur Interaktion
und Bewegung in einer digital vernetzten Welt befa-
higen.

Wissensasymmetrien zwischen Nutzern und
Bereitstellern digital vernetzter Technologien
verzerren die Risikowahrnehmung in der digi-
tal vernetzten Welt. Das Verhiltnis zwischen
Mehrwert und Risiko digitaler Technologien
wird falsch eingeschitzt. Diese Wissensasym-
metrie kénnte in Zukunft sogar noch gréRer
werden.

Die digitale Sphare ist von einer grundlegenden
Wissensasymmetrie gepragt. Wenige Unternehmen
und Expertinnen und Experten haben Einblick in
Funktionsweisen, Entscheidungsprozesse und
Geschaftsmodelle der digitalen Welt, die fur die
Mehrheit der Nutzerinnen und Nutzer weitgehend
intransparent bleiben. Die Uberwindung dieser
Wissensasymmetrie treibt auch die Debatte um
verantwortungsvolle KlI.#> Rechtliche Rahmenbedin-
gungen werden haufig von technologischen Neue-
rungen Uberholt. Gleichzeitig sind die Risiken und
Missbrauchspotenziale, die durch die Nutzung von
Technologien und deren Anwendungen eingegan-
gen werden, schwerer einschatzbar: Risiken wie der
Missbrauch oder die Manipulation von Daten sind
noch vergleichsweise neu. Konsequenzen und
mogliche personliche Schaden kénnen in der Regel
noch nicht anhand von Erfahrungswerten einge-
schatzt werden. Kollektive Erfahrungswerte liegen
nur in anekdotischer Form vor. Hinzu kommt, dass
die Risiken abstrakter und weniger unmittelbar sind
als Risiken fur Leib und Leben im physischen Raum.
In der Folge kommt es zu Fehleinschatzungen von
Mehrwert und Risiko der Nutzung. Vor dem Hinter-
grund eines sich abzeichnenden dynamischen
technologischen Wandels durch neue Technologien
und Technologiekonvergenzen dirfte sich diese
Wissensasymmetrie auch in der digitalen Sphare
der Zukunft nicht verringern. Im Gegenteil: Komple-
xe technologische Anwendungen wie Deep Lear-
ning kénnten diese sogar noch vergréRern, weil bei
verschiedenen Kl-Algorithmen selbst fur die Pro-
grammierenden die Funktionsweise nur begrenzt

45 Siehe Kapitel 2.4.4 in der Langfassung der Studie. Verfugbar
zum Download auf vorausschau.de.
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nachvollziehbar ist. Die Bedeutung von Initiativen
zu verantwortungsvoller KI oder Ethical Coding
durften zukunftig weiter zunehmen.

Die digitale Sphére wird von einer Art,,Conve-
nience-Paradigma* dominiert. Die Nutzungs-
bereitschaft gegeniiber neuen Technologien
hingt in hohem MaRe von deren Mehrwert ab.
Ein hoher wahrgenommener Mehrwert und
Netzwerkeffekte treiben die Verbreitung
voran. Nutzungsparadoxe entstehen: Techno-
logien werden genutzt, obwohl den Betreiben-
den und deren Absichten misstraut wird.

Das Leistungsversprechen vieler technologischer
Anwendungen in der digitalen Sphare ist ein einfa-
cheres, bequemeres Leben. Verstarkt wird dieses
Phanomen durch Netzwerkeffekte. Technologien
und Anwendungen, deren Mehrwert in der Vernet-
zung von Menschen oder Daten liegt, profitieren
wiederum von Monopol- oder Oligopolstrukturen.
Je mehr Personen oder Dinge vernetzt sind, desto
grofRer ist auch fur Einzelne der (wahrgenommene)
Nutzen, die gleiche Losung oder Plattform zu ver-
wenden. Gleichzeitig sind Alternativen mit immer
groRerem Aufwand und Kosten verbunden. Die
Folge sind Nutzungsparadoxe: Obwohl die positi-
ven Absichten der Betreibenden infrage gestellt
werden und auch Datenschutzbedenken aufkom-
men, ihnen also aktiv Misstrauen entgegengebracht
wird, Uberwiegt der wahrgenommene Nutzen (oder
die kritische Masse der Nutzerinnen und Nutzer)
die wahrgenommenen Risiken. Die zunehmende
Verbreitung von Algorithmen, die menschliches
Entscheiden ersetzen oder unterstitzen (z. B digita-
le Assistenten), konnten diesen Prozess vorantrei-
ben.

Auch wenn es zunichst paradox wirkt: Sicher-
heit schafft nicht mehr Vertrauen. Je groBer
die Sicherheit in einer Situation, desto weniger
Vertrauen ist notwendig, um mit der verblei-
benden Unsicherheit umzugehen. Je sicherer
die Rahmenbedingungen, desto eher ist man
jedoch geneigt, die verbleibende Unsicherheit
durch Vertrauen zu , iiberbriicken*.

Sicherheit und Vertrauen werden haufig in einem
Atemzug verwendet. Sicherheit schaffe Vertrauen.


https://www.vorausschau.de/vorausschau/de/home/home_node.html
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Tatsachlich sind die Wechselwirkungen zwischen Si-
cherheit und Vertrauen hochgradig komplex. So
ware bei vollkommener Sicherheit kein Vertrauen
mehr noétig. Wer sich in vollkommener Sicherheit
wahnt, sei es z. B. durch das Schliel3en von Vertra-
gen, durch Kontrollmechanismen oder Méglichkei-
ten der Sanktionierung, muss nicht vertrauen.
Nichtsdestotrotz kann ein Gefuhl von Grundsicher-
heit gegentber grolReren Risiken dazu beitragen,
dass verbleibende Unsicherheiten mit einem Ver-
trauensvorschuss Uberbruckt werden. Als Sicherheit
schaffende Elemente kénnen technische Sicher-
heitsmalRnahmen (Cybersecurity), Intermediare und
Regulierungen Risiken in der digitalen Sphare redu-
zieren. Durch mehr Sicherheit wird also weniger
Vertrauen als ,Schmiermittel” bendtigt. Je sicherer
jedoch die Gesamtsituation ist, umso mehr ,Grund-
vertrauen” ist auch vorhanden.

Vertrauen ist in erster Linie abhdngig von der
Wahrnehmung des Gegeniibers. Die Ver-
schmelzung von Analogem und Virtuellem
verindert diese Wahrnehmung und damit auch
das Vertrauen. Neue Formen und neue Qualita-
ten des Vertrauens konnten entstehen.

Eine zunehmende Digitalisierung und Virtualisie-
rung reduziert auch die Unmittelbarkeit von Begeg-
nung und schrankt Wahrnehmung im Vergleich zu
physischen Begegnungen ein. Wie das Gegenuber
wahrgenommen wird, ist jedoch entscheidend da-
far, ob man es fur vertrauenswiirdig halt. Technolo-
gien werden immer haufiger zum Mittler von Kom-
munikation und Interaktion. Dadurch werden die
bestehenden Strategien, auf die man seine Ent-
scheidung Uber die Vertrauenswurdigkeit eines Ge-
genubers grindet, immer weniger zuverlassig. Dies
ist dadurch bedingt, dass man sein Urteil auf weni-
ger Informationen griinden kann als in einer unmit-
telbaren Begegnung, weil visuelle, haptische und
sensorische Reize reduziert werden. Gleichzeitig
kann die Authentizitat der wahrgenommenen Reize
nicht mehr gepruft werden. Vertrauen wird also
komplexer, denn auch allen Technologien und Mitt-
lerinstanzen, die die Interaktion ermdglichen, muss
Vertrauen entgegengebracht werden. Dies gilt etwa
fur die in den Alltagsszenarien, den Future Spot-
lights, beschriebenen, dort langst im Alltag ange-
kommenen virtuellen Assistenzsystemen, die weit-
reichende Entscheidungen vornehmen. Oder den
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Umgang mit humanoiden Robotern. Am starksten
gilt dies fr die komplexe Interaktion mit Avataren,
seien es Echtbild-Avatare oder animierte Grafiken,
und Hologrammen, die vollkommen neue Formen
der Begegnungen im Web 3.0/ Spatial Web / Meta-
versum hervorbringen. Wird es einen parallel ablau-
fenden Avatar-Check auf Vertrauenswiurdigkeit
durch virtuelle Assistenzsysteme geben? Gibt es
Scoring-Systeme fur Avatare? Werden wir Echtbild-
Avataren mehr Vertrauen schenken als grafischen
Animationen? Wie werden wir Avatare und Holo-
gramme als vertrauenswurdig einschatzen? Diese
neuen Interaktionsmuster kdnnten zuklnftig neue
Kulturtechniken der Vertrauensbildung hervorbrin-
gen, bei denen wir paradoxerweise wiederum tech-
nologische Hilfe in Form von Verifizierungs-KI-Sys-
temen nutzen kénnten.
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2.2 Weiterfiihrende Fragen

Aus der Studie ergeben sich viele weiterfuhrenden
Fragestellungen fur den zukunftigen Moglichkeits-
raum. Viele dieser Fragen sind implizit in den alter-
nativen Zukunftsbildern, den Future Spotlights, be-
handelt worden. Es lohnt sich jedoch, diese
nochmals explizit zu benennen.

Zunehmende Vernetzung ermdglicht es, Raume
Gleichgesinnter zu finden, was wiederum subjektiv
das Vertrauen in andere Menschen erhdht. Gleich-
zeitig droht eine verstarkte Abgrenzung gegentuber
anderen Gruppen. Wie kdnnen neue digitale Begeg-
nungsraume geschaffen werden, die die Gesell-
schaft zusammenfuhren?

Wenn Technologie zunehmend individualisiert (digi-
tale Assistenzsysteme etc.) und humanoider wird,
wird sie dann auch subjektiviert? Welchen Einfluss
haben algorithmische Entscheidungen (Algorithmic
Decision Making, ADM) oder Kl-gesttitzte Systeme
auf unsere Wahrnehmung der Welt, und wie kénn-
ten sie unser Handeln steuern? Inwieweit kdnnte
der Mensch seine Handlungsautonomie verlieren?

Beférdern immer menschlicher wirkende Technolo-
gien eine neue Variante von Vertrauen? Erfordern
nicht mehr nachvollziehbare algorithmische Ent-
scheidungen diese Form des Vertrauens sogar?

Hartmann spricht von ,warmem Vertrauen”, und
die Jugendlichen der Fokusgruppen sehen ,mensch-
liche Nahe" als Voraussetzung fur tiefe zwischen-
menschliche Beziehungen. Kénnen Avatare und ho-
lographische Darstellungen ein Aquivalent zu
menschlicher Nahe werden oder die Nahe anderer
Menschen vermitteln?
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Durch ubiquitare Digital Twins kénnten ,digitale Si-
mulationsraume” zur Grundlage von Entscheidungen
werden. Wird sich in der Folge die Gewichtung von
Empirie und , digitalen Simulationen” verschieben?

Technologische Entwicklungen, wie neue Verschlus-
selungen und Blockchains zeugen von einem ver-
starkten Streben nach Sicherheit in der digitalen
Welt. Lauft dieses Bedurfnis nach immer mehr Si-
cherheit einer gewachsenen Netzkultur zuwider?

In wie weit muss Sicherheit (z. B. auch Datensicher-
heit) starker regulatorisch eingefordert werden, weil
Burgerinnen und Biurger zunehmend auf digitale In-
frastrukturen angewiesen sind? Missen zuklnftige
Entwicklungen in der Gesetzgebung starker antizi-
piert werden - also verstarkt das regeln, was sein
kénnte, und nicht nur das, was bereits ist? Kann
dies auf nationaler Ebene tberhaupt gelingen, ohne
ein Splinternet zu erzeugen?

Wie kénnten in einem Spatial Web neue Formen
des Hatespeech oder der psychischen Gewalt

(z. B. Avatarmobbing wie etwa Hasskommentare
zum optischen Erscheinungsbilds eines Avatars)
vermieden werden?



METHODIK

Die Studie stutzt sich auf ein umfassendes Reper-
toire aus klassischen, wissenschaftlich fundierten
Methoden wie den Interviews mit Expertinnen und
Experten, der Desk Research oder der Sekundarda-
tenanalyse. Ergdnzend kommen etablierte Fore-
sight- und Beteiligungsmethoden zum Einsatz, wie
beispielsweise ein Futures-Wheel-Workshop und
die Erarbeitung von Anwendungsszenarien im Rah-
men der Future Spotlights sowie ein Design-Fiction-
Workshop mit jungen Designerinnen und Desig-
nern zur Diskussion potenzieller Designansatze, die
auf die Bildung (oder aber die Zerstérung) von Ver-
trauen abzielen. Explorative und zukunftsoffene so-
wie dialogorientierte Foresight-Methoden sttitzen
sich folglich auf eine solide empirische Basis, die die
Forschungsdynamik nachzeichnet und zugleich
Entwicklungsperspektiven erfasst.

Die Hauptarbeiten an der Studie wurden zwischen
Oktober 2020 und Mai 2021 durchgefiihrt. Zudem
wurden im Winter 2021 /22 nochmals kleinere
Erganzungen aufgenommen, um die aktuellen
Debatten Uber die Weiterentwicklung der digitalen
Welten entsprechend zu berucksichtigen.

Hinweise zur Langfassung der Studie

Weiterfihrende Informationen zu den beteilig-
ten Expertinnen und Experten sowie zu den ver-
wendeten Datensatzen und deren Analyse fin-
den sich in der Langfassung der Studie in Kapitel
7. Die Langfassung der Studie findet sich zum
Download auf vorausschau.de.
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Abbildung 5: Methodische Schritte bei der Erstellung der Studie
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